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Εισαγωγή 

Ἡ έκδοση αυτή είναι το αποτέλεσµα κουβέντας και ζυμώσεων µε θέµα το 

διαδίκτυο καιτις κακοτοπιές του. Ἐεκίνησαμε να συζητάµε καθώς βρίσκαµε 

συνέχεια µπροστά µας ζητήματα που άπτονται σε αυτό. Αντί να τα εξηγούµε 

ατομικά, θεωρήσαμε πιο γόνιμο να τα επεξεργαστούµε και να τοποθετηθούµε 

συλλογικά. Εξαρχής φάνηκε ότι το θέµα είναι τεράστιο και πολυδιάστατο. 

Προτιμήσαμε να το σπάσουµε σε ενότητες, φιλοδοξώντας να παράξουµε και 

μελλοντικές εκδόσεις που θα περιλαμβάνουν διαφορετικές πτυχές. 

Δεν αποσκοπούµε µόνο στο να γνωστοποιήσουµε τους προβληματισμούς 

µας και τήν κριτική πάνω στο συγκεκριµένο θέµα, αλλά κυρίως στο να ανοίξει 

µια συζήτηση βασισμένη στα σηµεία που θέτουµε. Ώστε να µπορέσουµε εν 

τέλει να αντιτάξουµε κάτι ρεαλιστικό στα προβλήματα που εγείρονται και να 

µην αρκεστούµε σε ένα ξόρκισμα χωρίς αντιπρόταση. 

Ίο συγκεκριµένο ζήτημα αφορά το σύνολο των ανθρώπων που συνδέονται 

στο διαδίκτυο. Ἡ απεύθυνσή µας όµως είναι κυρίως σε συντρόφους και συ- 

ντρόφισσες, µιας και εκεί η επιτήρηση και η καταστολή δεν είναι αφηρημένες 

έννοιες αλλά βίωµα. 

Βρεθήκαμε γύρω από τη συλλογικότητα Ογὑτίραἀε και έχοντας γνώση του 

διαδικτύου και των προβλημάτων του, µίλάμε κριτικά απέναντιτους.



Ἱστορικό υπολογιστών 

διαδικτύου 

Ἠλεκτρονικοί υπολογιστές έκαναν την πρώτη μαζική εμφάνισή τους τη 

δεκαετία του '80. Από το 2000 και µετά η χρήση τους έγινε τόσο διαδε- 

ι δοµένη που πλέον κάποια γεννημένη µέσα σε αυτό το φάσμα εποχών, δεν 

µπορεί να σκεφτεί πώς η ροή της ζωής οργανωνόταν χωρίς αυτούς. Βασικό 

ῥόλο στην µεγάλη εξάπλωσή τους σε οικιακό και προσωπικό επίπεδο έπαιξετο ίντερνετ. Το δια- 

δίκτυο αν Και προὔπήρχε ως στρατιωτικό ρτο]εεῖτων Η.ΠΙ.Α.. µετο όνοµα ΑΕΡΑΝΕΊ, ξεκίνη- 

σενα διαδίδεται μαζικά ως αγαθό προς τους πολίτες στις αρχές τῆς δεκαετίας του “90. Η αρχική 

στόχευσή του ήταν ο πειραματισµός µετις νέες τεχνολογίες για τις ανάγκες των µιλιταριστών. 

Ακόμα και σήµερα, ο έλεγχος πολύ κοµβικών σημείων του διαδικτύου, είναι υπό την αιγίδατων. 

κυβερνήσεων και κυρίως των ΗΠΑ. Η κύρια υποδοµή που χρειάζεται για να λειτουργήσει το 

διαδίκτυο, είτε πρόκειται για δρομολογητές/ µεταγωγείς, είτε για καλωδίωση οπτικών ινών, 

ανήκει σε μεγάλους τηλεπικοινωγιακούς παρόχους, κρατικούς και ιδιωτικούς. Ἡ ονοματοδοσία 

(ΏΝς) βρίσκεται υπό την εποπτεία ηπειρωτικών οργανισμών, που µε τη σειρά τους, είναι κάτω 

απὀ µια υπηρεσία του υπουργείου εμπορίου των ΗΠΙΑ. Το διαδίκτυο γνώρισε τη µεγάλη του 

άνθιση, ως δημόσια διαθέσιμο εμπορικό προϊόν µε την έλευση του 21ου αιώνα. 

Στην εξέλιξη του διαδικτύου και τελικά στην τεχνολογική αυτή έκρηξη συνέβαλαν καθορι-



στικά κάποιοι παράγοντες. Ένας απὀ αυτούς ήταν η εξέλιξη των ννεῦ τεχνολογιών. Στις αρχές 

του 2000 έγινε ή στροφή σε αυτό που ονομάστηκε ννοῦ 2.0. Στη ουσία το γνοῦ 2.0 σηματοδοτεί 

την νέα εποχή του ίντερνετ, όπου πλέον οι χρήστες των ιστοσελίδων μπορούν οι ἴδιοι να δια- 

µορφώνουν το περιεχόµενο τῆς σελίδας και να έχουν διαδραστική σχέση µε αυτή. Πριν την 

εμφάνιση του ννεῦ 2.0, μπορούσες να φτιάξεις µια προσωπική ιστοσελίδα και να διαχειρίζεσαι 

το περιεχόμενό της, αλλά αυτό απαιτούσε εξειδικευμένες τεχνικές γνώσεις και, εκτός αυτού, το 

περιεχόµενο διαμορφωνόταν µόνο από τους διαχειριστές της οι οποίοι είχαν και άµεση πρόσβα- 

ση στον κώδικά τῆς. Στην µετά γνεῦ 2.0 εποχή, η φιλοξενία ιστοσελίδων έγινε υπηρεσία, και 

μπορούσες να ανοίξεις ένα Ρἱορ ή ένα προφίλ µε µια απλή αίτηση. Χαρακτηριστικό παράδειγµα 

της αξιοποίησης των δυνατοτήτων του 1Νοῦ 2.0 είναι τα φοεἰαὶ πιθάία. 

Ταυτόχρονα, το κεφάλαιο αναγνώρισε στη νέα αυτή τεχνολογική τάση µια τεράστια αγορά 

µε δυνατότητες που δε φανταζόταν µέχρι τότε. Το αγοραστικό κοινό πλέον δεν περιοριζόταν 

στις χώρες όπου η Κάθε εταιρία είχε έδρα, αλλά εκτεινόταν σε κάθε γωνιά του πλανήτη που 

υπήρχε ίντερνετ. Ἡ πρώτη οπ]ίηε πώληση προϊόντος στην ιστορία καταγράφεταιτο 1994/ και 

ήταν ένα ΟΏ του δΗπφ. Ένα χρόνο µετά εμφανίζεται το ΑΠΙΑΖΟΠ, που σήµερα βρίσκεται στο 

νούμερο τρία των πιο πλούσιων εταιριών στον Κόσμο, πίσω από την ΑΡΡΙε καιτην («οορ]ε’ και 

ακολουθεί µια γεωμετρική αύξηση των 65Πορς και οπ]ίπο υπηρεσιών επί πληρωμή. 

Μέσα σε αυτή τη συνθήκη οι επιχειρηματίες του διαδικτύου αρχίζουν να διαπιστώνουν πόσο 

επικερδής µπορεί να γίνει ή συλλογή των προσωπικών δεδοµένων. Οι διαφηµιστές εργάζονται 

πυρετωδώς για να βρουν τρόπους να φτιάξουν εὐστοχες και προσωποποιηµένες διαφημίσεις και 

στη συνέχεια να τις διασπείρουν αποδοτικά στους καταναλωτές του κόσμου µέσω των υπολογι- 

στών. Τα ἰτασκίηρ εοο]άες’, η συλλογή διευθύνσεων 1Ρ, τα λογισμικά καταγραφής, εισέβαλαν 

στους υπολογιστές µε σκοπό την σκιαγράφηση του προφίλ των χρηστών και τελικά την προβο- 

λή διαφημίσεων µε τον πιο αποδοτικό τρόπο. 

Ἡ εξάπλωση οπιατίρῃοπος και ἴαρ]εῖ, και στη συνέχεια ἡ κυκλοφορία µιας ολόκληρης γκά- 

µας από “έξυπνα” αντικείµενα, που μεταξύ άλλων συνδέονται και στο διαδίκτυο, όπως ιατρικά 

μηχανήματα, τηλεοράσεις, ταῖστρες κατοικίδιων, ψυγεία, εκτυπωτές, αυτοκίνητα ακόµα και 

θερµοστάτες ενυδρείων, έθεσε την πρόσβαση στο διαδίκτυο ὡς απαραίτητη προὔπόθεση της 

ύπαρξης του ατόμου µέσα σε ένα κοινωνικό περιβάλλον µε νέους ρυθμούς και νέα οργάνωση 

της καθημερινότητας. Πλέον δεν είναι απαραίτητο να έχουµε ένα σταθερό υπολογιστή ή Ιαρίορ 

για να αποκτήσουμε πρόσβαση στο ΙΠΙΕΓΠΕΕ. Με την χρήση των κινητών συσκευών είµαστε 

μονίμως συνδεδεμένοι, οπουδήποτε κι αν βρισκόμαστε. 

1. δρ: //Ηπιο οοπα/πιοπεγ/3108995/οπ]μιο-εἱλορρίηρ-ΜΙκίουγ-αππϊνοισατγ/, 
2. ἨΒρ://[οσίμηο.εοπα/2018/02/15/αΠιαζΟΠ-πηΙοτοβοῇί- ή γά-πιοςί-ναἰαῦ]ε-εοπαραηγ/. 
8. Πιατεχνικέςλεπτοµέριες, υπάρχουν τα Παράρτήµατα στο τέλος τῆς µπροσούρας.



Ἱστορικό επιτήρησης 

εργαλεία και οι μέθοδοι επιτήρησης βρίσκονταν σχεδόν πάντα σε αντι- 

στοιχία µετην τεχνογνωσία τῆς κάθε εποχής. Η φυσική επιτήρηση υπήρ- 

α ἕε ο πιο συνηθισμένος τρόπος ελέγχου. Περιπολίες των αρχών επιβολής 

του γόµου στις γειτονιές, μυστικές υπηρεσίες και πράκτορες, ή απλά ρου- 

Φφιάνοι, χρησιμοποιούνται εδώ και αιώνες µέχρι σήµερα. Μέθοδοι που γενικά απαιτούν µεγάλο 

ανθρώπινο δυναμικό και πόρους, µε τα αποτελέσµατα που φέρνουν να είναι συχνά αναντίστοιχα 

τῆς προσπάθειας που καταβάλλεται. 

Μετην µαζική χρήση του τηλεφώνου, μπήκαν στο παιχνίδι και οι τηλεφωνικές παρακολου- 

θήσεις, µε καταγραφές συνομιλιών υπόπτων και όχι µόνο. Σπη δεκαετία του '60’ ένα νεότερο 

και αρκετά αποτελεσματικό µέσο παρακολούθησης και καταγραφής κινήσεων εμφανίζεται, το 

οποίο στη δεκαετία του “90 αρχίζει να χρησιµοποιείται συστηματικά: οι κάµερες καταγραφής. 

Οι πρώτες μαζικές εγκαταστάσεις καµερών σε δηµόσιους χώρους ξεκίνησαν µε το πρόσχημα 

του ελέγχου της κυκλοφορίας σε κεντρικούς δρόμους των αστικών κέντρων ή τῆς καταγραφής 

των συναλλαγών στα ΑΤΜ, εξοικειώνοντας τους ανθρώπους στην ιδέα τῆς παρακολούθησης 

των Κκινήσεών τους ακόµα Και όταν κάποιο φυσικό πρόσωπο δεν ήταν παρόν. Ιδιαίτερο ρόλο 

στην αύξηση τῆς επιτήρησης µέσω ΟΟΤΝ έπαιξε η επίθεση στους δίδυµους πύργους το 2001. 

Σε πολύ μικρό χρονικό διάστηµα µετά την επίθεση Και µε το πρόσχηµα της πρόληψης µελλο- 

ντικών χτυπηµάτων, οι Κάμερες κατέλαβαν όλο και µεγαλύτερο µέρος του δηµόσιου χώρου, 

επιβάλλοντας ή εκμαιεύοντας γρήγορα την κοινωνική νομιµοποίήση του µέσου. Ακολούθησε η 

εμφάνισή τους σε όλο και περισσότερους ιδιωτικούς χώρους για την “ασφάλεια των περιουσιών”. 

των πολιτών, µε αποτέλεσµα να δημιουργηθεί ένα άτυπο δίκτυο καµερών που καταγράφουν επί 

24ώρου βάσεως μαγαζιά, πλατείες πεζοδρόμια και δρόµους, µε υλικό εν δυνάμει άµεσα διαθέσι- 

μο στην αστυνομία. 

Οι μηχανισμοί επιτήρησης έπαιζαν πάντα πολύ σηµαντικό ρόλο στην άσκηση του ελέγχου 

των Κοινωνικών συνόλων. Ἠδη µε την εμφάνιση των πρώτων δοµών εξουσίας, επενδύονταν 

πόροι και ενέργεια για την ανακάλυψη όλο και καλύτερων και ευφάνταστων τρόπων παρακο- 

λούθησης της καθημερινής ζωής των υπηκόων. Από την εκκλησία µέχρι τα εργοστάσια καιτην 

επιτήρηση τῆς εργασίας, µέχρι τή σηµερινή ψηφιακή δυστοπία, οι πρακτικές διαφέρουν τόσο 

4. Ἰρς:// ειν λάροΚία.ουᾳ/νΙΚΙ/ Ο]οσεά-εἰκουίί (οἱενίςιοπά Αρρίίεαιίοι.



στην ένταση τῆς επιτήρησης όσο και στον βαθµό που τα υποκείµενα συμμετέχουν εγεργά ή 

παθητικά σε αυτήν. Στη σύγχρονη εποχή, η εμφάνιση των ψηφιακών τεχνολογιών έχει εισάγει 

Ιδιαίτερα σημαντικές και αποτελεσματικές μεθόδους προς την κατεύθυνση τῆς πανοπτικής λει- 

τουργίας τής επιτήρησης. 

Χαρακτηριστικό παράδειγµα είναι οι κάθε είδους κάµερες γύρω µας, στους δρόµους, σε κτή- 

ρια, ακόµη και σε χώρους εργασίας για την παρακολούθηση των εργαζομένων. Η πιο ολοκλη- 

ρωτική εκδοχή είναι τα "Ῥαάφες” στους χώρους εργασίας. Πρόκειται για συσκευές µε ανοιχτά 

μικρόφωνα και («Ρς, που καταγράφουν τις διαδροµές των εργαζομένων, το χρόνο κίνησης και 

στάσης, τιλένε, µε ποιους κλπ. Ἡ ΑππαζοΠ π.χ. υποχρεώνει τους εργαζόµενους και τις εργα- 

ἵόμενές της να φοράνε ένα περικάρπιο (που είναι πατέντα τῆς ίδιας τῆς εταιρίας), το οποίο 

καταγράφει κάθε στιγµή την θέση τους, πόση ώρα έκαναν διάλειμμα για τουαλέτα, αν μιλάνε 

µε κάποιον συνάδελφό τους κτλ. Η συγκεκριμένη πατέντα επίσης, διαθέτει σύστηµα δόνησης 

που ενεργοποιείται όταν τα χέρια του υπαλλήλου δεν πηγαίνουν προς την σωστή κατεύθυνση. 

Τια παράδειγµα, όταν ο υπάλληλος πρέπει να πακετάρει ένα συγκεκριµένο δέµα αλλά τα χέρια 

του κατευθυνθούν προς κάπου αλλού, το περικάρπιο θα δονήθεί για να του επισημάνειτολάθος 

του». 

Ένα άλλο παράδειγµα που αποδεικνύει πως µια “ουδέτερη” επιστημονική τεχνολογική ανα- 

κάλυψη µπορεί να πάρει ξεκάθαρο πρόσημο στα κατάλληλα χέρια αποτελεί η χρήση ειδικών 

συσκευών οι οποίες φοριούνται στα κεφάλια εργαζομένων και µε αποκωδικοποίηση των εγκε- 

φαλικών κυμάτων προβλέπουν την ψυχολογική κατάσταση στην οποία ένας εργαζόμενος βρί- 

σκεταί». Αν λοιπόν ξαφνικά αρχίσει κάποιος να βαριέται ή να εκνευρίζεται (µε τις απάνθρωπες 

ίσως συνθήκες στις οποίες πολλοί και πολλές δουλεύουν), αυτόματα η μηχανή τον µεταθέτει σε 

κάποια άλλη θέση (είτε ως τιμωρία είτε ως πρόληψη για να µην πέσει η παραγωγικότητα ή η 

ποιότητα). Κι αν τα παραπάνω µας φαίνονται πολύ µακριά (γεωγραφικά) ώστε να τα λάβουμε 

ως σοβαρό τρομακτικό αντίλογο στο επιχείρημα περί “ουδέτερων μηχανών επεξεργασίας δεδο- 

µένων”, μπορούμε να έρθουµε σε ευρωπαϊκό επίπεδο όπου πλέον σε διάφορες χώρες εφαρµόζε- 

ται “Πλεκτρονικό σκανάρισμα”” των μεταναστών για να απορρίπτονται αυτόματα όσοι δεν είναι 

στη “λίστα καλεσμένων"” . Κάτι παρόμοιο άλλωστε (µε λιγότερους αυτοματισμούς προς το 

παρόν) υπάρχει και σε χώρες όπως Αγγλία / Αμερική στις οποίες η αστυνομία του αεροδρομίου 

µπορεί κατά την είσοδο στη χώρα να ζητήσει να δει τα δεδοµένα του κινητού / υπολογιστή 

καθώς και λογαριασμούς φοεία] πιθάϊα ώστε να εγκρίνει ή να αρνηθεί την είσοδο του ταξιδιώτη 

στη χώρα. Με τη σύγχρονη τεχνολογία τέτοιοι “χειρισμοί” είναι πιο γρήγοροι, µε λιγότερο 

προσωπικό και µηδαμινά αισθήματα. Σπον “ουδέτερο” κόσµο των αυτοματισµών, όταν χάνεις 

ή σου Κλέβουν το πορτοφόλι, θα πηγαίνεις µε τα πόδια σπίτι γιατί ή αυτόματη µπάρα εισόδου 

είναι συναισθηματικά (και υλικά) κουφή και παγερά αδιάφορη σε σχέση µετον οδηγό/ ελεγκτή 

εγόςΜΜΜ. 

5. Ἠερς:/ /ννηνάλονοιρα.οοἵα/2018/2/1/ 169589 18/αππάο-ραίοιλίς ἰτα οΚαδ]ε-νε]οιαιιά «αχ ο]λοιιςς-ΕΓἩΡΊογοες 
6. Ἠρς:/ /αασίσηιιεοπα/ είπα -επιοβίοπα]-κυγνε[[]αποε/΄ 
7. Ἡρς:/ /γτο]αοίιάοΓοχς/οἱοἵΥ/ 18/07 /03/ 1650232/6ἱιτορο-ἱς-μθίιᾳ-απασ[ρ]ιοπο- ἀαία-ᾱς-ᾱ “νδαρομ-1ο-ἀθροτῖ- 
τοβισεος 
8. Χώρες όπως ἡ Γερμανία άλλωστε στο παρελθὀν έχουν ανοΐξει τα σύνοράτους επιλεκτικά µόνο σε εργατικό δυναμικό που 
τους έλειπε συγκεκριμένων εθνικοτήτων (π.χ Σύριοι γιατροῦ)



Ἡ μαζική εξάπλωση του {ίντερνετ δημιούργησε µία νέα αναγκαιότητα για τους μηχανισμούς 

εξουσίας και επιτήρησης. Η κίνηση στο θεωρητικά “ανεξάρτητο” και “ελεύθερο” παγκόσμιο δι- 

αδίκτυο έπρεπε να τεθεί υπό πλήρη έλεγχο και οι πληροφορίες που διακινούνται σε αυτό έπρεπε 

γα γίνουν χρήσιμες για το χτίσιμο του προφίλ των χρηστών. Έτσι άρχισαν να δημιουργούνται 

κρατικές υπηρεσίες “δίωξης ηλεκτρονικού εγκλήματος”. Η ιδιαιτερότητα τῆς ψηφιακής φύσης 

του ἴντερνετ δημιουργεί την ψευδαίσθηση πως ότι κάνουμε σε αυτό, αφορά µόνο εµάς και κα- 

γείς δε βλέπει ή δεν ασχολείται µε τις πληροφορίες που ανταλλάσσουμε. Τα νέα αυτά σώματα. 

επιτήρησης μπήκαν έτσι αθόρυβα στις ζωές µας, παρακολουθώντας και καταγράφοντας την 

κάθε µας ἠλεκτρονική κίνηση. 

Με την εμφάνιση των φοεῖα] πηεάἶα μπορούμε να μιλήσουμε για µια νέα εποχή στις µεθό- 

δους επιτήρησης τῆς καθημερινότητας από τους μηχανισμούς τῆς κυριαρχίας. Τα 5οσίαἱ πηεάία 

έφεραν µια τεράστια αλλαγή: όλο και περισσότεροι άνθρωποι ξεκίνησαν να χρησιμοποιούν το 

{ντερνετ. Δετο χρησιμοποιούν απλά, αλλά οικειοθελώς εκθέτουν πληροφορίες για τη ζωή τους 

και μάλιστα συνδεδεμένοι σε24ωρη βάση. Πριν από μερικές δεκαετίες µόνο σε (δυστοπικά) µυ- 

θιστορήµατα επιστημονικής φαντασίας θα μπορούσε να αποτυπωθεί αυτός ο βαθμός έκθεσης 

του ατόμου και η διαφάνεια της καθημερινής ζωής. 



Απότον έλεγχο τῆς πληροφορίας 

στον κοινωνικό ελέγχο 

διαδίκτυο εισήλθε στην κοινωνική ζωή πολύ απότομα και µέσα σε πολύ 

μικρό χρονικό διάστηµα κρίθηκε απαραίτητο για πολλές πτυχές της. Από 

ο την επαγγελματική δραστηριότητα µέχρι την επικοινωνία μεταξύ οικείων 

προσώπων οι νέες ψηφιακές τεχνολογίες προσέφεραν νέες δυνατότητες 

(για παράδειγµα άµεση επικοινωνία µέσω μηνυμάτων) και οι δυνατότητες αυτές μετεξελίχθη- 

καν σταδιακά σε κοινωνικές ανάγκες. 

Από τή δεκαετία του 90 µέχρι σήµερα, τα πρώτα βήματα στο διαδίκτυο ήταν η χρήση µιας 

μηχανής αναζήτησης ή/και εππαί]. Σήµερα, θεωρείται αυτονόητη η δηµιουργία τουλάχιστον 

ενός λογαριασμού σε κάποια υπηρεσία φοεἰα] πιεάία. Αν καιτο διαδίκτυο κοντεύειτα 30 χρόνια 

ζωής, παραμένει αρκετά νέο και πολύπλοκο στη συνείδηση του κόσμου. Λόγω τῆς φύσης του, 

δυσκολευόµαστε να έχουµε ουσιαστική γνώση για τον τρόπο λειτουργίας µιας ιστοσελίδας ή 

υπηρεσίας που χρησιμοποιούμε. Στον πραγµατικό κόσµο, αν για παράδειγµα θέλουμε να στεί- 

λουμε ένα γράμμα θα πάµε στο ταχυδρομείο. Με την επίσκεψή µας στο ταχυδρομείο, δεν µπο- 

ρούμε να γνωρίζουμε όλη τη διαδικασία καιτα ενδιάµεσα στάδια που χρειάζεται ένα γράµµα για 

γα φτάσει από εµάς στην παραλήπτρια. Παρόλ’ αυτά, έχουµε µια γενική ιδέα για την διαδικασία 

που ακολουθείται. Στον ψηφιακό κόσµο, δεν έχουµε την παραμικρή ιδέα για το πώς λειτουργεί 

για παράδειγµα ἡ αποστολή οπια{], τι εξοπλισμός χρειάζεται, ποια είναι η δοµή που επιτρέπει 

την αποστολή (πώς δοµείται ένα επια!], τι είναι ο πηαΙ] 5ε1νετ, πως επικοινωνούν μεταξύ τους 

οι πια]] 5οἵνεις, κλπ). Για να στείλουμε ένα επια!] δε χρειάζεται να πάµε στο ταχυδρομείο, το 

στέλνουµε απὀ την άνεση του σπιτιού µας. 

Τεράστιος όγκος πληροφοριών και δεδοµένων που αφορούν τους χρήστες του παγκόσμιου 

ιστού διακινείται µέσα σε αυτό το απέραντο δίκτυο, εγείροντας αυτόματα ένα σηµαντικό ζήτη- 

μα. Ποιοι μπορούν να έχουν πρόσβαση σε αυτές τις πληροφορίες και πως ακριβώς τις χρησιµο- 

ποιούν; Σε ατομικό επίπεδο θυσιάζουµε την ψηφιακή µας ανωνυμία και ιδιωτικότητα µε αντάλ- 

λαγμα την ευκολία που προσφέρουν τα εταιρικά µέσα, τα οποία διατείνονται πως προσφέρουν 

λύσεις για να ικανοποιήσουν τις “ψηφιακές µας ανάγκες”. 

Όλες µας οι ενέργειες στο διαδίκτυο, οι πληροφορίες που εμείς οι ίδιοι απλόχερα εκθέτουµε 

δημοσιεύοντας προτιμήσεις, πολιτικές απόψεις, στοιχεία ταυτότητας, σε συνδυασμό µε ερωτή-



µατα σε μηχανές αναζήτησης, πλοήγηση σε διαδραστικούς χαρτες, επιλογές μουσικής”, όλα 

αυτά συνθέτουν ένα σχεδόν μοναδικό προφίλ.για το ἀτομό µας. Ένας αλγόριθμος που αναπτύ- 

χθηκε και χρησιμοποιήθηκε σε έρευνα πανεπιστημίων και διέθετε πρόσβαση στα ]ἶΚες των χρη- 

στών, παρήγαγε τα ακόλουθα εντυπωσιακά αποτελέσµατα: µε 10 ]ίκες ο αλγόριθμος μπορούσε 

να γνωρίζει για την χρήστρια περισσότερα από όσα γνωρίζει ένας συνάδελφος της, µε 150 πε- 

ῥισσότερα από τους γογείς και µε 300 Ίϊκος αποκτούσε καλύτερη επίγνωση τῆς προσωπικότη- 

τάς τῆς απὀ ότι ο-η σύζυγός της''. 

Όσα δεδοµένα παράγονται στον ψηφιακό κόσµο των φοεῖα] πιθάία καταγράφονται και απο- 

θηκεύονται για άγνωστο σε µας χρόνο, σε ιδιωτικά μηχανήματα εταιριών και υπόκεινται σε 

επεξεργασία από ειδικούς αλγορίθμους. Με απλά λόγια, στον ψηφιακό κόσμο ξεχάστε το µπά- 

τσο που συλλαμβάνει και µετά δεν θυμάται τι να πει στο δικαστήριο. Κάπου σε κάποιο σκληρό 

δίσκο, υπάρχουν όλες οι πληροφορίες που έχουν συλλεχθεί για µας - πράγματα που δεν θυµό- 

µαστε καν ότι είδαµε ή κάναμε'.. 

Ο άνθρωπος είναι ο “Καλύτερος αισθητήρας” δεδοµένων. Τη χαρακτηριστική αυτή ιδιότητα 

της ανθρώπινης φύσης εκμεταλλεύονται οι μηχανισμοί των ψηφιακών µέσων . Παρέχοντας το 

“τυράκι” της ψηφιακής επιβράβευσης απὀ τους επίσης ψηφιακούς “φίλους”, δίνουν συνεχώς 

γέα κίνητρα ώστε οι χρήστες να παραμένουν οπ]ΙΠε Και να παρέχουν περισσότερα δεδοµένα 

για τους ἴδιους και τον περίγυρό τους. Αυτό αναπόφευκτα σηµαίνει ότιτο άτομο προσπαθεί να 

προβάλλει περισσότερο τον εαυτό του, βρίσκοντας νέο υλικό είτε για αναδημοσίευση είτε για 

πρωταρχική δημοσίευση, ψηφιοποιώντας όλο και περισσότερες εµπειρίες, επιθυμίες και αναλύ- 

9. Ἠρς:// νυν εενννου]ἆ.εοπι/Ρἰςίατο-ρα]1οςΥ /9οεἶαὶ -πιοάἷα/ ν]ταϊ-ξαοεῦοο-Κπονύς-αΡοιι{-γοι-2656948/ 
10, Ἠρς:/ / ην μη Εἴπλες.ςοπα/2015/01 /20/96ἱεποε/ ἔασεῦο οἷ-]αιοννς-γοιι-Ῥε[τευ- (απ -απγοπο-εἰσα ση]. 

11. Οιυπεύθυνες εταιρίες σε γενικές γραμμές δίνουν αόριστες απαντήσεις για αυτό το θέµα, όπως “Μετά την διαγραφή 
τους από τον χρήστη, τα δεδοµένα κρατούνται για κάποιο διάστηµα στους 5εζνεις µας” Πέρς://ννννιεῦς δν εοπα/ηεννς/ 
οΚ-γοιινε- ἀε]εἰεά- [αεεὺ οοἷκ-Όι-ἱ5-γοιι- ἁαία-θ 11] -οιιέ-ἔενε/. 
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σεις, εκθέτοντας κάθε φορά ηθελημένα ή όχι, κομμάτια τής προσωπικότητάς του. 

Ἡ ψευδαίσθηση τῆς ιδιωτικής επικοινωνίας, µιας και συνδεόµαστε και επικοινωνούµε µέσα. 

από τις συσκευές µας και συνήθως στο χώρο µας, τις περισσότερες φορές οδηγεί στην έκθεση 

πληροφοριών που µπορεί να µη χρειαζόταν ή να µην έπρεπε να δημοσιευθούν. Φαινομενικά 

αθώα παιχνίδια ή κουίζ, δημοσίευση προσωπικών απόψεων ή ακόµη και το ρουφιανο-ἴαβάρι- 

σµα, που σηµαίνει ταίριασμα προσώπων µε ογόµατα σε δημόσιες φωτογραφίες, αν και εκ πρώ- 

της όψης ασύνδετα, στοχεύουν στην άντληση όλο και περισσότερων δεδοµένων που μπορούν 

να αποθηκευτούν και να επεξεργαστούν όταν έρθει η κατάλληλη στιγµή. Είτε για τη διαφήμιση 

ενός νέου προϊόντος είτε για τήν παροχή πληροφοριών στους µπάτσους, όταν αυτό ζητηθεί. 

Έτσι, τα παραδοσιακά μοντέλα επιτήρησης τείνουν να αντικατασταθούν πλέον από την αυτο- 

έκθεση του ατόµου, δηλαδή της εκούσιας προβολής του εαυτού µας. 

Μέσα σε αυτές τις συνθήκες, υπάρχει η άποψη ότι χρησιμοποιώντας προφίλ µε ψευδή στοι- 

χεία, όπως η φωτογραφία και το ονοματεπώνυμο, επιτυγχάνεται η ψηφιακή ανωνυμία. Πρό- 

κειται για µια ακόµη ψευδαίσθηση µιας Και οι χρήστες που επιλέγουν αυτή την οδό, µπορεί 

να καταφέρνουν να ξεγελάσουν άλλους χρήστες τῆς πλατφόρμας, όχι όµως και τῆν ἴδια την 

πλατφόρμα/ εταιρία, η οποία είναι σεθέση να γνωρίζει και να συνδυάζει στοιχεία για την ταυτο- 

ποίήση του ατόμου. Μεταδεδοµένα όπως η φυσική τοποθεσία από την οποία γίνεται ή σύνδεση, 

τα άλλα προφίλ χρηστών µε τα οποία υπάρχει επικοινωνία, το περιεχόµενο των μηνυμάτων που 

ανταλλάσσονται εντός τής πλατφόρμας και άλλα πολλά, μπορούν να διασταυρωθούν και να εξά- 

Ύουν ένα ακριβέστατο προσωπικό, ψυχολογικό και κοινωνικό προφίλ'”. 

Ἐκτός όµως από τους ενεργούς χρήστες, άτοµα, οµαδοποιήσεις και συλλογικότητες που επι- 

λέγουν να µην χρησιμοποιούν τα παραπάνω µέσα, µπορεί να εκτεθούν από τα άτοµα που τα 

χρησιμοποιούν. Αυτό µπορεί να συμβεί µε αναφορές ατόµων σε Ροςΐ5 ή ἴαρ-αρισμα φωτογρα- 

φιών στα φοεἷαἱ πηοάία, επικοινωνία µέσω οιπαί] -πχ. μεταξύ εορίν και φιπαί]- που ουσιαστικά 

παρεμβάλλει µια εταιρία στην συνομιλία, η οποία και µπορεί να διαβάσει το περιεχόµενο των. 

μηνυμάτων. Ἡ διαρροή των προσωπικών δεδοµένων δεν εξαρτάται µόνο από το Κάθε άτομο 

ξεχωριστά, αλλά και απὀ το περιβάλλον του. Όταν μιλάμε για 2 δισεκατομμύρια συνδεδεμένων 

σε φοείαἱ ππεάἶα, πολύ σύντομα θα µπορεί να είναι ύποπτο κάποια να µην διαθέτει προφίλ σ᾿ 

αυτά - κάτι που συμβαίνει ήδη µε τα κινητά τηλέφωνα. Άλλωστε, ο όρος "σ]ιοδί Ρτοβ]ε” ή προ- 

φίλ-φάντασµα περιγράφει ακριβώς τα προφίλ που έχουν φτιαχτεί για άτοµα που δεν συµµετέ- 

χουν σε κάποιο φοεἰαὶ ππεά[α. Το ίδιο το [ασεβοοΚ έχει παραδεχτεί πρόσφατα ότι παρακολουθεί 

ανθρώπους που δεν έχουν Καν λογαριασμό στο µέσο". 

Μπορούμε τελικά να ισχυριστούµε ότι πάνω στα µέσα κοινωνικής δικτύωσης χτίζονται τα 

γέα µέσα κοινωνικού ελέγχου. 

12. Ἠρς:/ /ννννιςεηείετ.εοπα/Ρ]ορ/ατολίνες/2018/07 /14επΗΕγ Νις ρεο 8.πέπιὶ 
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Ίο ψηφιακό χρυσωρυχείο 

φοσία] πιεάἶα έχουν συγκεντρώσει σε µεγάλο βαθµό την καθημερινή επι- 

Κοινωνία, την ενηµέρωση καιτην ψυχαγωγία. Αναπτύσσονται από τερά- 

α στιες πολυεθνικές εταιρίες, που µέσα σε λίγα χρόνια έχουν βρεθεί στην 

κορυφή των οικονοµικών δυνάµεων παγκοσμίως, δαπανώντας τεράστια 

ποσά για να κάνουν τα µέσα αυτά εύκολα στη χρήση και απαραίτητα στην καθημερινότητα των 

ανθρώπων". 

Ἡ εκτεταμένη συλλογή δεδοµένων σε υπηρεσίες όπως τα 5οεἰαὶ πιοάἷα εκτείνεται πολύ περισ- 

σότερο από την απλή καταγραφή διαλόγων και κλασσικών µεταδεδοµένων {π.χ. ημερομηνία/ 

ώρα που κάποιος συνδέθηκε/αντάλλαξε κάποιο μήνυμα). Στο Εαεεῦοοἰ για παράδειγµα δεν 

καταγράφονται/ αναλύονται µόνο οι διάλογοι ενός χρήστη αλλά καταγράφονται και πλήροφο- 

ρίες!ὁ που σε εµάς περνάνε απαρατήρητες. Πληροφορίες όπως πόση ώρα κοίταξε κάποιος ένα 

Ροςΐ ή µια διαφήμιση µέχρι να κάνει 5ετο]] στην επόμενη, πόση ώρα είχε το ποντίκι πάνω από 

το Κουμπί ]ήΚε, πόσο συχνά τείνει να αποφεύγει Ρο»ῖᾳ διαφόρων χρηστών κλπ]ό. Αντίστοιχα τα 

κινητά τηλέφωνα προσπαθούν να συλλέγουν τον μέγιστο αριθµό πληροφορίας για τη ζωή ενός 

ανθρώπου. Ποιές εφαρμογές χρησιμοποιεί πιο συχνά, τι ώρα ξυπνάει και πάει στη δουλειά, τι 

διαδρομή ακολουθεί, ποια µέρη επισκέπτεται!Ί, τι αναζητεί στο Ιπίθιπεί. Τα κινητά φαίνεται να 

μπορούν να χτίσουν ένα προφίλ χιλιάδες φορές πιο αναλυτικό από αυτό που θα έχτιζε ο πιο κο- 

14. Ἠρς:/ /ννννκίαΗδία.οοπη/οἴαἰδίίες/263264/1ορ-οοπιραπίες-ἵπ-(]λο-ννοσ]ά-ογ πιανει να]ιε/΄ 
15... Εδώ αξίζει µια µικρή παρένθεση για να αναφέρουμε ότι τα εταιρικά µέσα δεν έχουν δημόσιο αρχείο των αναρτήσεων/, 
πληροριών, όπως πχ ένα εἲϊο. Επομένως, εἶναι δύσκολο να ανατρέξεις σε παλιότερες δημοσιεύσεις (συνήθως πρέπει να κάνεις 
φετοῖ! µέχρι να πάθεις τενοντίτιδα). Φυσικά οι ἴδιες οι πλατφόρμες έχουν πλήρη πρόσβαση σε όλα τα δεδοµένα και μάλιστα σε 
βολική µορφή για επιπλέον επεξεργασία. 
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ντινός φίλος µας. Υπάρχουν εκατοντάδες διαφημιστικές -και µή- εταιρίες η οποίες µέσω διαφό- 

ρων ἰπας]άηρ εοο]ίος ή στην περίπτωση των φοεἷα] πιεάἰα κουμπιών για Πίκε/τεϊννεεί μπορούν 

να καταγράφουν χωρίς να το ξέρουμε ποια οίῖε επισκεπτόµαστε και πότε. 

Αντιλαμβανόμαστε λοιπόν ότι υπάρχει τεράστιο ενδιαφέρον από πολλές εταιρίες για συλλο- 

γή πληροφοριών σχετικά µετις συνήθειες µας καιτην καθημερινότητά µας. Η πληροφορία έχει 

μετατραπεί σε ένα σύγχρονο ψηφιακό χρυσό, και αποτελεί την Κύρια µορφή εσόδων για τις πε- 

ῥισσότερες από τις εταιρίες που παρέχουν “δωρεάν” υπηρεσίες. Με τον ἴδιο τρόπο που διάφορα 

καταστήµατα καταγράφουν και πωλούν πληροφορίες για εµάς και τις συνήθειες µας (π.χ κάρτα 

μέλους «αρα: ππαγκοί) µε αντάλλαγμα µηδαμινές εκπτώσεις, οι εταιρίες παροχής “δωρεάν” ήλε- 

κτρονικών υπηρεσιών μετατρέπουν τον ψηφιακό χρυσό σε κανονικό χρήµα πουλώντας τερά- 

στιο όγκο πληροφορίας σχετικά µε εµάς, τις συνήθειες µας καθώς και συμπεράσματα σχετικά 

µε αυτές. Οποιοσδήποτε έχει µια επαφή µετον χώρο της τεχνολογίας θα έχει αντιληφθεί ότιτην 

τελευταία δεκαετία (τουλάχιστον) οι όροι ἀαία παἰπίηφ!' και ἀαία απαἰγίῖςς!' σε διάφορα πεδία 

(από ηλεκτρονικές υπηρεσίες µέχρι το δίκτυο) είναι σε αυξανόμενη ζήτηση και χρησιμοποιού- 

νται όλο και πιο συχνά. 

Τα ςοεἴα] πιοάία καθώς και άλλες δημοφιλείς διαδικτυακές υπηρεσίες συνήθως διατίθενται 

“δωρεάν”. Εδώ διαπιστώνουμε ακόµα µια ψευδαίσθηση γύρω απὀ το διαδίκτυο και τή δοµή του. 

Αν γνωρίζαμε το κόστος του εξοπλισμού, τής συντήρησης και τῆς 24ωρής λειτουργίας µιας 

υπηρεσίας “δωρεάν” επιαϊ] ή µιας μηχανής αναζήτησης, ειδικά όταν παρέχονται από µια εταιρία, 

θα µας έκανε µεγάλη εντύπωση αυτό το δωρεάν. Αυτό που οφείλουµε να κατανοήσουμε είναι 

ότι οι υπηρεσίες αυτές δεν είναι δωρεάν, αλλά έχουν προπληρωθεί και µετο παραπάνω µε την 

εμπορική αξία των προσωπικών µας δεδοµένων. 

Περιγράφοντας ένα μικρό κομμάτι του παγόβουνου που ονομάζεται επιτήρηση και συλλογή 

δεδοµένων στο ἰπίειπεῖ, αντιλαμβανόμαστε για ποιο λόγο αυτός ο τεράστιος όγκος πληρο- 

φοριών αποτελεί χρυσάφι για πολλές εταιρίες: σε µια καπιταλιστική κοινωνία τέτοιου είδους 

πληροφορίες βοηθούν τις εταιρίες να δημιουργήσουν και να εξελίξουν εμπορικά προϊόντα τα 

οποία είναι εγγυημένο ότι θα αγοραστούν και θα καταναλωθούν. Το εµπόρευµα που προσφέ- 

ρουν οι πλατφόρμες αυτές είναιτα δεδοµένα που παράγουν οι χρήστες τους. Τα δεδοµένα αυτά 

ορίζουν την αξία τῆς Κάθε µίας απ’ αυτές τις εταιρίες και χρησιμοποιούνται κυρίως για να προ- 

βάλλονται εξατομικευµένες διαφημίσεις σε κάθε χρήστρια ή για να μεταπωλούνται πανάκριβα 

σε άλλες οντότητες, εταιρικές ή κρατικές”. Πάγια τακτική αυτών των εταιριών είναι η εξαγο- 

ρά αντίστοιχων μικρότερων ώστε να αποκτήσουν τον έλεγχο περισσότερων δεδοµένων και να 

µεγιστοποιήσουν την εμπορική αξία τους (για παράδειγµα η εξαγορά του Υλ7ΠΑΙΦΑΡΡ καιτου 

Ἰηφίαρταπα από το ΕασεΡοο(). Αυτή η συγκεντροποίηση έχει ως αποτέλεσµα τη δημιουργία 

µιας τεχνολογικής αλλά και οικονοµικής ολιγαρχίας. 

18. Ώαία πηἰηίαᾳ ονομάζεται ἡ επεξεργασία μεγάλου όγκου δεδοµένων ώστε να βρεθούν μοτίβα και ανωμαλίες σε αυτά και 
στη συνέχεια τα δεδοµένα να κατηγοριοποιηθούν αντίστοιχα 
19, Γαία απα]γίίος ονομάζεται ἡ ανάλυση ενός όγκου δεδοµένων µε σκοπό να εξαχθούν συμπεράσματα και χρήσιμες πλη- 
ῥοφορίες. Για παράδειγµα µπορεί µια Εαεεῦοο]κγα εξάγειτο συμπέρασμα ότιτις ώρες πριν το μεσημεριανό, µεγάλο ποσοστό 
ανθρώπων κοιτάζει το ἘαοεβοοΚ και µε βάσει αυτό να σας βγάζει περισσότερες ειδοποιήσεις 
ο ο ο ο ο ο ο ον 

να



Έλεγχος του διαδικτύου 

λογοκρισία και καταστολή 

διεθνής φήμη και δύναμη τέτοιων “δωρεάν” υπηρεσιών και φοεἰαὶ πιθάία σε 

συνδυασμό µε τη μηδαμινή ελευθερία λόγου που υπάρχει σε διάφορα κράτη, 

ήταν οι λόγοι που αυτές οι πλατφόρμες “επικοινωνίας” αλλά και το ίδιο το 

ἠπίεγηεί θεωρήθηκαν από πολλούς ως τα νέα “επαναστατικά” εργαλεία για την. 

ανατροπή κυβερνήσεων. Εργαλεία που δοκιμάστηκαν και φτάσανε πολύ γρήγορα στα ὁριάτους 

σε διάφορες εξεγέρσεις όπως για παράδειγµα στην Αίγυπτο, τη Συρία, τη Λιβύη κ.α. Εκεί, στο 

ξεκίνημα των εξεγέρσεων αναζητήθηκαν ασφαλείς τρόποι επικοινωνίας και οι κοινωνικές οµά- 

δες στράφηκαν σε εφαρμογές ἱηςίαηί πηθεςασίηρ (π.χ ΥΥΜαΙςΑΡΡ) ή και σε πλατφόρμες 5οείαὶ 

πιθάἶα (ΕασοΡοοῖς, ΤννίΗος) ώστε να παρακάμψουν τή λογοκρισία αλλά και την παρακολούθη- 

ση. Δυστυχώς όµως, όπως αναφέραμε και στο ιστορικό κομμάτι, το Ιπίειπεί και οι υπολογιστές 

δεν είναι κάτι που ξεπήδησε από τα χαμηλά κοινωνικά στρώματα µε σκοπό τήν απελευθέρωση 

του κόσμου. Ἡ υποδοµή όλων αυτών συνεχίζει να βρίσκεται έξω από τον έλεγχό µας. Και αυτό 

αποδείχτηκε περίτρανα όταν µέσα σε µία νύχτα {στις 27/1/2011) η κυβέρνηση τῆς Αιγύπτου 

αφού αντιλήφθηκε ότι πολλοί από τους διαδηλωτές χρησιμοποιούσαν το ἰπίεγηοῖ και ἠλεκτρο- 

γικές πλατφόρμες “επικοινωνίας” για να οργανωθούν, αποφάσισε να κλείσει κυριολεκτικά το 

ἐπίεγηεί στη χώρα, διαλύοντας κυριολεκτικά το επιχείρηµα περί επαναστατικού Ιπίοιποῖ. Κίνη- 

ση στήν οποία φαίνεται να αρέσκονται αρκετά τα αυταρχικά καθεστώτα προκειµένου να ἕεπε- 

ράσουν επικίνδυνες για αυτά καταστάσεις”. 

Ακόμα και σε κράτη που θεωρούνται πιο δημοκρατικά, τα 5οεἰαἰ ππεάἶα και ο όγκος τής πλη- 

Ροφορίας που διακινείται σε αυτά χρησιμοποιούνται από την αστυνομία και τις σχετικές υπη- 

Ρεσίες µε σκοπό την καταστολή, την πρόβλεψη εγκλημάτων” αλλά καιτο χτίσιμο κοινωνικών. 

γράφων ώστε να βρεθούν πιθανές συσχετίσεις μεταξύ ατόμων” και γεγονότων. Συγκεκριµένα, 

η ανάλυση τῆς κανονικότητας στα 5οσῖα| πιεᾶἰα (αν δηλαδή η χρήση είναι αυτή που η αστυ- 

21. Ἠ8ρς:/ /επονάρεάία-ους/ννκί/Πη[ογηοί οαπφοτοΒίρ ἵη λα Αταδ δρεῖπρ Πέρο:/ / νι ἀερεπά επέ.οοιἰκ/. 
ποννς/γνοσ]ἆ /α9ΐα /{ποεῦοοἰκ«Ενν]είες ἠναίκαρρ-πάΚεγ- εγάοβαπ-Ρἱοσκεά-ορροςίείοπ-]οαἆεσς-απεοςίοά-α7396831 Λο] 
Στην Αραβική Άνοιξη συγκεκριµένα, µετά τον αρχικό ενθουσιασμό κυκλοφόρησε έντυπη καμπάνια που προωθούσε άλλους 
τρόπους επικοινωνίας και συνιστούσε τη χρήση των οοεῖαὶ πιεκῖα για παραπλανητικούς σκοπούς. 
22. Ἰ8ρς:/ / νά ροοππθεῖ.σοπι/αροίτας(/22489/Λονν-Γες]ποΙοβγ-Πε[ρίηρ-]ανν-επ[οτοεππεπί-ρτοάϊεἴ- οείπια 
29. Το Ραϊαπίς είναι ένα µόνο από τα πολλά εργαλεία αυτού του είδους: ΒΗέρς:// νυν) Ρἱοοπιβευᾳ.εοπη/ ἔεαίαγος/2018- 
ΡαϊαηΏγ-ρείει- μία] / 
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νοµία/κράτος/ επιχειρήσεις θεωρούν ως “φυσιολογική” /καθημερινή) αποτελεί νέο ερευνητικό 

πεδίο για την αστυνομία αλλά και τις διάφορες μυστικές υπηρεσίες κρατών µε στόχο να προ- 

λάβουν και να καταστείλουν όσο πιο γρήγορα γίνεται πιθανές παρεκκλίσεις. Πέραν αυτών των 

“εξωτικών” ερευνητικών πεδίων ἀαία απα]γ{ῖςς, οι οἷά 5«μοο| άρσεις απορρήτου συνομιλιών σε 

τέτοιες πλατφόρμες είναι ακόµα µια “βαρετή καθημερινότητα” για τις εταιρίες αυτές. 

Και στις περιπτώσεις που οἱ εταιρίες µας ενημερώνουν ότι οι συνομιλίες µας είναι κρυπτο- 

γραφηµένες, δε θα πρέπει να ξεχνάμε πως παραμένουν έξω απὀ τον έλεγχό µας και άρα δεν 

μπορούμε να γνωρίζουμε αν οι εταιρίες έχουν Και αυτές τα Κλειδιά αποκρυπτογράφησης των 

συνομίλιών (για “νομικούς λόγους) ή αν κάποια µέρα χωρίς κάποια ενηµέρωση αυτή η κρυ- 

πτογράφηση των συνομἰλιών µας σταματήσει µετά από αἴτημα των αρχών”. Η ευκολία µετην 

οποία τόσο µεγάλες εταιρίες συνεργάζονται µετις αρχές θα έπρεπε να µας διαλύει οποιαδήποτε 

µορφή αυταπάτης. Το ΕαεεβοοΚ για παράδειγµα, έχει παραδεχτεί ότι σε μόνιμη βάση διαβάζει 

τις συνομιλίες µε σκοπό να προλάβει την τέλεση αξιόποινων πράξεων. 

Κατά καιρούς το ΕαεθΡοοΚ ή ή ἄοορίε (στο ΥοιΤαβ9) έχει κλείσει λογαριασμούς ανθρώ- 

πων για πολιτικά ανεπίτρεπτες χρήσεις. Ας µην ξεχνάμε την “περίφημη” υπόθεση του “Γέροντα 

Παστίτσιου” που έκλεισε ολογαριασμόςτου και συνελήφθη (αφού το ΕασεῦοοΚ έδωσε τα στοι- 

χεία του κατόχου). Επιπλέον, κατά καιρούς έχουµε δει σε διάφορες δίκες (στο εξωτερικό αλλά 

και εδώ) πως τα φοσία] πποάῖα και τα κινητά χρησιμοποιούνται για τήν εξαγωγή κοινωνικών 

γράφων και το χτίσιμο ενός “ιστού” γνωριμιών, ώστε να τεθούν Και άλλοι άνθρωποι υπό παρα- 

κολούθηση ή ακόµα και να χρησιµοποιηθεί ως επιχείρηµα εναντίον κάποιου κατηγορούµενου 

(έχουµε δει άλλωστε πολλάκις ότι το µε ποιον συνοµιλεί κάποιος µπορεί να αποτελέσει άτυπο 

ποινικό αδίκηµα ή ενοχοποιητικό στοιχείο). Τέτοια στοιχεία για τον περίγυρό µας δίνουμε µέσα 

από τις εικονικές φιλίες, από το βιβλίο διευθύνσεων-επαφών, απὀ τή συμμετοχή σε οµάδες 

συζητήσεων (“κλειστές” ή ανοιχτές ) στα 5οεἷα| πιεάία ή ακόµα και από τή δηµόσια στήριξη 

οµάδων /προσώπων/απόψεων. Αυτές οι ενέργειες συμπληρώνουν αρκετά καλά το παζλ των 

ατομικών προφίλ. 

Και αν πριν κάτι χρόνια κάτι χιουμοριστικό Και αθώο όπως το αστείο µε το “Γέροντα Παστί- 

τσιο” θεωρήθηκε αξιόποινο και ύποπτο, ποιος µπορεί να µας διαβεβαιώσει ότι κάτι γιατο οποίο 

συζητάμε εμείς τώρα δεν είναι εξίσου ύποπτο και άξιο καταγραφής και φακελώματος; Οι χιλιά- 

δες άρσεις απορρήτου συνομιλιών κινητής τηλεφωνίας µε πρόσχηµα την τρομοκρατία” καθώς 

και οι αποκαλύψεις ὁποννάεπ περί παρακολουθήσεων σε μαζικό παγκόσμιο επίπεδο απαντούν 

ξεκάθαρα στο παραπάνω ερώτημα. Συγκεκριµένα, µετις αποκαλύψεις του ὁπονγάσπ, μάθαμε 

για μυστικά ρτο]εεῖς μαζικής παρακολούθησης των μυστικών υπηρεσιών, όπως το ΡΗίςπη, που 

στόχευαν σε ευρύ φάσμα ψηφιακών και µη επικοινωνιών και μάλιστα σε παγκόσμια κλίμακα. Γί- 

γονται σε καθημερινή βάση, αφορούν όλοτον πληθυσμό ανεξαιρέτως και παρακάµπτουν ακόµη 

καιτην αστική νομιμότητα (ένταλμα, εισαγγελική παραγγελία κλπ). Είναι σε αγαστή συνεργα- 

σία µε παρόχους τηλεπικοινωνιών για γα έχουν πρόσβαση στην υποδοµή του ἰπίργποῖ αλλά και 

µε εταιρείες παροχής υπηρεσιών όπως η ΜΙετοδοβ ώστε να έχουν πρόσβαση στις υπηρεσίες 

24. Ἰ8ρς:/ /1εςμ.οΙας]ιάοἵ.ουᾳ/5ίοςγ/ 18/12/06/0358200/αιςιτα[ία-ραςσες-απίί-επογΡ ἄοπ-]ανής-αρἁαίε 
25. Ἠβρς:/ / νοημα εοπα/πευνς/ [ασοεῦο οἷ-οεαης- εἶλαίς-απιά-ρ οδἲς-ἔος- επ πηίπα| ασ ΙνΙθ)/, 
26. Ἱρε//ννννκοποί.ρε/ ἱΞποννς οἱ αγιἰε]εδήά- 160538 
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ἀθεξθαά ΖισκετΏοετσ5 
στην τροχιά της 9«ονοτ{σαᾶς 

Δηζἁ 5ος481.ε5δρᾶνΏο]οσςφ.πες



τους. Σε µερικές περιπτώσεις, τέτοια προγράµµατα αποκτούν πρόσβαση χωρίςτη συγκατάθεση 

των παρόχων/εταιριών, όπως έκανε το Εε]λε]οη ήδη από τη δεκαετία του 60, υποκλέπτοντας 

δεδοµένα απὀ τους τηλεπικοινωνιακούς δορυφόρους. Υπάρχουν όµως και πολλά ακόµη που, 

ενίοτε, είναι και πιο στοχευµένα. Μία άλλη υπηρεσία, το Ρα]απίίτ, συλλέγει δεδοµένα από διά- 

φορα οσα] ππεάἶα και δείχνει όλες τις διασυνδέσεις ενός ατόμου. Ίσως το πιο ανησυχητικό 

είναι ότι οι εταιρικές πλατφόρμες συχνά συνεργάζονται στενά µε τους µπάτσους και παρέχουν 

απλόχερα οποιαδήποτε πληροφορία ζητηθεί. Τέτοιου είδους αιτήµατα αποτελούν πολύ συχνό 

φαινόμενο για µεγάλες εταιρίες όπως (.«οοβε, ΕασεβοοΚ κλπ. 

--18-



ΕΠιοι Βαβδίς 

Φιλτράρισμα Και αποµόνωσητῆς πληροφορίας 

/ όσα είπαμε παραπάνω αποδεικνύουν ότι ή εκτενής χρήση 

των φοεία] ππεάϊα αποτελεί πεδίο ενδιαφέροντος για την 

ο. η οποία συχνά πυκνά συνεργάζεται µε τους 

παρόχους τέτοιων υπηρεσιών. Ταυτόχρονα, σε περίπτωση 

που η χρήση αυτών των µέσων είναι άλλη από την “επιτρεπτή”, τα κράτη μπορούν να κλείσουν. 

εντελώς το διακόπτη και να διακόψουν τή λειτουργία τους, όπως έγινε για παράδειγµα στην 

Αίγυπτο. Είδαμε ήδη όµως ότι ή πληροφορία σε τόσο µεγάλο όγκο είναι ψηφιακός χρυσός κα- 

θώς πέραν του ότι µπορεί να χρησιµοποιηθεί για να παράξει νέα προϊόντα, µπορεί να χρῆσι- 

µοποιηθεί για κοινωνικό έλεγχο και καταστολή. Αυτό το τελευταίο για µια εταιρία κολοσσό 

τύπου ΕαςεΡβοο(ς μεταφράζεται σε πολλαπλάσια κέρδη απὀ την απλή πώληση προϊόντων. Γιατί 

αν Κάτι διαφαίνεται τα τελευταία χρόνια, είναι ότι αυτές οι εταιρίες δεν ενδιαφέρονται µόνο για 

“ουδέτερο” εμπορικό κέρδος, αλλά αρέσκονται να λερώνουν τα χέρια τους και µε πιο βρώμικα 

παιχνίδια που σχετίζονται µε την καταστολή και τον κοινωνικό έλεγχο γενικότερα. Για το θέµα. 

του κοινωνικού ελέγχου συγκεκριµένα, ο ιδρυτής του Εαεεροο κατά καιρούς έχει προβεί σε 

δηλώσεις µετις οποίες δύσκολα µπορεί να κρύψει τα οράµατά του. Ὀράματα που ξεκινούν από 

το γεγονός ότι πολύ μεγάλος όγκος καθημερινής ενημέρωσης γίνεται µέσω ΕασεῦοοΚ και άρα. 

το ίδιο θα πρέπει να φιλτράρει µε τεχνητή νοημοσύνη αυτές τις πληροφορίες ώστε να περιορί- 

ζεται ο αριθµός των ἴαΚε ηεννς και φτάνουν σε υποσχέσεις για χτίσιμο κλειστών κοινοτήτων και 

χρήση του Εασεβοο]Κως πλατφόρμα για πολιτικές καμπάνιες και εκλογές”. 

Το γεγονός ότι τα φοείαἱ πιεάϊα και ειδικά το ΕασεβοοΚ και το Τννϊᾶει χρησιμοποιούνται 

για καθημερινή ενηµέρωση έχει ανοίξει µια µεγάλη πόρτα-ευκαιρία παραπληροφόρησης σεεπι- 

τήδειους να ανεβάζουν σωρηδόν ψεύτικες ειδήσεις. Αυτό έχει ως αποτέλεσµα µεγάλο αριθµό 

ψευδών ειδήσεων καθημερινά. Από ειδήσεις που µπορεί να συνέβησαν πριν 10 χρόνια και να 

παρουσιάζονται ως σημερινές, µέχρι ειδήσεις τελείως φανταστικές που δημοσιεύτηκαν από κά- 

ποιον και µέσω πολλαπλών «Άατε έφτασαν να θεωρούνται πραγματικά γεγονότα. Ἡ ανάμειξη 

του ΕαςεῬοοΚ στην καταπολέμηση αυτού του φαινομένου εκ πρώτης όψεως µπορεί να φαντάζει 

θετική. Στην πραγματικότητα όµως θα έπρεπε να µας προβληματίζει πως µια εταιρία σαν το 

47... Ἰεροι//ασνιοςνηΐςα,σοση/5ία{/ 2017/02 /ορ-εά πιακλ-χαεΚειδνοτρ» πια [εσίο -ἴν-α Ρο] Ηἲ ο -Εταἱηνντεο]κ/ 
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Ἐαεεβοο] σκοπεύει να “φιλτράρει” κάτι τέτοιο. Ειδικά όταν έγγραφα που έχουν κατά καιρούς 

διαρρεύσει απὀ το Ἐαεεβοο] δείχνουν πως οι κανόνες του τι είναι αποδεκτό και τι όχι ευνοούν 

κυβερνήσεις και επιχειρήσεις κολοσσούς και περιορίζουν εθνικές μειονότητες και ακτιβιστές”. 

Ίο ίδιο μπορούμε να πούμε και για πλατφόρμες όπως το Τνηϊέίοι ή το ΥοιΤιδε που κατά και- 

Ρούς έχουν κλείσει λογαριασμούς ακτιβιστών. Ακόμα όµως κι όταν το ΕασεῦοοΚ δεν ασχολείται 

µε το φιλτράρισμα ειδήσεων ή µε ακτιβιστές, οτρόπος λειτουργίας του φιλτράρει συνεχώς το τι 

βλέπουμε σαν περιεχόµενο καθώς και το απὀ ποιους το βλέπουμε. Το λεγόμενο ταπ]ίπρ Υοίεπι 

του Εαεεβοο] βαθµολογείτην “προτεραιότητα” που έχει κάποιο Ροδί µε βάσητις συνήθειές µας 

και συμπεραίνει για το αν Και πόσο ψηλά πρέπει να µας το εμφανίσει. Συνεπώς ακόµα κι αν κά- 

ποιος έχειτην ψευδαίσθηση ότι µπορεί να ενημερώνεται από τέτοιες πλατφόρμες, τα δεδοµένα”. 

δείχνουν το αντίθετο”.. Μπορεί να υπάρχουν πραγματικά σηµαντικά νέα που “φίλοι” µας να µοι- 

ῥάζονται, τα οποία να φιλτράρονται από το ΕαεεῦοοΚ και να µη µας εμφανίζονται ποτέ ή να µας 

εμφανιστούν πολλές μέρες µετά. Αυτός είναι και ένας πολύ “ενδιαφέρον” τρόπος να φιµώγεις αν- 

θρώπους σε µια πλατφόρμα που ευαγγελίζεται την επικοινωνία και το μοίρασμα εἰδήσεων. Μει- 

ώνοντας σε βαθµολογίατις ειδήσεις τους -επειδή ίσως µπορεί να µη συμφωνούν µετο όραµα για 

ένα χαρούμενο Εαεεβοοίς χωρίς εντάσεις, µπορεί η πλατφόρμα να εξαφανίσει φωνές “δηµοκρα- 

τικά” χωρίς να τους στερήσει την πρόσβαση. Ἡ χρησιμότητα του ελέγχου αυτού του ψηφιακού 

χρυσού όµως δεν αρκείται στο απλό φιλτράρισμα των ειδήσεων που φτάνουν στα µάτια µας. Όι 

αλγόριθμοι αυτών των πλατφορμών όπως είπαμε και παραπάνω ελέγχουν ανά πάσα στιγµή το 

πόση ώρα διαβάζουμε µια είδηση ενώ την ίδια στιγµή προσπαθούν να συµπεράνουν το αν µας 

αρέσει. Με βάση αυτά τα συμπεράσματα (και άλλα πολλά) λειτουργούν αυτοί οι “ουδέτερο” 

αλγόριθμοι φιλτραρίσµατος τους οποίους δυστυχώς πολλοί αγνοούν όταν επιχειρηματολογούν 

υπέρ τῆς χρήσης φοεἰαἱ πιθά[α µε το επιχείρηµα ότι “οποιοσδήποτε µπορεί να γίνει πομπός µιας 

είδησης”. Φυσικά µπορεί, αρκεί να πληρεί κάποια “κριτήρια”... Αυτή η πολιτική φιλτραρίσµατος 

πληροφοριών πέραν τῆς “διακριτικής” καταστολής που επιβάλει, προσπαθεί να µας κρατήσει 

“χαρούμενους χρήστες” ώστε να συνεχίσουμε να χρησιμοποιούμε την πλατφόρμα. Δεν πάνε 

πολλά χρόνια άλλωστε που ένα άλλο έγγραφο σχετικά µε το πως το ΕαεεροοΚ και ο τρόπος και 

η σειρά µετην οποία εμφανίζει ειδήσεις µπορεί να ελέγξει και να διαμορφώσει τα συναισθήματα 

των χρηστών βγήκε στην επιφάνεια᾽.. 

28. ἨΜεροι//ατοιοσ]λαίσα,εοσα/ (ος]ν-ροἵιογ/2017/06/ ἔαοεῦο οἷκς-οραφι16- οεΠςοχς]ήρ-Ροἱ[ογ-ιομιλς- «οἱ -αΗ{Αοἷς-ατο-οἷκ- 
οἵλεσο-ατοηί/, 
29. ἨΜερι//ννναλίοιαἰαϊνοτρ/201 7/12/Ίλονν-πλικἶν-λεννς-πλαΚος-ΊΙ« Λίο ρεορ]ες-Γαςεῦ οοἷς[οοάς-ομι-οχροι]πλεπί- 
5ιιρβεςίς-Ποί πιο Ἡ/΄ 
80... Ἠβροι//νηνννέοά εοπι/ιαἰΚο/οἳἱ Ραείσοτ Ῥοχνατε οπίίπε βίεοτ Ῥυβῥ]ες 
81, Ἠέροι//ννηνορ ανάσα εοπι/1οσ]ληοἱοβγ/2014/111/29/ {αοςἶδο οΚ-ι9εσς-επλοἱ(οιλς-λεννς [οοᾶς 

ο 20--



Τεχνολογία διαμόρφωσης απόψεων 

λοιπόν εταιρίες σαν το ΕαςθΡοο] μπορούν (και το κάνουν) να µαντέψουν 

και να διαμορφώσουν τη διάθεση µας, αυτό σηµαίνει πως μπορούν ίσως 

γα επηρεάσουν και τον τρόπο που σκεφτόμαστε; Μια μηχανή που µπορεί 

να συμπεράνει (επειδή εμείς το προσφέρουμε) σχεδόν τα πάντα για εµάς 

και µπορεί να ανακαλύψει καλύτερα από εµάς και να διαμορφώσειτα συναισθήματά µας, τι άλλο 

µπορεί να κάνει άραγε; Από ότι φαίνεται µπορεί να αλλάξει µέχρι και τον τρόπο που σκεφτό- 

µαστε εξαπατώντας µας σταδιακά µε σκοπό να µας μεταπείσει για διάφορες απόψεις µας. Το 

σκάνδαλο Εασεβοοἰς-Οαπιριἆρο Απαϊγίίσα”” είναι ίσως η πιο µεγάλη απόδειξη του γιατί αυτός 

οτεράστιος όγκος πληροφοριών που μαζεύουν πλατφόρμες σαν τα φοεῖαὶ πιθάία είναι αληθινός 

χρυσός για τον μαζικό κοινωνικό έλεγχο. Συγκεκριµένα µε αφορμή ένα κουίζ από τα χιλιά- 

δες που κυκλοφορούν στο Εασεβοο]ς, από το 2014 η εταιρία (απιρτίάσε Απαϊγείσα απέκτησε 

πρόσβαση στις προτιμήσεις 87 εκατομμυρίων χρηστών και των φίλων τους (µέσω ενός Όας). 

Αυτός ο όγκος πληροφορίας χρησιμοποιήθηκε στην κατασκευή και κατάταξη των χρηστών 

σε ψυχολογικά προφίλ και στην αξιολόγηση των πολιτικών τους πεποιθήσεων. Στη συνέχεια 

µέσω χρήσης στοχευµένων διαφημίσεων, ψεύτικων προφίλ και ειδήσεων η εταιρία προσέφερε 

τις υπηρεσίες στις σε διάφορα πολιτικά γραφεία µε σκοπό τη χειραγώγηση του κοινού. Οι µέχρι 

τώρα πληροφορίες κάνουν λόγο για χρήση στις καμπάνιες για την εκλογή του ΤΕΙΠΠΡ, το δηµο- 

ψήφισμα του Βεχίέ και τις Μεξικανικές εκλογές. Όλα αυτά δεν θα έπρεπε να µας εκπλήσσουν. 

Ὑπάρχει ολόκληρος επιστημονικός κλάδος που μελετά το λεγόμενο Ῥειειιαδίνο ΤεελποΙοςγ. 

το πως δηλαδή η τεχνολογία µπορεί να χρησιµοποιηθεί για να διαμορφώσει αντιλήψεις και συ- 

γειδήσεις. “Ευαγγελιστές” αυτού του κλάδου έχουν εμπλακεί σε πολλές εφαρμογές αυτού του 

επιστημονικού πεδίου πάνω στη χρήση των κινητών τηλεφώνων και το πως μπορούν να µας 

εθίσουν στη χρήση τους αλλά και να αλλάξουν τον τρόπο µε τον οποίο ζούμε καθημερινά’. 

32. Ἠρς:/ / να μεριατά(απ.οοπι/πενής/2018/Π1αΓ/26/ ἤνο-εαπαδε]ά ϱο-απα!γ τα -β]ος-ἶλθ-οίουγ-5ο-ἴας 
33. Ένα πολύ απλὀ "παβλοφιανό” παράδειγµα της εφαρµογής του Ρεισιασίνε ΤεςλποΙοβγ είναι τα διάφορα “δώρα”.που 
µπορεί να κερδίζει κανείς όταν καθημερινά κάνει ]οᾳ ἡπ σε κάποια εφαρµογή. Αυτή η τακτική δίνει τη συνήθεια της επιβρά- 
βευσης µέσω τῆς οποίας ο χρήστης “εκπαιδεύεται” µε αυτόν τον τρόπο στο να χρησιμοποιεί όλο και πιο συχνά την εφαρµογή. 
Ένα άλλο παράδειγµα εἶναι ότι µεγάλες εταιρίες κάνουν αποτρεπτικά δύσκολες και µε πολλά βήματα (κλικ επιβεβαίωσης), 
επἰλογές που οφείλουν να παρέχουν όπως διαγραφή λογαριασμού κ.α. όπως παρουσιαζεται εδώ: Βεέρο: //ᾳϊεπιοάοιοοπα/. 
{αοεῦο οἷ-ροορ]ε-απιά-πηἰετοςοβ-ιιςε-ἀοκίριι-(ο-(σἰςΚ-γοι- 1827168534 

μα



Αυτό που πρέπει να κρατήσουμε εδώ, είναι ότι πλέον υπάρχουν ξεκάθαρες αποδείξεις ότι η τε- 

χνολογία και τα 5οεῖαὶ πηεάἶα δεν είναι απλά ουδέτερες υπηρεσίες που φτιαχτήκαν για το καλό 

της ανθρωπότητας αλλά εργαλεία που χρησιμοποιούνται καθημερινά για να καταστείλουν 

οποιονδήποτε µπορεί να σκέφτεται “επικίνδυνα” και ταυτόχρονα να ασκήσουν αόρατο κοινωνι- 

κό έλεγχο µε συγκεκριµένα πολιτικά και κερδοσκοπικά οφέλη. 

η



Κίνα: ἡ κοινωνική μηχανική 

ως “παιχνίδι” επιβράβευσης-τιμωρίας 

αν το παράδειγµα µε το σκάνδαλο της (απηρτίάσε Απαϊ]γίίσα δε φαίνεται 

αρκετά τρομακτικό, το δοςίαὶ Οτεάϊῖ θγςίοπη”! που σκοπεύει η κυβέρνηση 

ι- Κίνας να εφαρμόσει ολοκληρωτικά και υποχρεωτικά για όλους κάπου 

στο 2020 θᾳ μπορούσε εύκολα να γίνει Ὀοςί 5ε]]ετ δυστοπικό µυθιστόρηµα. 

Ίο σύστηµα αυτό λειτουργεί µέσω του ολοκληρωτικού ελέγχου από την κυβέρνηση των εταιρι- 

ών που φτιάχνουν τις πιο διάσηµες ηλεκτρονικές υπηρεσίες στην Κίνα. Τέτοιες υπηρεσίες είναι 

η πλατφόρμα ηλεκτρονικών αγορών, η πλατφόρμα ἱπδίαπε πηεδσαρίηρ και οσία] πιεάία καθώς 

τα πιο γνωστά ἠλεκτρονικά παιχνίδια σε συνδυασμό µε το γεγογός ότι όλη ή υποδοµή του 

ἱπίογηςϊ στην Κίνα φιλτράρεται από την κυβέρνηση. Θα αποτελεί ένα σύστηµα αξιολόγησης µε 

πόντους όλων των κατοίκων της Κίνας, µε βάση το οποίο θα επιβραβεύεται (έξτρα πόντοι) ή θα 

τιμωρείται (µείωση πόντων) κάποιος αναλόγως το πόσο καλά φαίνεται να τηρεί το κοινωνικό 

προφίλ που η κινέζικη κυβέρνηση θέλει να επιβάλει. Αν για παράδειγµα κάποιος παίζει συχνά, 

Ηλεκτρονικά παιχνίδια αυτό σηµαίνει πως είναι τεµπέλης και άρα θα μειωθούν οι πόντοι του 

σε αντίθεση µε κάποιον που έχει παιδί και αγοράζει πάνες που σηµαίνει πως πιθανότατα είναι 

ένας καλός υπεύθυνος γονιός οπότε θα έχει αύξηση πόντων. Ἡ έκταση αυτού του συστήµα- 

τος δεν µέγει µόνο στις συνήθειες του ατόµου αλλά και στις συναναστροφές του. Δεν έχει και 

πολλή σηµασία λοιπόν αν ο προαναφερθείς “υπεύθυνος γονιός” αγοράζει πάνες για το παιδί 

εφόσον την ἴδια στιγµή συναναστρέφεται (μιλάει ή έχει φίλους στα 5οείαἱ πηθάἶα) ανθρώπους 

µε “κακή φήμη” που µπορεί να εκδηλώνουν αρνητική άποψη για την κυβέρνηση. Με αυτόν 

τον τρόπο δεν ασκείται έλεγχος στις συγήθειες ενός ανθρώπου αλλά και στις συναναστροφές 

του επιβάλλοντας έτσι έναν -μεταμοντέρνο θα λέγαμε- εξοστρακισμό. Για να επιβληθεί αυτό το 

Ροίπίςγςίοπῃ όµως δεν αρκεί ή προσθαφαίρεση εικονικών πόντων αλλά και η υλική του πραγµά- 

τωση. Κάποιος µε χαμηλό αριθµό πόντων λοιπόν θα υποστεί χαμηλές ταχύτητες στο Ιπίεγποαί, 

επιπλέον γραφειοκρατία για απλές υπηρεσίες, αποκλεισμό απὀ καλά ξενοδοχεία, αποκλεισμό 

των παιδιών του απὀ σχολεία που θεωρούνται καλά᾿", διαπόµπευση σε δημόσιες λίστες κακών. 

πολιτών, αποκλεισμό από θέσεις εργασίας που θεωρούνται καλές µέχρι και απαγόρευση χρήσης 

34, Ἠβέροι// οπννάροάῖα.οιϱ/ΛνΙΚΙ/ΦοεῖαΙ. Οτοάϊς θγοίοπι 
Ἠάρς:/ /πιθά[α.οςς,ἆε /ν/39453-8874-ραπηϊβεά εοπἰτοὶ 

35... Ἠ8ρς:/ /γτοιΙαδλάοί.ογᾳ/5ίοςγ/ 18/07/16/1515254/4-ε0ά επί-ννας-τε]οςίεά-Όγ-α-εοἱ]θρο-Ῥεσαιιδε-οί-εἰίηας-θοσία] - 
εποά{{-θγσίεπι 

να



ΜΜΜ και απαγόρευση εξόδου από την χώρα”. Αντίστοιχα κάποιος µε υψηλό σκορ θα φαί- 

γεται πιο ψηλά σε υπηρεσίες οπ]ίπε ἀαίίπᾳ, θα έχει φθηνότερους λογαριασμούς, θα µπορεί να 

νοικιάζει χωρίς να προπληρώνει καιθα έχει καλύτερα επιτόκια απὀ τις τράπεζες. Σε αντίθεση µε 

τους (συνήθως) λιγότερο ορατούς τρόπους καταστολής και κοινωνικού ελέγχου που είδαµε να 

συμβαίνει στα “δημοκρατικά δυτικά κράτη’, και την οφθαλµοφανή καταστολή που κάποια αυ- 

ταρχικά καθεστώτα κατά καιρούς έχουν εφαρμόσει όταν η χρήση των ἠλεκτρονικών υπηρεσιών. 

ξεφεύγει του “φυσιολογικού”, το δοείαὶ Οτοά(ϊ 9γ5ίοπι είναι το απόλυτο παράδειγµα εξόφθαλ- 

µῆς καταστολής και κοινωνικού ελέγχου µέσω του λεγόμενου βαππὶβεα ον”; που µπορεί να 

ασκήσει κάποιος που έχει έλεγχο του ἰπίεγπεῖ αλλά και των ἠλεκτρονικών υπηρεσιών”. Η Κίνα 

σε γενικές γραµµές είναι πρωτοπόρα στη χρήση τῆς τεχνολογίας για την επιβολή τῆς τάξης 

και των ρυθµών ζωής που το κράτος θέλει να επιβάλλει στους πολίτες σε σηµεία που αγγίζουν 

οργουελιανά σενάρια. 

36. Το συγκεκριμένο μέτρο απαγόρευσης ταξιδιών ήδη εφαρµόζεται και έχει ακυρώσει πτήσεις ανθρώπων 11 εκατομμύρια 
φορές και διαδρομές µε το τρένο 4 εκατομμύρια φορές: Μρ:/ /α.ΡιςΙποςοἰησίά θγ.οοπα/ οἰλίπα -οοεἶα|-ογεά(-θγσίοπι-Ρἱοε]κεά-- 
Ρεορ]ο-ιαίπρ-Βἰρλῖς-ταίη-εἱρς-2018-5 
37. Ἡ παρουσίαση ενός συστήµατος µε όρους που θυμίζουν κάποιο παιχνίδι. Μια πλατφόρμα σχεδιασμένη να μοιάζει µε 
Πλεκτρονικό παιχνίδι που χρησιμοποιεί επιβράβευση µε πόντους και “αγγαρείες” εἶναι ένα παράδειγµα φαπηἰβεαίίομ 
38. Ένα παράδειγµα ενός παρόμοιου ραιπίβεά συστήµατος µε πόντους που μοιάζει υπερβολικά στο σύστηµα της Κίνας που 
αποδεικνύει το πως μπορούν συνήθειες και κοινωνικοί αποκλεισµοί να επιβληθούν παρουσιάζεται στη σειρά “επιστημονικής 
φαντασίας” (2) ΒΙαεὶς Μίστος στο επεισόδιο Νοσοάϊνε (Ί86ρε:/ /οπιννάροΚία. οἵα/ΛνΙ]Κ/ Νοςεἀίνε)



Παράρτημα | 

Πώς συλλέγονται τα δεδοµένα; 

Τια να επιτευχθεί η συλλογή όλων αυτών των δεδοµένων, έχει αναπτυχθεί και επιστρατευτεί µια πλη- 

θώρα υπηρεσιών, ιστοσελίδων και συσκευών. 

Μηχανές αναζήτησης: Για κάθε µας αναζήτηση, οἱ εταιρίες που παρέχουν την υπηρεσία, αποθή- 
κεύουν τις επερωτήσεις που κάνουμε, απὀ ποιες σελίδες ήρθαμε και ποιες σελίδες επισκεφτήκαµε µετά, 

μοναδικά στοιχεία τῆς σύνδεσής µας για να µας αναγνωρίσουν σε μελλοντικές συνδέσεις. Τελικά συνδυ- 
άζουν τα νέα δεδοµένα µε το προφίλ που ήδη έχουν για εµάς. 

εππαῖ]: Σε αντάλλαγμα τῆς δωρεάν υπηρεσίας εππαί] οι χρήστες δίνουμε στις εταιρίες την άδεια να. 
διαβάσουν την αλληλογραφία µας, εξάγοντας πληροφορίες για εµάς και τους ανθρώπους που επικοϊνω- 

γούµε. Από τα µεταδεδοµένα των μηνυμάτων, δηλαδή τους παραλήπτες, την ώρα αποστολής, τη συχνό- 

τητα που επικοινωνούµε µε το Κάθε άτομο, την ώρα που συνδεόµαστε στο επιαΙ], τι θεωρούμε ραπ. και 

ποιο περιεχόµενο µας τραβάει περισσότερο την προσοχή, κλπ. -- οι εταιρίες συμπληρώνουν το προφίλ 

μας, χτίζουν το Κοινωνικό µας Κύκλο και μαθαίνουν τις καθημερινές µας συνήθειες, πότε εργαζόµαστε, 

πότε κοιµόµαστε, πότε είμαστε σπίτι κ.ο.κ. 

αππαρς (χάρτες): Εφαρμογές χαρτών και πλοήγησης μαθαίνουν πού, πώς και πότε κινούμαστε, τα 
καθημερινά µας δρομολόγια, τις περιοχές που βγαίνουµε, που παρκάρουµε κλπ.. Με αυτά τα δεδοµένα 
οι εταιρίες πίσω απὀ τους χάρτες μπορούν να κατασκευάσουν μοτίβα κίνησης και συμπεριφοράς ξεκινώ- 

ντας απὀ μεμονωμένα άτοµα και φτάνοντας στο επίπεδο του πληθυσμού µιας ολόκληρης πόλης ἡ χώρας. 
Μπορεί να µας φαίνεται “βολικό” όταν το Ροοβ]ε π]αρ» µας ενημερώνει για μποτίλιάρισμα στο δρόµο, 

όµως οι πληροφορίες γιατις (μετα) κινήσεις του πλήθους είναι σίγουρα εξίσου πολύτιμες για τον έλεγχό 
του (πχαστυνοµία). 

ΑπιαχἔρΒοπες: Ίσως η χειρότερη µέχρι τώρα έκφανση εργαλείου κοινωνικού ελέγχου, είναι τα κινη- 

τά τηλέφωνα γενικά και τα ΠΙΩΓΙΡΒΏΟΠΕς ειδικά. Όλα τα κινητά τηλέφωνα, χρειάζονται κάποιον πάροχο 

τηλεφωνίας για να λειτουργήσουν. Οι πάροχοι αυτοί, έχουν τυπικά πρόσβαση σε όλα τα δεδοµένα τηλε- 
φωγίας. Εκτός απὀ το περιεχόµενο των συνομιλιών, το πότε και µεποια άτοµα συνομιλούμε), γνωρίζουν 

ανά πάσα στιγµή καιτην τοποθεσία µας. Μάλιστα οι πάροχοι τηλεφωνίας υποχρεούνται από την ελλη- 

γική νομοθεσία να διατηρούν για 1 χρόνο όλα τα πιείαβαία τηλεφωνίας (όλα τα χαρακτηριστικά µιας 

κλήσης εκτός από το περιεχόµενο: ποιός τηλεφώνησε, πότε, σεποιο γεωγραφικό σηµείο). Την τελευταία 

δεκαετία τα ππατίρΒοπες έχουν κάνει την κατάσταση ακόµα πιο πολύπλοκη για τους χρήστες. Εκτός 

απὀ τηλέφωνο, παρέχουν πρόσβαση στο διαδίκτυο, έχουν κάµερα, μικρόφωνο, και διάφορους ακόµη αἰ- 

σθητήρες. Όλα τα παραπάνω σκιαγραφούν ένα πολύ εχθρικό περιβάλλον, για µία µόνο συσκευή, που αν 

να



ήταν άνθρωπος θα την ονοµάζαμε ρουφιάνο. Παρόλα αυτά την κουβαλάµε πάντα µαζί µας και περνάμε 
πολύ χρόνο χρησιμοποιώντας την. 

δοςία] πιεᾶἶα και κινητό τηλέφωνο: Ἡ δυνατότητα πρόσβασης στο Ιπίετπεῖ και τα δοεἰαὶ πεάἶα 

από τα κινητά τηλέφωνα, πρακτικά ορίζει την οη]ίπε παρουσία των χρηστών σε 24ωρη βάση. Εκτός 

απὀ το περιεχόµενο που δημοσιεύουμε, βλέπουμε ή προωθούµε, µεταδεδοµένα όπως η τοποθεσία από 

την οποία γίνεται η σύνδεση γίνονται πλέον ορατά µέσω του κινητού. Τα «ππατΙρΒΏοπες δίνουν ακόµα 

σημαντικές πληροφορίες που προκύπτουν απὀ τη µη χρήση τους: αφού το κινητό είναι ανενεργό (ή 

είναι ενεργό αλλά χωρίς δραστηριότητα) για μεγάλο διάστηµα, µπορεί να σηµαίνει π.χ. ότι κοιµόµαστε, 
εργαζόµαστε ἡ οδηγούµε. Το κινητό λοιπόν προδίδει ακόµη περισσότερα στοιχεία για τις δραστηριότη- 
τές µας, τα οποία συνδυάζονται µε επίσηµα στοιχεία που έχουµε δώσει οικειοθελώς. Εξάλλου µέσω της 

κάρτας 5ΙΜ ο πάροχος τήλεφωνίας διαθέτει τα πλήρη στοιχεία µας. 
αποβΊ]ε αρρς: Οι εφαρμογές των λεγόμενων “έξυπνων” τηλεφώνων, κατά την εγκατάσταση, ζητάνε 

την ἄδεια µας ώστε να έχουν πρόσβαση στα προσωπικά µας αρχεία, την κάμερα, το μικρόφωνο ή ακόµα 

και στην γεωγραφική µας θέση µέσω του εγσωματωμένου 6ρδτους. Αυτό μπορεί πρινλίγα χρόνιανα µας 

φαινόταν αδιανόητο, παρόλα αυτά συναινούµε καθημερινά στις απαιτήσεις των εφαρμογών αυτών ώστε 

γα μπορούμε να χρησιμοποιήσουμε τις “δωρεάν” υπηρεσίες τους. Στον αντίποδα, υπάρχουν εμπορικά 

αρΡς που διαφημίζονται ως ασφαλή καθώς παρέχουν απὀ άκρη σε άκρη κρυπτογράφηση των µηνυµά- 
των]. Δεν είναι όµως µόνοτο ίδιο το περιεχόµενο τῆς συνομίλίας που έχει σηµασία. Τα µεταδεδοµένατης 

επικοινωνίας µας είναι εξίσου πολύτιμα ως προϊόν, όπως έχουµε προηγουμένως περιγράψει. 

Παράρτημα 2: Άλλες σημειώσεις 

Οοο]άες: Τα «οο]ίες έχουν τρεις βασικές χρήσεις: 

1... Διαχείριση Φεβείοη (της σύνδεσης δηλαδή σε µια ιστοσελίδα) 
2. εξατοµίκευση ιστοσελίδας (προτιμήσεις όπως πχ αλλαγή χρώματος Ρασκρτουπά σε µια ιστοσελί- 

δα) 
3. Πασκίηρ (παρακολούθηση) 
Οιπρώτες δυο κατηγορίες συνήθως είναι βασικές για κάποιες λειτουργικότητες µιας ιστοσελίδας, ενώ 

το ἰτας]άπρ είναι το προβληματικό. 

Περισσότερα: Ἠ6ρ9:/ /επ.νηκρεάἰα.οισ/ΥΚί/ΗΤΤΡ εοοΚἰεῦ ΤταςΚίπρ 

Κρυπτογράφηση: όταν μιλάμε για κρυπτογράφηση, το βασικότερο σηµείο είναι εμπιστοσύνη. 

Στον ψηφιακό κόσµο η κρυπτογράφηση γίνεται συνήθως µε ζεύγη κλειδιών. Αν µια υπηρεσία προσφέ- 

Ρει κρυπτογράφηση ενώ κρατάει η ίδια τα κλειδιά, υπάρχει σοβαρό πρόβλημα εμπιστοσύνης. Επίσης δεν 

ξέρουμε πως υλοποιείται ή κρυπτογράφηση, αν δεν εἶναι δηλαδή ανοικτού κώδικα, τότε πάλι δεν είναι 
εμπιστοσύνης. 

Κοινωνικός γράφος: Διάγραμμα που απεικονίζει το δίκτυο συσχετισµών και προσωπικών σχέσεων 

µεταξύ ανθρώπων. 

1. Ἡάρςι/ /νλννήροσίνρα «οσα /Ευἱ ος /οἱρηαί ρεϊναίο -πιοςκοΏρος 
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Ἠαράρτημα ὁ 

Σενάριο μετεχνικές λεπτομέρειες 

Έχουμε ήδη τονίσει το πόσο σηµαντική είναι ἡ χρήση ελεύθερου λογισμικού εν γένει και ειδικά όταν 
µας απασχολεί η Ιδιωτικότητά µας. Θα εξετάσουμε µια υποθετική περίπτωση που θέλουμε γα αναρτή- 
σουµε ένα κείµενο ανώνυμα στο διαδίκτυο, που έχει συνοδευτικά αρχεία εικόνας ἡ βίντεο. Παραθέτουµε 
τα βασικά σηµεία προσοχής: 
91Ρ αἀάτεςς: Ἡ ηλεκτρονική διεύθυνση τῆς συσκευής που χρησιμοποιούμε. Αυτή είναι μοναδική. 

Ὑπάρχει η εσωτερική ενός δικτύου και η εξωτερική. Πχ στο οικιακό δίκτυο, υπάρχει µία εξωτερική 15, 
αυτή που µας δίνει ο πάροχος, Και αντιστοιχεί στο ρούτερ µας, και πολλές εσωτερικές, που δίνει το ρού- 

τερ στις διάφορες συσκευές. Στο διαδίκτυο, όλες οι συσκευές εμφανίζονται µε την εξωτερική 1Ρ, για την 
οποία ο πάροχος ξέρει ανά πάσα στιγµή σε ποιο άτομο αντιστοιχεί, οπότε είναι επώνυμο στοιχείο. 

ΜΑΟ αἀάτεςς: κάθε κάρτα δικτύου έχει µια μοναδική ΜΑΟ αἀάτες», έτσι ώστε να µπορεί να αντι- 

στοιχεί µια ΙΡ αἀάτεςς σε αυτή. Τις ΜΑΟ αἀάτεεες τις ορίζουν οι κατασκευαστές Πατάννατε, οπότε σε 
περίπτωση που τους ζητηθεί, μπορούν να αντιστοιχήσουν µια ΜΑΟ αἀάτεςε σε πχ ένα Ιαρίορ, και µετά 
αυτό το ΙαΡίορ να βρεθεί που πουλήθηκε, οπότε πάλι προκύπτει ἑνα επώνυμο στοιχείο. 

9 Μείαἆαία: πολλή συζήτηση γίνεται για τα πιεῖαἁαῖα, τις πληροφορίες που συνοδεύουν ένα αρχείο, 
µια ηλεκτρονική επικοινωνία, και γενικά όλες τις κινήσεις στον ψηφιακό κόσµο. Εδώ θα µας απασχολή- 
σουν κυρίως τα ππεϊαἁαῖα των αρχείων που θα επισυνάπταµε. Όλα τα αρχεία περιέχουν ημερομηνία δη- 
µοσίευσής/ τροποποίησης, στοχεία του δημιουργού (όνοµα χρήστη υπολογιστή, το πρόγραµµα που τα 
δημιούργησε). Φωτογραφίες τραβηγμένες απὀ εµάς, περιέχουν τα στοιχεία τῆς φωτογραφικής κάμερας 

ή του κινητού), πιθανά γεωγραφικά στοιχεία για το που τραβήχτηκε, κλπ κλπ. Επίσης εἶναι δυνατό να 
προσθέσουμε παραπάνω µετα-δεδομένα σε ένα αρχείο. Συχνά το συναντάμε σε αρχεία μουσικής, που πε- 

ριέχουν την ιστοσελίδα που δημοσιεύτηκαν πρώτη φορά. Είναι προφανές ότι για ανώνυμη δημοσίευση, 

χρειάζεται να καθαριστούν όλα αυτά. 
 Κρύψιμο προσώπων σε φωτογραφίες: Ένα ακόµη σηµείο που θέλει προσοχή, είναι το κρύψιμο 

προσώπων αλλά και χαρακτηριστικών (πχ µια ιδιαίτερη μπλούζα) σε φωτογραφίες πριν ανεβούν. Ο 
καλύτερος τρόπος είναινα αφαιρούμετελείως την πληροφορία σβηνοντας τα πρόσωπα τελείως και μετά 

να βάζουμε κάτι απὀ πάνω για να µην είναι ετεεργ. Χρησιμοποιώντας µόνο 1 φίλτρο, θεωρητικά µπορεί 
να αντιστραφεί η διαδικασία. Ειδικά για ανέβασμα μεγάλου αρχείου όπως ένα βίντεο, θέλει προσοχή 

γιατί είναι µια κίνηση που µπορεί να ανιχνευθεί, ακόµη και αν έχουµε χρησιμοποιήσει το δίκτυο ἴοἵ. Το 
δίκτυο ἴοΓ αποκρύπτει απὀ τον πἀροχό µας τι κάνουμε, Δείχνει όµως ότι το κάνουµε µέσω του [ος Σε 

τέτοια περίπτωση, καλό είναι να χρησιμοποιήσουμε ένα µη επώνυμο δίκτυο (όχι απὀ το σπίτι δηλαδή). 
: Παράλληλη χρήση άλλων υπηρεσιών: Μεγάλος κίνδυνος είναι η παράλληλη χρήση άλλων υπη- 

ρεσιών τη στιγµή που θέλουμε να κάνουμε κάτι ανώνυμα. Και εδώ υπάρχουν τεχνικές που μπορούν να 
βρουν απὀ την επώνυµη χρήση µας, τι κάναµε ανώνυμα. 

Είναι πολλά τα σηµεία που µπορεί να µας προδώσουν. Ο καλύτερος τρόπος είναι ἡ χρήση της Πάπικ. 
διανομής Ταῖ]ς (Π6ρ9:/ /1α]Ροιπι.ουϱ), και η σωστή επιλογή του σημείου που θα συνδεθούµε στο 
διαδίκτυο. Αυτά καλύπτουν όλα τα παραπάνω, εκτός απὀ το καθάρισµα των παεϊαἁαία. Και εδώ όµως 
χρειάζεται μεγάλη προσοχή και σωστή ενηµέρωση πριν τα χρησιμοποιήσετε. 

να
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Επίλογος 

Σε αυτή την έκδοση προσπαθήσαµε να αποτυ- 

πῴὠσουμεκάποιους προβληματισμούς µε αφετηρία 

την χρήση των φοσία] ππεάϊα στην καθηµερινότη- 

τα Και στην κινηματική δράση συντροφισσών και 

συντρόφων. Επιχειρήσαμε να περιγράψουμε κά- 

ποια απὀ τα βασικά τους τεχνικά χαρακτηριστι- 

κά, τα οποία εἶναι εν πολλοίς κοινά και τα οποία 

θεωρούμε ότι συνιστούν µια σηµαντική εξέλιξη 

στην χρήση του (ίντερνετ και στο πως αυτό επι- 

δρά στην καθημερινότητα µας. Αν φυσικά τα 

χρησιμοποιούμε. Προσπαθήσαµε επίσης να απο- 

δοµήσουµε κάποιες από τις πιο κοινές αυταπάτες 

γύρω από τη χρήση τους καιτις δυνατότητες που 

δίνουν στην επικοινωνία. 

Ὡστόσο, όπως αναφέραμε και στήν αρχή, το 
ζήτημα έχει πολλές διαστάσεις και µέσα απὀ τις 

συζητήσεις που κάναμε το διάστηµα µέχρι αυτή 

την έκδοση βρεθήκαµε να μιλάμε για πράγματα 

όλο καιλιγότερο τεχνικά, µε ή χωρίς εισαγωγικά. Ἡ τεχνολογία γενικότερα 

και το ίντερνετ ειδικότερα, έχουν µπει για τα Καλά στις ζωές µας και µια 

συζήτηση που δεν θα μιλά για την κοινωνική, ψυχολογική και πολιτική τους 

διάσταση είναι τουλάχιστο ελλιπής. 

Σκοπεύουμε σε µια επόμενη έκδοση να µπορέσουµε να µίλήσουμε για 

αυτά, Και γα έχουµε µια πιο ολοκληρωμένη ανάλυση και κριτική. Αυτός είναι 

και ένας απὀ τους λόγους που επιλέξαμε, προς το παρόν, να µην κάνουμε 

συγκεκριμένες αντι-προτάσεις, αν Και ή χρήση µη εμπορευµατικών, κινηµα- 

τικών υποδομών, όπου αυτές υπάρχουν, είναι για εµάς αυτονόητη. 

αξθα ΞΗΓΕΕΓΕΕΓΕΞ ἱστην τρογιὰ της ση ΕΓ1884Ε] 
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