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SOBRE ESTA CARTILHA

O documento a seguir foi produzido pelas Brigadas Populares para in-
centivar e auxiliar na difusao de politicas minimas de seguranca entre a mi-
litincia de esquerda, divulgando conteudos basicos para ajudar na protecao
das e dos que lutam em defesa do povo e do Brasil. Os conteiidos cobertos,
de forma inicial, sao cultura de seguranca, andlise de ameacas, controle
das informacoes e compartimentalizacao, seguranca digital, fisica, em
manifestacoes e ameacas e acolhimento.

Existem diversos materiais semelhantes produzidos por uma grande quan-
tidade de organizacoes e coletivos. Esta cartilha é mais um destes, chegando
para somar e de maneira alguma se colocando como superior ou sequer su-
ficiente para formacao capaz de dar conta de todos os desafios da militancia.
Nio confie cegamente em nenhum material — nem neste. Busque o maior
numero possivel de referéncias e o que for mais adequado para sua realidade,
sabendo que nao existe e nem ha possibilidade de existir um material que
garanta completamente a seguranc¢a — o 100% de seguranca ¢ uma utopia,
meta inatingivel que devemos sempre buscar, tentando diminuir riscos e
mitigar possiveis ameagas.

Este material estd sob constante revisao e atualizacao. Comentirios,
criticas e sugestdes, mais do que bem-vindos, sao incentivados. Vocé pode
entrar em contato por nacional@brigadaspopulares.org.br ou, se preferir,
através do e-mail eomund@riseup.net (Impressao digital PGP: 41D5 60F8
EESD A4C8 85BD 701E F828 B098 6A13 732C).

Data desta versao: outubro de 2018.

CONSIDERAGOES DA CONJUNTURA

A maioria das formagoes e politicas de seguranca da esquerda estao cen-
tradas na defesa contra ataques da repressao estatal. No entanto, na atual
conjuntura (Out/2018), é importante ressaltar que boa parte das ameacas
parte de grupos organizados fora do Estado (ainda que alguns contem com
agentes do Estado) ou mesmo de grupos e individuos nao-organizados —
mas cheios de 6dio e procurando uma oportunidade para atacarem militan-
tes. E importante considerar esse fator, esses atores e que eles podem vir a
fazer parte do Estado ou serem auxiliados por ele.
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CULTURA DE SEGURANGA

Seguranca ¢ uma tarefa constante e fundamental para as organizacoes,
coletivos e pessoas. Nao hd nenhum método, cultura ou norma que garanta
100% de seguranga: sempre haverd riscos e ameagas para quem estd atuando.
O importante é reconhecer este fato e trabalhar em cima dele. As medidas,
normas, rotinas e procedimentos adotados devem ser para detectar, pre-
venir, reagir ou se recuperar de ataques, elevando os custos para even-
tuais adversdrios e diminuindo seus potenciais ganhos, de modo que a
atuacao se dé do modo mais seguro possivel.

Os riscos sao reais e seguranca completa nao existe, mas é possivel atuar
com riscos diminuidos, seguindo boas praiticas de seguranca, evitando o
improviso, gerindo bem as informagées e responsabilizando todas e to-
dos pela seguranca coletiva: a corrente ¢ tao forte quanto seu elo mais fra-
co. Pouco adianta que quase todo mundo use um meio seguro e criptogra-
fado para se comunicar se alguém do grupo deixa as informacoes vazarem.

A seguranca deve ser parte integrante da militincia. E preciso sempre
pensar na seguranca para planejar e executar acoes, por mais corriqueiras que
sejam. E preciso também buscar um equilibrio: nio deixar de fazer ativida-
des por medo mas também nao realizd-las sem garantir o bdsico — ou seja,
nao cair nem na paranoia paralisante nem num grande relaxamento.

ANALISE DE AMEACAS

Como cada atuagio e conjuntura ¢ diferente, cada procedimento de se-
guranca deve ser pensado especificamente para aquela realidade. Uma ferra-
menta fundamental para isso é a analise de ameacas. Similar a uma anilise de
conjuntura, a ideia é levantar quais sio os ativos e atividades que vocé/seu
coletivo/organizacio possui/possuem, quem sio os potenciais adversdrios
(bem como a relagao com eles e o poder de cada um) e, partindo disto,
levantar quais sao os ataques que podem acontecer. Tendo em maos o
que pode ser atacado, por quem e de que forma, fica mais ficil se planejar
para as ameagas, mitigando-as ou evitando-as completamente. Quanto
mais extensa e completa, melhor a analise. Os resultados da anidlise siao
informacao sensivel e nao devem ser compartilhados ou vazados, pois
poderiam facilitar muito a vida de um adversario buscando fraquezas.
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CONTROLE DAS INFORMAGOES

Na era das redes sociais, ¢ comum que as pessoas compartilhem on/ine muitos
detalhes de suas vidas. Mas com quem essas informagoes estao sendo compar-
tilhadas? Quem tem controle sobre elas e como serio utilizadas? E importante
controlar suas informacdes e seu compartilhamento, tanto no ambiente vir-
tual quanto no real. E preciso tomar o controle das informagoes, compartilhan-
do publicamente apenas aquilo que se quer seja publico, evitando exposicao
desnecessdria e riscos para vocé e as pessoas com quem vocé milita.

O que é postado nas redes sociais passa a ser compartilhado, no minimo, com
as empresas donas destes servicos — o Facebook, por exemplo, diz que tudo
postado nele ¢ de sua propriedade. Além disso, sao compartilhadas publicamen-
te, se suas configuracgdes de privacidade nio forem restritas. Mesmo que exista
restricdo, basta um contato antigo que discorda de sua militincia ou um fake
(criados aos milhares todos os dias) para colocar vocé em risco.

Com base em informacoes como /kes, fotos, comentdrios, avaliacoes e check-
-ins, é possivel tracar um perfil da pessoa, desde seus habitos de consumo até sua
rotina, trabalho, militAncia, amizades. O quio detalhado é este perfil, claro, de-
pende do quanto é compartlhado, mas métodos disponiveis de andlise de infor-
macio permitem tragar com bastante precisao mesmo com, aparentemente,
pouco detalhe; s6 com os likes mais comuns ou e-mails trocados ¢ possivel tracar
quais s2o os circulos de amizade e a relaio entre as pessoas. Esses perfis podem ser
usados desde para meios de propaganda (inclusive eleitoral) até monitoramento e
perseguicao (inclusive juridica, havendo precedentes no Brasil).

III]MPARTIMENTALIZA[,‘AI]

Compartimentalizar a informacao quer dizer que cada um sé deve
saber do que ¢é necessdrio para o cumprimento de suas tarefas. E impor-
tante evitar a centralizacao de informacoes em pessoas ou ferramentas,
diminuindo perdas no caso de um ataque a uma pessoa/meio. Deve-se evi-
tar perguntar sobre aquilo que nio se precisa saber, bem como respeitar os
protocolos de seguranca de outras pessoas: nio compartilhar informacées
dela sem autorizacio e aceitar que “nao” é uma resposta aceitdvel para
perguntas sensiveis na militincia. Nao pergunte e nao diga o que nao for
preciso. Para que isto funcione, é fundamental confianca, camaradagem e
transparéncia no que for possfvel: 0 sigilo e importante, mas nao dee ser
utilizado para compartilhar ou reter informagoes por interesses individuais.
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SEGURANGA DIGITAL

No meio digital, é importante utilizar programas de confianca. O que isso
quer dizer? Programas livres, de codigo aberto, auditados por atores inde-
pendentes. Isto significa fugir de sistemas operacionais como Microsoft Win-
dows e os da Apple, partindo para alternativas como sistemas Linux. Ubun-
tu ¢ a distribuicio mais conhecida, mas vocé pode buscar a que mais se encaixa
com suas necessidades. Outra boa opgio é o Linux Tails, que pode rodar a
partir de um pendrive, sem instalacao, e é focado na privacidade.

Mantenha seus programas atualizados; criptografe seu HD e pendrives
(uma opcao simples é o VeraCrypt); migre para provedores de e-mail que nao
te vigiam e sdo seguros (como o Riseup) e tenha e-mails criptografados (PGP);
utilize como navegador o Mozilla Firefox ou, preferencialmente, o Tor Brow-
ser; instale extensoes de seguranca no navegador, como HTTPS-Everywhere,
Privacy Badger, uBlock Origin e NoScript; utilize 0 DuckDuckGo para
buscas na internet; busque um VPN de confianga; restrinja privacidade das
redes sociais e utilize-as sé para divulgacao, nio para organizacio.

CELULAR

Seu celular te vigia, passa dados para empresas (e provavelmente para o
Estado) e é extremamente vulnerdvel, inclusive a clonagem. Evite ao maxi-
mo organizar e conversar sobre militincia no celular, deixe-o longe de am-
bientes de reuniao e, se possivel, deixe-o em casa quando for para alguma
atividade de militincia. Utilize senhas fortes e criptografia. Prefira o Signal
para conversas ou, se nio puder, o WhatsApp. Evite o Telegram.

DICAS BASICAS DE SENHAS

Nao reutilize as mesmas senhas em diferentes servicos e as troque regu-
larmente. Utilize verificagao/autenticacio em dois fatores em todos os
servicos que permitirem. As mais simples sao com SMS, mas existem outros
métodos mais confidveis. Senhas tém de ser fortes; muitas vezes, sao criadas
misturas de letras, nimeros e simbolos (como $eNh4!, mas mais longas),
mas outro método sio as frases-senhas: conjunto longo de palavras, sem
sentido, garantindo senhas fortes e mais ficeis de lembrar (como Galinha-
CidadeNiobioArrozTremSalto). Utilize um cofre (real ou virtual, criptogra-
fado, como o KeepassX) para criar e armazenar senhas.
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SEGURANCA FISICA

Quando a preocupagio € a seguranca da militincia, a seguranca fisica con-
tra ataques deve ser sempre a prioridade, pois ¢ onde estao os mais graves
riscos, como ferimentos, prisao e morte. Assim como para um ato, o ideal
¢ que se planeje todo o cotidiano, evitando ao maximo andar sozinha/o,
tragando rotas pelos locais mais seguros e iluminados, variando a rotina
(inclusive datas/locais de reunioes), nao trajando roupas ou aderecos que indi-
quem militdncia (camisa, broche, boné de uma organizacao, por exemplo) em
locais nio seguros. Nao se exponha a riscos desnecessdrios, nao seja previsi-
vel e seja cuidadosa/so — nao facilite o trabalho de potenciais adversdrios.
Comunique-se constantemente com suas/seus parceiras/os e faca alertas ou
peca ajuda em caso de problema. E melhor gerar alarmes falsos do que deixar
uma ameagca real passar. No dia a dia, verifique constantemente se ha sinais
de monitoramento ou perseguicio (como cruzar muitas vezes em locais alea-
térios com a mesma pessoa ou 0 mesmo carro), inclusive em sedes e casas.

Buscar formacao em defesa pessoal é também importante para evitar ata-
ques fisicos, mas sem sobrestimar as capacidade individuais de defesa e cui-
dando para nio se expor mais por uma falsa sensagio de seguranca. Mesmo
sem treino especifico, o condicionamento fisico em si também ¢é importante
para a militincia. Um texto curto sobre o assunto ¢ Um Estudo de Educagao

Fisica, de MaDT';etung (hteps://tinyurl.com/MAQOedfisica).

AMEACGAS E ACOLHIMENTO

Por vezes, a/o militante pode estar ameagada/o individualmente. Nestes
casos, os dois procedimentos mais comuns sao dar visibilidade, aumen-
tando o custo de um eventual ataque ou retirar a/o militante do local em
que atua, deslocando temporariamente a pessoa para um local mais seguro
(muitas vezes contando com redes de acolhimento e parcerias soliddrias). E
importante discutir qual é a melhor abordagem em cada caso e cada vida,
buscando sempre a alternativa mais segura.

Tanto num caso de ameaca individual quanto no caso de alguém, sem
ameca direta, se sentir acuado, com medo — um sentimento totalmente
legitimo — ¢ importante acolher a pessoa, mostrando-a que nao estd so-
zinha e que faz parte de uma coletividade, dando apoio moral e afetivo.
E importante nio relevar a questio e, caso necessdrio, buscar atendimento
especializado para satide mental e/ou fisica.
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~ SEGURANGA EM ATOS

E importante planejar previamente as manifestagoes e o que ocorrerd
nelas, ja montando planos de seguranca e designando pessoas para que cum-
pram tarefas especificas, como cuidar de eventuais feridos ou fazer a comu-
nicagio/cobertura do ato. E fundamental também comunicar pessoas que
niao viao de que vocé estard presente (se possivel, um/a advogada/o) e nao
ficar sozinha/o, em especial na chegada e na saida. Busque uma dupla/trio
para ficar com vocé durante toda a manifestacio.

0 QUE LEVAR

VESTIMENTAS Proteja 0 maximo do corpo, deixando o minimo pos-
sivel exposto, usando cal¢a, manga comprida, ténis ou bota, capuz, boné,
coberturas para o rosto. Utilize roupas pouco chamativas, que nio sejam
facilmente identificiveis de longe e que facilitem a corrida, sem aderecos.
Evite adornos ou coisas que fiquem presas/enganchadas, roupas de algodao
(absorvem mais gds/pimenta) e lentes de contato (potencializam efeito de
gas/pimenta). Leve outras mudas de roupa, para troca para caso de gds/pi-
menta e para dificultar identificagio posterior.

OBJETOS Leve documentos, celular (preferencialmente nao smartpho-
nes e limpe-o previamente, apagando mensagens e fotos), nimero de advo-
gada/o, 4gua, lanche energético (barra, etc), remédios (se utilizar algum).
Naio leve vinagre: Leite de magnésia ¢ um antidoto muito mais eficiente.
Nunca porte nada ilegal nem com potencial ofensivo, mesmo que seja um
objeto cotidiano (como tesouras).

PRIMEIROS SOCORROS

Caso afetado por gds/pimenta, nao espalhe, nao coce e nao pressione
para nio espalhar mais os quimicos, utilizando 4gua corrente (nunca de
garrafas) ou leite de magnésia para aliviar os sintomas ¢ trocando de
roupa o quanto antes. Retire da manifestagio, assim que possivel, quem for
ferida/o ou estiver bastante afetada/o, tomando cuidado para nio se isolar.
Feridas/os graves deverio ser encaminhados para socorro médico; se a situa-
¢ao permitir, saia da manifestacio e consiga socorro sem ter de contar que
estava participando da manifestacio. Em caso de urgéncia, ignore e consiga
0 SOCOrro 0 quanto antes, MesmMo que ISto signiﬁque risco de prisao.
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REFERENCIAS E SUGESTOES DE LEITURA

EM PORTUGUES: EM INGLES:
TRADUCAO LIVRE DOS NOMES
% Seguranca da Comunicacao — Riseup: Fundo para Aprimoramento da %
https://riseup.net/pt/security Tecnologia Codigo-Aberto:
https.//ostif.org/
% Surveillance Self-Defense (SSSD) —

Autodefesa contra vigilancia: Coletivo tatico de tecnologia: %
https://ssd.eff.org/pt-br https://tacticaltech.org/
* Oficina Antivigilancia: Projeto Tor: %
https://antivigilancia.org/pt/inicial-pt/ https://www.torproject.org/

% Security in a Box — Ferramentas de Liga de defesa da internet: %
Seguranca Digital para todas/os: https://www.internetdefenseleague.org/

https://securityinabox.org/pt/
Defensores na linha de frente: *

% Satide da Internet — Mozilla: https://www.frontlinedefenders.org/en/digi
https://www.mozilla.org/pt-BR/inter- tal-security-resources
net-health/

Ferramentas de privacidade: %
% Coletivo AnarcoTecnoldgico https://www.privacytools.io/
Mariscotron:
https://www.mariscotron.libertar.org/

*x * X UNIDADE ABERTA POR UMA NOVA MAIORIA

B R I G A D As Uma organizacao militante, popular e de massas.

Na luta por uma nacao livre, socialista, feminista,

PUP“I_ ARES nacionalista e revolucionaria! Venha construir

conosco e fortalecer a nova maioria!

HTTPS://BRIGADASPOPULARES.ORG.BR/
(F) /BRIGADAS.POPULARES
@BRIGADASPOPULARES




