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établir un lien entre une photo d'elle datant de plusieurs décen-
nies et une photo récente trouvée sur Facebook, prise pendant
un cours de danse. Que peut-on faire contre cette menace ?
Comment se préparer 4 l'intégration croissante des technologies
de reconnaissance faciale dans les systemes de vidéosurveillance

publics ?

Manque de visibilité de l'activité policiere

Il y a quelques années encore, des anarchistes utilisaient des
scanners de fréquences radio pour surveiller les fréquences de
la police, par exemple pendant une action directe pour se ren-
seigner sur l'activité policiére autour du lieu de I'action. Dans
la plupart des contextes, cela est maintenant impossible en rai-
son du chiffrement des communications policieres. Peut-on dé-
velopper de nouvelles techniques pour remplacer fonctionnelle-
ment les scanners de fréquences radio, ou, plus généralement,
pour avoir une meilleure visibilité de l'activité policiere dans une
zone donnée ?
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I1 peut étre difficile de convaincre des gens d'adopter un tel ni-
veau minimum de sécurité, surtout s'iels pensent qu'iels n'ont
pas d'intérét personnel a le respecter. Si une personne est réti-
cente, on devrait lui rappeler que ce n'est pas seulement sa sé-
curité qui est en jeu, mais aussi celle d'autres anarchistes autour
d'elle qui meénent peut-étre, ou prévoient peut-étre de mener,
des actions directes. Toute personne qui souhaiterait que des ac-
tions se produisent a un intérét a rendre les réseaux anarchistes
aussi difficiles que possible a réprimer par les autorités.

3. Explorer de nouveaux horizons

Nos ennemis évoluent au fil du temps et de 1'affinement de leurs
stratégies et techniques. Nous devrions nous préparer non pour
les batailles qui ont déja eu lieu, mais pour celles a venir. Nous
devrions donc aller au-dela de nos pratiques de sécurité ac-
tuelles, anticiper1'évolution de nos ennemis, et développer de
nouvelles contre-mesures.

Voici trois sujets que le mouvement anarchiste international de-
vrait selon nous explorer dans les années a venir.

Drones

La surveillance aérienne devient rapidement moins chére et plus
efficace. Comment devrait-on réagir a la présence de drones po-
liciers lors d'émeutes, d'événements anarchistes, etc. » Comment
peut-on détecter ou abattre des drones ? Devrait-on se préparer
au risque que des drones soient utilisés pour des patrouilles aé-
riennes de routine, et si oui, comment ?

Technologies de reconnaissance faciale

En 2023, un journaliste a localisé la militante de gauche alle-
mande Daniela Klette, qui était en clandestinité depuis des an-
nées, en utilisant une technologie de reconnaissance faciale pour

Ce texte est adressé au mouvement anarchiste international,
qu'on définira comme 1'ensemble des personnes qui se battent
pour des idées anarchistes a travers le monde. Ce mouvement
est en conflit avec ses ennemis naturels—I'Etat, les groupes fas-
cistes, etc.—et doit se protéger s'il veut survivre dans ce conflit.
Dans ce texte, on fait trois propositions que le mouvement anar-
chiste international pourrait prendre en compte dans les pro-
chaines années pour permettre aux anarchistes de continuer a
attaquer tout en limitant leurs chances de se faire prendre.

1. Partager les connaissances a
linternational

Nos ennemis s'organisent a une échelle internationale grace a
la coopération entre les services de police et de renseignement
et aux avancées scientifiques et technologiques—par exemple
l'augmentation de la précision des analyses ADN et la proli-
tération des drones. Cela signifie qu'une technique répressive
utilisée dans un pays pourrait bient6t apparaitre dans un autre
ou elle n'est pas encore employée. Cela signifie aussi qu'une
contre-mesure efficace utilisée par des anarchistes dans un pays
peut fonctionner dans un autre. Nous devrions donc partager
les connaissances relatives aux techniques répressives et aux
contre-mesures a un niveau international.

Idéalement, toute expérience de répression ou expérimentation
de contre-mesures qui pourrait intéresser d'autres anarchistes
devrait étre mise par écrit, traduite dans plusieurs langues, et
rendue publique. Lorsque des anarchistes sont arrété-e's ou
passent en proces, on peut souvent obtenir des documents juri-
diques qui révelent comment ils se sont fait prendre : on peut
profiter de ¢a et publier des analyses de ces documents, en gar-
dant a l'esprit que les informations obtenues de cette maniére
peuvent étre partielles ou déformées. On peut expérimenter de
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nouvelles contre-mesures et écrire et publier des rapports sur
ces expériences (sauf dans les cas ou 'Etat pourrait s'adapter
et affaiblir la contre-mesure en lisant le rapport). On peut es-
sayer d'obtenir des informations a la source : lire des manuels de
formation de la police, voler des fichiers de police, analyser des
tuites de données de serveurs de la police.

Une caractéristique particulére du mouvement anarchiste inter-
national est sa décentralisation. On ne voit pas cela comme une
faiblesse mais plutot comme une force : en plus d'éviter les hié-
rarchies inhérentes aux organisations centralisées, cela nous rend
plus difficiles a cibler par nos ennemis qui ne peuvent pas ren-
verser I'ensemble du mouvement en s'attaquant a une partie de
celui-ci. Cela dit, cette décentralisation rend aussi plus difficile le
partage de connaissances au-dela des frontiéres. Pour surmonter
cela, on voit deux options : développer des liens informels avec
d'autres anarchistes en se rencontrant lors de salons du livre et
autres événements internationaux, et utiliser Internet. On pro-
pose d'utiliser le No Trace Project comme plateforme interna-
tionale pour partager les connaissances qui peuvent étre parta-
gées sur Internet, non pas en remplacement des liens informels,
mais comme un complément utile pour diffuser des informa-
tions au-dela des réseaux informels existants.

2. Définir un niveau minimum de sécurité

Les anarchistes qui ménent des actions directes devraient ana-
lyser les risques associés a leurs actions et prendre des précau-
tions appropriées : s'habiller de maniére anonyme, faire atten-
tion 2 la vidéosurveillance et aux traces ADN, etc. Mais ce n'est
pas suffisant. Si seul'e's celleux qui ménent des actions prennent
des précautions, il est plus facile pour nos ennemis de les cibler.
Clest, d'abord, parce qu'iels sortent du lot : si seul'es quelques
camarades laissent leurs téléphones chez elleux, par exemple, ce-

la pourrait étre un point de départ évident pour une enquéte en
manque de pistes. Et, ensuite, parce que nos ennemis peuvent
obtenir des informations & leur propos via leurs ami-e's qui
ne meénent pas d'actions : si une personne n'utilise pas de ré-
seaux sociaux mais est mentionnée sur les réseaux sociaux de
ses ami'e's, par exemple, une enquéte pourrait récupérer les don-
nées des réseaux sociaux de ses ami‘e's pour obtenir des infor-
mations a son propos. Nous devrions donc définir un niveau
minimum de sécurité que toute personne évoluant dans des
réseaux anarchistes accepte de respecter,y compris celleux qui
n'ont jamais mené d'actions directes et n'ont pas l'intention
d'en mener.

On ne peut pas dire ce que devrait étre ce niveau minimum,
car il va dépendre de chaque contexte local, mais on peut don-
ner quelques idées. Au strict minimum, chacun devrait aider a
cacher des informations a nos ennemis en ne faisant pas de spé-
culations sur qui est impliqué dans une action, en ne parlant pas
aux flics, et en chiffrant tout ordinateur ou téléphone utilisé pour
des conversations avec d'autres anarchistes avec un mot de passe
robuste. Discuter de sujets sensibles exclusivement en extérieur
et sans appareils électroniques, et éviter de montrer clairement
a son entourage social avec qui on a des conversations sensibles
(par exemple ne pas proposer a quelqu'un d'aller « faire une ba-
lade » devant des personnes qui ne sont pas impliquées dans le
projet qui va étre discuté). De plus, on pense que chacun devrait
arréter d'utiliser les réseaux sociaux (et en tout cas arréter de
poster des photos d'autres anarchistes, méme avec leur consen-
tement, parce que cela aide I'Etat 2 cartographier les réseaux
anarchistes) et laisser son téléphone a la maison en permanence
(pas juste pendant des actions). Transporter son téléphone avec
soi a des conséquences en matiére de sécurité pour toutes les
personnes avec qui on interagit’.

1ht'cps:/ /lille.indymedia.org/spip.php?article36747

4


https://lille.indymedia.org/spip.php?article36747

