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Este texto está dirigido al movimiento anarquista internacional, que de-
finiríamos como la suma de individualidades luchando por La Idea anar-
quista en todo el mundo. Este movimiento está en conflicto con sus
enemigos naturales—el Estado, grupos fascistas, etc.—y debe protegerse
a sí mismo para sobrevivir. En este texto, hacemos tres propuestas que nos
gustaría que el movimiento anarquista internacional considerara en los
próximos años para permitir a los anarquistas continuar atacando mien-
tras limitan las posibilidades de ser detenido.

1. Compartir conocimiento internacionalmente
Nuestros enemigos se organizan a escala internacional gracias a la coope-
ración entre agencias policiales y de inteligencia y a los nuevos avances
de la ciencia y la tecnología: la creciente precisión de los análisis forenses
de ADN y la proliferación de drones son sólo dos ejemplos. Esto signifi-
ca que una técnica represiva empleada en un país puede aparecer pronto
en otro donde aún no se utilice. También significa que una contramedida
eficaz utilizada por los anarquistas en un país puede ser eficaz en otro. Por
lo tanto, debemos compartir el conocimiento de las técnicas represivas
y las contramedidas a nivel internacional.
Idealmente, cualquier experiencia de represión o experimentación con
contramedidas que pueda ser de interés para otros anarquistas debería ser
escrita, traducida a varios idiomas y hecha pública. Cuando los anarquis-
tas son arrestados y llevados a juicio, a menudo podemos obtener docu-
mentos judiciales que revelan cómo fueron capturados: debemos explotar
esto y publicar análisis de dichos documentos, teniendo en cuenta que la
información obtenida de esta manera puede ser parcial o distorsionada.
Debemos experimentar con nuevas contramedidas y redactar y publicar
informes sobre estos experimentos (excepto en los casos en que el Estado
pueda adaptar y debilitar la contramedida al leer el informe). Deberíamos
intentar recopilar información desde su fuente: leer manuales de forma-
ción de la policía, robar archivos policiales, analizar fugas de datos de los
servidores policiales.
Una característica específica del movimiento anarquista internacional es
su descentralización. No lo vemos como una debilidad, sino como una
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fortaleza: además de evitar las jerarquías inherentes a las organizaciones
centralizadas, hace que sea más difícil para nuestros enemigos atacarnos,
porque no pueden derrocar a todo el movimiento perturbando una par-
te del mismo. Sin embargo, esta descentralización también nos dificulta
compartir conocimientos a través de las fronteras. Para superarlo, vemos
dos opciones: desarrollar vínculos informales con otros anarquistas reu-
niéndonos en ferias internacionales del libro y otros eventos, y utilizar
Internet. Proponemos utilizar el No Trace Project como una plataforma
internacional para compartir el conocimiento que es adecuado para ser
compartido en Internet, no como un sustituto de los vínculos informales,
sino como un complemento útil para difundir información más allá de las
redes informales existentes.

2. Establecer una base de seguridad
Los anarquistas que llevan a cabo acciones directas deben analizar los ries-
gos asociados a sus acciones y tomar las precauciones adecuadas: vestir de
forma anónima, tener en cuenta la videovigilancia y los rastros de ADN,
etc. Sin embargo, esto no es suficiente. Si sólo toman precauciones quie-
nes llevan a cabo las acciones, a nuestros enemigos les resultará más fácil
apuntar a estas personas. Esto se debe, en primer lugar, a que destacan: si
sólo un puñado de compañeros dejan siempre sus teléfonos en casa, por
ejemplo, esto podría ser un punto de partida obvio para una investigación
sin otras pistas específicas. Y en segundo lugar, porque nuestros enemigos
pueden obtener información sobre ellos a través de sus amigos que no
llevan a cabo acciones: si alguien no utiliza las redes sociales pero es men-
cionado en las redes sociales de sus amigos, por ejemplo, una investigación
podría consultar las redes sociales de sus amigos para obtener información
sobre él. Por lo tanto, debemos establecer una base de seguridad que to-
do el mundo en las redes anarquistas se compromete a seguir, incluidos
aquellos que nunca han llevado a cabo acciones directas y no tienen in-
tención de hacerlo.
No podemos decir cuál debe ser esta base, ya que dependerá de cada
contexto local, pero podemos dar algunas ideas. Como mínimo, todo el
mundo debería ayudar a ocultar información a nuestros enemigos no es-
peculando sobre quién está involucrado en una acción, no alardeando de
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la propia participación en una acción, no hablando con la policía, y en-
criptando cualquier ordenador o teléfono utilizado para conversaciones
con otros anarquistas utilizando una contraseña segura. Discutir asuntos
delicados exclusivamente al aire libre y sin dispositivos electrónicos, y no
hacer evidente a tu entorno social con quién estás teniendo conversaciones
delicadas (por ejemplo, no le pidas a alguien «ir a dar un paseo» delante de
personas que no están involucradas en el proyecto que se está discutien-
do). Además, creemos que todo el mundo debería dejar de usar las redes
sociales (y definitivamente dejar de publicar fotos de otros anarquistas,
incluso con su consentimiento, porque esto ayuda al Estado a mapear las
redes anarquistas) y dejar sus teléfonos en casa en todo momento (no só-
lo durante las acciones). Llevar el teléfono encima tiene implicaciones de
seguridad para todas las personas con las que interactúas¹.

¹https://anarsec.guide/posts/nophones

Puede ser difícil convencer a la gente de que siga una base de seguridad
de este tipo, especialmente si piensan que no hay ningún interés personal
en seguirla. Si alguien se muestra reacio, debemos recordarle que no só-
lo está en juego su seguridad, sino también la de otros anarquistas de su
entorno que puedan estar llevando a cabo o planeando acciones directas.
Todo aquel que quiera que se lleven a cabo acciones tiene interés en que
las redes anarquistas sean lo más difíciles posible de reprimir por parte de
las autoridades.

3. Explorar nuevos horizontes
Nuestros enemigos evolucionan con el tiempo a medida que perfeccionan
sus estrategias y técnicas. Debemos prepararnos no para las batallas que
ya tuvieron lugar, sino para las que están por venir. Por tanto, debemos ir
más allá de nuestras actuales prácticas de seguridad, anticiparnos a la
evolución de nuestros enemigos y desarrollar nuevas contramedidas.
He aquí tres cuestiones que creemos que el movimiento anarquista inter-
nacional debería explorar en los próximos años.
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Drones
La vigilancia aérea es cada vez más barata y eficaz. ¿Cómo debemos reac-
cionar ante la presencia de drones policiales en disturbios, actos anarquis-
tas, etc.? ¿Cómo podemos detectar o derribar drones? ¿Debemos prepa-
rarnos para el riesgo de que se utilicen drones para patrullas aéreas ruti-
narias y, en caso afirmativo, cómo?

Tecnologías de reconocimiento facial
En 2023, un periodista localizó a la militante de izquierdas alemana Da-
niela Klette, que llevaba décadas en la clandestinidad, utilizando tecnolo-
gía de reconocimiento facial para cotejar una foto suya de hace décadas
con una foto reciente de Facebook tomada durante una clase de baile.
¿Qué podemos hacer contra esta amenaza? ¿Cómo podemos prepararnos
para la creciente integración de la tecnología de reconocimiento facial en
los sistemas públicos de videovigilancia?

Falta de información sobre la actividad policial
Hasta hace unos años, los anarquistas utilizaban escáneres de radio para
monitorizar las frecuencias policiales, por ejemplo para conocer la activi-
dad policial cercana mientras llevaban a cabo una acción directa. En la
mayoría de los contextos, esto es ahora imposible porque las comunica-
ciones policiales están encriptadas. ¿Podemos desarrollar nuevas técnicas
para sustituir funcionalmente a los escáneres de radio o, más en general,
para conocer la actividad policial en una zona determinada?

Acerca de los autores
Somos el No Trace Project (Proyecto Sin Rastro). Durante los últimos tres
años, hemos estado construyendo herramientas para ayudar a los anar-
quistas a comprender las capacidades de sus enemigos, socavar los esfuer-
zos de vigilancia y, en última instancia, actuar sin ser atrapados. Planea-
mos continuar en los próximos años. Agradecemos cualquier comentario.
Puedes visitar nuestro sitio web en notrace.how/es, y ponerte en contacto
con nosotros en notrace@autistici.org.
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Este texto está disponible como fanzine (en A4² o Letter³).

²https://notrace.how/blog/zines/three-proposals/tres-propuestas-booklet-A4.pdf
³https://notrace.how/blog/zines/three-proposals/tres-propuestas-booklet-letter.

pdf

Preparémonos, y que la suerte esté de nuestro lado.
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En este texto, hacemos tres propuestas
que nos gustaría que el movimiento
anarquista internacional considerara en
los próximos años para permitir a los
anarquistas continuar atacando mientras
limitan las posibilidades de ser detenido.

No Trace Project / Sin rastros, no hay caso. Una colección de
herramientas para ayudar a anarquistas y rebeldes a comprender las
capacidades del enemigo, debilitar los intentos de vigilancia, y por
último, accionar sin ser atrapades.

Dependiendo de tu contexto la posesión de ciertos documentos podría ser criminalizada o atraer la
atención, ten cuidado con los fanzines que imprimas y donde los almacenes.
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