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foto suya de hace décadas con una foto reciente de Facebook
tomada durante una clase de baile. ;Qué podemos hacer contra
esta amenaza? ;Cémo podemos prepararnos para la creciente
integracién de la tecnologia de reconocimiento facial en los sis-
temas publicos de videovigilancia?

Falta de informacidn sobre la actividad policial

Hasta hace unos afios, los anarquistas utilizaban escdneres de
radio para monitorizar las frecuencias policiales, por ejemplo
para conocer la actividad policial cercana mientras llevaban a
cabo una accién directa. En la mayoria de los contextos, esto
es ahora imposible porque las comunicaciones policiales estdn
encriptadas. ;Podemos desarrollar nuevas técnicas para sustituir
funcionalmente a los escineres de radio o, mis en general, para
conocer la actividad policial en una zona determinada?

Acerca de los autores

Somos el No Trace Project (Proyecto Sin Rastro). Durante los
ultimos tres afios, hemos estado construyendo herramientas
para ayudar a los anarquistas a comprender las capacidades de
sus enemigos, socavar los esfuerzos de vigilancia y, en tdltima
instancia, actuar sin ser atrapados. Planeamos continuar en los
préximos afos. Agradecemos cualquier comentario. Puedes vi-
sitar nuestro sitio web en notrace.how/es, y ponerte en contacto
con nosotros en notrace@autistici.org.

Este texto est4 disponible como fanzine (en A4? o Letter®).

Preparémonos, y que la suerte esté de nuestro lado.
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Puede ser dificil convencer a la gente de que siga una base de
seguridad de este tipo, especialmente si piensan que no hay nin-
gun interés personal en seguirla. Si alguien se muestra reacio,
debemos recordarle que no sélo estd en juego su seguridad, sino
también la de otros anarquistas de su entorno que puedan es-
tar llevando a cabo o planeando acciones directas. Todo aquel
que quiera que se lleven a cabo acciones tiene interés en que las
redes anarquistas sean lo mds dificiles posible de reprimir por
parte de las autoridades.

3. Explorar nuevos horizontes

Nuestros enemigos evolucionan con el tiempo a medida que
perfeccionan sus estrategias y técnicas. Debemos prepararnos
no para las batallas que ya tuvieron lugar, sino para las que estin
por venir. Por tanto, debemos ir mas alla de nuestras actuales
practicas de seguridad, anticiparnos a la evolucién de nues-
tros enemigos y desarrollar nuevas contramedidas.

He aqui tres cuestiones que creemos que el movimiento anar-
quista internacional deberia explorar en los préximos afios.

Drones

La vigilancia aérea es cada vez mids barata y eficaz. ;Cémo de-
bemos reaccionar ante la presencia de drones policiales en dis-
turbios, actos anarquistas, etc.? ;Cémo podemos detectar o de-
rribar drones? ;Debemos prepararnos para el riesgo de que se
utilicen drones para patrullas aéreas rutinarias y, en caso afir-
mativo, como?

Tecnologias de reconocimiento facial

En 2023, un periodista localizé a la militante de izquierdas ale-
mana Daniela Klette, que llevaba décadas en la clandestinidad,
utilizando tecnologia de reconocimiento facial para cotejar una
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Este texto estd dirigido al movimiento anarquista internacional,
que definiriamos como la suma de individualidades luchando
por La Idea anarquista en todo el mundo. Este movimiento es-
td en conflicto con sus enemigos naturales—el Estado, grupos
fascistas, etc.—y debe protegerse a si mismo para sobrevivir. En
este texto, hacemos tres propuestas que nos gustaria que el mo-
vimiento anarquista internacional considerara en los préximos
aflos para permitir a los anarquistas continuar atacando mien-
tras limitan las posibilidades de ser detenido.

1. Compartir conocimiento
internacionalmente

Nuestros enemigos se organizan a escala internacional gracias a
la cooperacién entre agencias policiales y de inteligencia y a los
nuevos avances de la ciencia y la tecnologia: la creciente preci-
sién de los andlisis forenses de ADN y la proliferacién de drones
son s6lo dos ejemplos. Esto significa que una técnica represi-
va empleada en un pais puede aparecer pronto en otro donde
aun no se utilice. También significa que una contramedida efi-
caz utilizada por los anarquistas en un pais puede ser eficaz en
otro. Por lo tanto, debemos compartir el conocimiento de las
técnicas represivas y las contramedidas a nivel internacional.

Idealmente, cualquier experiencia de represién o experimenta-
cién con contramedidas que pueda ser de interés para otros
anarquistas deberia ser escrita, traducida a varios idiomas y he-
cha publica. Cuando los anarquistas son arrestados y llevados a
juicio, a menudo podemos obtener documentos judiciales que
revelan como fueron capturados: debemos explotar esto y pu-
blicar andlisis de dichos documentos, teniendo en cuenta que la
informacién obtenida de esta manera puede ser parcial o dis-
torsionada. Debemos experimentar con nuevas contramedidas



y redactar y publicar informes sobre estos experimentos (excep-
to en los casos en que el Estado pueda adaptar y debilitar la
contramedida al leer el informe). Deberiamos intentar recopilar
informacién desde su fuente: leer manuales de formacién de la
policia, robar archivos policiales, analizar fugas de datos de los
servidores policiales.

Una caracteristica especifica del movimiento anarquista inter-
nacional es su descentralizacién. No lo vemos como una debi-
lidad, sino como una fortaleza: ademds de evitar las jerarquias
inherentes a las organizaciones centralizadas, hace que sea mas
dificil para nuestros enemigos atacarnos, porque no pueden de-
rrocar a todo el movimiento perturbando una parte del mis-
mo. Sin embargo, esta descentralizacién también nos dificulta
compartir conocimientos a través de las fronteras. Para supe-
rarlo, vemos dos opciones: desarrollar vinculos informales con
otros anarquistas reuniéndonos en ferias internacionales del li-
bro y otros eventos, y utilizar Internet. Proponemos utilizar el
No Trace Project como una plataforma internacional para com-
partir el conocimiento que es adecuado para ser compartido en
Internet, no como un sustituto de los vinculos informales, sino
como un complemento util para difundir informacién mds alld
de las redes informales existentes.

2. Establecer una base de seguridad

Los anarquistas que llevan a cabo acciones directas deben anali-
zar los riesgos asociados a sus acciones y tomar las precauciones
adecuadas: vestir de forma anénima, tener en cuenta la video-
vigilancia y los rastros de ADN, etc. Sin embargo, esto no es
suficiente. Si s6lo toman precauciones quienes llevan a cabo las
acciones, a nuestros enemigos les resultard mds facil apuntar a
estas personas. Esto se debe, en primer lugar, a que destacan:
si s6lo un punado de companeros dejan siempre sus teléfonos

en casa, por ejemplo, esto podria ser un punto de partida obvio
para una investigacién sin otras pistas especificas. Y en segundo
lugar, porque nuestros enemigos pueden obtener informacién
sobre ellos a través de sus amigos que no llevan a cabo accio-
nes: si alguien no utiliza las redes sociales pero es mencionado
en las redes sociales de sus amigos, por ejemplo, una investiga-
cién podria consultar las redes sociales de sus amigos para ob-
tener informacién sobre él. Por lo tanto, debemos establecer
una base de seguridad que todo el mundo en las redes anar-
quistas se compromete a seguir, incluidos aquellos que nunca
han llevado a cabo acciones directas y no tienen intencién de
hacerlo.

No podemos decir cuil debe ser esta base, ya que dependerd
de cada contexto local, pero podemos dar algunas ideas. Como
minimo, todo el mundo deberia ayudar a ocultar informacién a
nuestros enemigos no especulando sobre quién estd involucra-
do en una accién, no alardeando de la propia participacién en
una accién, no hablando con la policia, y encriptando cualquier
ordenador o teléfono utilizado para conversaciones con otros
anarquistas utilizando una contrasefia segura. Discutir asuntos
delicados exclusivamente al aire libre y sin dispositivos electré-
nicos, y no hacer evidente a tu entorno social con quién estis
teniendo conversaciones delicadas (por ejemplo, no le pidas a
alguien «ir a dar un paseo» delante de personas que no estin
involucradas en el proyecto que se estd discutiendo). Ademas,
creemos que todo el mundo deberia dejar de usar las redes so-
ciales (y definitivamente dejar de publicar fotos de otros anar-
quistas, incluso con su consentimiento, porque esto ayuda al
Estado a mapear las redes anarquistas) y dejar sus teléfonos en
casa en todo momento (no sélo durante las acciones). Llevar el
teléfono encima tiene implicaciones de seguridad para todas las
personas con las que interactdas’.

'https://anarsec.guide/posts/nophones
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