
Σε αυτό το κείμενο, κάνουμε τρεις
προτάσεις προς το διεθνές αναρχικό
κίνημα για να τις αναλογιστεί
τα επόμενα χρόνια, προκειμένου
να επιτραπεί στους αναρχικούς
να συνεχίσουν να επιτίθενται
περιορίζοντας τις πιθανότητές τους να
συλληφθούν.

No Trace Project / No trace, no case. A collection of tools to help
anarchists and other rebels understand the capabilities of their
enemies, undermine surveillance efforts, and ultimately act without
getting caught.

Depending on your context, possession of certain documents may be criminalized or attract
unwanted attention—be careful about what zines you print and where you store them.
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από το Facebook που τραβήχτηκε κατά τη διάρκεια ενός μαθήματος
χορού. Τι μπορούμε να κάνουμε απέναντι σε αυτήν την απειλή; Πώς
μπορούμε να προετοιμαστούμε για την αυξανόμενη ενσωμάτωση
της τεχνολογίας αναγνώρισης προσώπου στα δημόσια συστήματα
βιντεοπαρακολούθησης;

Έλλειψη ορατότητας της αστυνομικής
δραστηριότητας
Μέχρι πριν από λίγα χρόνια, οι ασύρματοι χρησιμοποιούνταν από
αναρχικούς για να παρακολουθούν τις συχνότητες της αστυνομίας,
για παράδειγμα για να μάθουν για την κοντινή αστυνομική δρα-
στηριότητα ενώ εκτελούσαν μια άμεση δράση. Στις περισσότερες
περιπτώσεις, αυτό είναι πλέον αδύνατο επειδή οι επικοινωνίες της
αστυνομίας είναι κρυπτογραφημένες. Μπορούμε άραγε να αναπτύ-
ξουμε νέες τεχνικές για να αντικαταστήσουμε λειτουργικά τους α-
συρμάτους ή, γενικότερα, να αποκτήσουμε πληροφορίες για τη δρα-
στηριότητα της αστυνομίας σε μια δεδομένη περιοχή;

Σχετικά με τους συντάκτες
Είμαστε το No Trace Project. Τα τελευταία τρία χρόνια, κατασκευά-
ζουμε εργαλεία για να βοηθήσουμε τους αναρχικούς να κατανοή-
σουν τις δυνατότητες των εχθρών τους, να υπονομεύσουν τις από-
πειρες παρακολούθησης και τελικά να δράσουν χωρίς να συλλη-
φθούν. Σκοπεύουμε να συνεχίσουμε τα επόμενα χρόνια. Τα σχόλια
είναι ευπρόσδεκτα. Μπορείτε να επισκεφτείτε τον ιστότοπό μας
στη διεύθυνση notrace.how και να επικοινωνήσετε μαζί μας στο
notrace@autistici.org.
Αυτό το κείμενο είναι διαθέσιμο ως μπροσούρα².

²https://notrace.how/blog/zines/three-proposals/treis-protaseis-booklet-A4.
pdf

Ας προετοιμαστούμε, και η τύχη να είναι με το μέρος μας.
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Μπορεί να είναι δύσκολο να πειστεί κανείς να ακολουθήσει ένα
τέτοιο βασικό πρότυπο ασφάλειας, ειδικά αν πιστεύει ότι δεν έχει
προσωπικό συμφέρον να το ακολουθήσει. Εάν κάποιος είναι απρό-
θυμος, θα πρέπει να του υπενθυμίσουμε ότι δεν διακυβεύεται μόνο
η ασφάλειά του, αλλά και η ασφάλεια άλλων αναρχικών γύρω του
που μπορεί να πραγματοποιούν ή να σχεδιάζουν να πραγματοποιή-
σουν άμεσες δράσεις. Όλοι όσοι θέλουν να γίνονται δράσεις έχουν
συμφέρον να κάνουν τα αναρχικά δίκτυα όσο το δυνατόν πιο δύ-
σκολα για τις αρχές καταστολής.

3. Εξερεύνηση νέων οριζόντων
Οι εχθροί μας εξελίσσονται με την πάροδο του χρόνου καθώς τε-
λειοποιούν τις στρατηγικές και τις τεχνικές τους. Δεν πρέπει να
προετοιμαστούμε για τις μάχες που έχουν ήδη γίνει, αλλά για αυτές
που έρχονται. Θα πρέπει επομένως να υπερβούμε τις τρέχουσες
πρακτικές ασφαλείας μας, να προβλέψουμε την εξέλιξη των ε-
χθρών μας και να αναπτύξουμε νέα αντίμετρα.
Εδώ είναι τρία ζητήματα που πιστεύουμε ότι το διεθνές αναρχικό
κίνημα πρέπει να διερευνήσει τα επόμενα χρόνια.

Ντρόουνς (δρόνοι)
Η εναέρια παρακολούθηση γίνεται γρήγορα φθηνότερη και πιο α-
ποτελεσματική. Πώς πρέπει να αντιδρούμε στην παρουσία αστυνο-
μικών ντρόουνς σε ταραχές, αναρχικές εκδηλώσεις κ.λπ.; Πώς μπο-
ρούμε να εντοπίσουμε ή να καταρρίψουμε ντρόουνς; Πρέπει άραγε
να προετοιμαστούμε για τον κίνδυνο χρήσης ντρόουνς για εναέριες
περιπολίες ρουτίνας και αν ναι, πώς;

Τεχνολογίες αναγνώρισης προσώπου
Το 2023, ένας δημοσιογράφος εντόπισε τη Γερμανίδα αριστερή μα-
χήτρια Daniela Klette, η οποία κρυβόταν για δεκαετίες, χρησιμο-
ποιώντας τεχνολογία αναγνώρισης προσώπου για να ταιριάξει μια
φωτογραφία της από δεκαετίες πριν με μια πρόσφατη φωτογραφία
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Αυτό το κείμενο απευθύνεται στο διεθνές αναρχικό κίνημα, το οποίο
θα ορίσουμε ως το άθροισμα των ατόμων που αγωνίζονται για α-
ναρχικές ιδέες σε όλο τον κόσμο. Αυτό το κίνημα βρίσκεται σε σύ-
γκρουση με τους φυσικούς του εχθρούς — το κράτος, τις φασιστικές
ομάδες κ.λπ.— και πρέπει να προστατευτεί αν θέλει να επιβιώσει σε
αυτή τη σύγκρουση. Σε αυτό το κείμενο, κάνουμε τρεις προτάσεις
προς το διεθνές αναρχικό κίνημα για να τις αναλογιστεί τα επόμενα
χρόνια, προκειμένου να επιτραπεί στους αναρχικούς να συνεχίσουν
να επιτίθενται περιορίζοντας τις πιθανότητές τους να συλληφθούν.

1. Διαμοιρασμός γνώσεων σε διεθνές
επίπεδο
Οι εχθροί μας οργανώνονται διεθνώς μέσω συνεργασιών μεταξύ της
αστυνομίας και των μυστικών υπηρεσιών και των νέων εξελίξεων
στην επιστήμη και την τεχνολογία — η αυξανόμενη ακρίβεια της
εγκληματολογίας του DNA και ο πολλαπλασιασμός των ντρόουνς
είναι μόνο δύο παραδείγματα. Αυτό σημαίνει ότι μια κατασταλτική
τεχνική που χρησιμοποιείται σε μια χώρα μπορεί σύντομα να εμφα-
νιστεί σε μια άλλη όπου δεν χρησιμοποιείται ακόμη. Σημαίνει επίσης
ότι ένα αποτελεσματικό αντίμετρο που χρησιμοποιείται από αναρ-
χικούς σε μια χώρα μπορεί να είναι αποτελεσματικό σε μια άλλη.
Ως εκ τούτου, θα πρέπει να μοιραστούμε τη γνώση των κατα-
σταλτικών τεχνικών και των αντιμέτρων σε διεθνές επίπεδο.
Ιδανικά, οποιαδήποτε εμπειρία καταστολής ή πειραματισμού με α-
ντίμετρα μπορεί να ενδιαφέρουν άλλους αναρχικούς θα πρέπει να
γράφεται, να μεταφράζεται σε πολλές γλώσσες και να δημοσιο-
ποιείται. Όταν συλλαμβάνονται και δκάζονται αναρχικοί, μπορούμε
πολλές φορές να λάβουμε δικαστικά έγγραφα που αποκαλύπτουν
πως συνελήφθησαν: θα πρέπει να το εκμεταλλευτούμε αυτό και να
δημοσιεύουμε αναλύσεις τέτοιων εγγράφων, λαμβάνοντας υπόψη
ότι οι πληροφορίες που λαμβάνονται με αυτόν τον τρόπο μπορεί να
είναι τμηματικές ή παραποιημένες. Θα πρέπει να πειραματιστούμε
με νέα αντίμετρα και να γράφουμε και να δημοσιεύουμε αναφορές

2



για αυτά τα πειράματα (εκτός από τις περιπτώσεις όπου το κρά-
τος ενδέχεται να προσαρμόσει και να αποδυναμώσει το αντίμετρο
διαβάζοντας την αναφορά). Θα πρέπει να προσπαθήσουμε να συλ-
λέξουμε πηγαίες πληροφορίες: να διαβάσουμε εγχειρίδια αστυνομι-
κής εκπαίδευσης, να κλέψουμε αστυνομικά αρχεία, να αναλύσουμε
διαρροές δεδομένων από σέρβερς της αστυνομίας.
Ένα ιδιαίτερο χαρακτηριστικό του διεθνούς αναρχικού κινήματος
είναι η αποκέντρωση του. Αυτό δεν το βλέπουμε ως αδυναμία αλ-
λά ως δύναμη: εκτός από την αποτροπή των ιεραρχιών που είναι
εγγενείς σε κεντρικούς οργανισμούς, καθιστά πιο δύσκολο να μας
στοχοποιήσουν οι εχθροί μας επειδή δεν μπορούν να ανατρέψουν
ολόκληρο το κίνημα όταν διαλύουν ένα μέρος του. Ωστόσο, αυτή
η αποκέντρωση καθιστά επίσης πιο δύσκολο να ανταλλάσσουμε
γνώσεις διασυνοριακά. Για να το ξεπεράσουμε αυτό, βλέπουμε δύ-
ο επιλογές: την ανάπτυξη άτυπων δεσμών με άλλους αναρχικούς
σε συναντήσεις σε διεθνή φεστιβάλ βιβλίου και άλλες εκδηλώσεις
και η χρήση του Διαδικτύου. Προτείνουμε τη χρήση του No Trace
Project ως διεθνή πλατφόρμα για να μοιραστούμε τη γνώση που εί-
ναι κατάλληλη για κοινή χρήση στο Διαδίκτυο, όχι ως αντικατά-
σταση άτυπων δεσμών αλλά ως χρήσιμο συμπλήρωμα για τη διά-
δοση πληροφοριών πέρα   από τα υπάρχοντα άτυπα δίκτυα.

2. Καθιέρωση ενός βασικού πρτύπου
ασφάλειας
Οι αναρχικοί που πραγματοποιούν άμεσες δράσεις θα πρέπει να α-
ναλύσουν τους κινδύνους που συνδέονται με τις ενέργειές τους και
να λάβουν τις κατάλληλες προφυλάξεις: να ντύνονται ανώνυμα, να
προσέχουν τη βιντεοπαρακολούθηση και τα ίχνη DNA κ.λπ. Ωστό-
σο, δεν είναι αρκετό αυτό. Εάν λαμβάνουν προφυλάξεις μόνο αυτοί
που πραγματοποιούν ενέργειες, είναι ευκολότερο για τους εχθρούς
μας να στοχοποιήσουν αυτά τα άτομα. Αυτό γίνεται, πρώτον, επει-
δή βγάζουν μάτι — αν, για παράδειγμα, μόνο μερικοί σύντροφοι α-
φήνουν πάντα τα τηλέφωνά τους στο σπίτι, θα μπορούσε αυτό να
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γίνει ένα προφανές σημείο εκκίνησης για μια έρευνα χωρίς άλλα
συγκεκριμένα στοιχεία. Και δεύτερον, επειδή οι εχθροί μας μπορούν
να λάβουν πληροφορίες γι 'αυτούς μέσω των φίλων τους που δεν
κάνουν ενέργειες — αν αφήνεις το τηλέφωνό σου στο σπίτι αλλά
βγαίνεις συχνά με φίλους που έχουν μαζί τους τα τηλέφωνά τους,
μια έρευνα θα μπορούσε να παρακολουθήσει τα τηλέφωνα των φί-
λων σου για να λάβει πληροφορίες για εσένα. Επομένως, θα πρέ-
πει να δημιουργήσουμε ένα βασικό πρότυπο ασφαλείας που
να συμφωνούν να ακολουθήσουν όλοι στα αναρχικά δίκτυα,
συμπεριλαμβανομένων εκείνων που δεν έχουν προβεί ποτέ σε
άμεσες δράσεις και δεν έχουν καμία πρόθεση να το κάνουν.
Δεν μπορούμε να πούμε ποιο θα πρέπει να είναι αυτό το βασικό
πρότυπο, καθώς θα εξαρτάται από κάθε τοπικό πλαίσιο, αλλά μπο-
ρούμε να δώσουμε μερικές ιδέες. Ο καθένας τουλάχιστον θα πρέ-
πει να βοηθήσει στην απόκρυψη πληροφοριών από τους εχθρούς
μας, να μην κάνει εικασίες για το ποιος εμπλέκεται σε μια δράση,
να μην καυχιέται για τη δική του συμμετοχή σε μια δράση, να μην
μιλάει στην αστυνομία και να κρυπτογραφεί (χρησιμοποιώντας ι-
σχυρό κωδικό πρόσβασης) οποιονδήποτε υπολογιστή ή τηλέφωνο
χρησιμοποιείται για συνομιλίες με άλλους αναρχικούς. Να συζητάς
απόρρητα θέματα αποκλειστικά σε εξωτερικούς χώρους και χωρίς
ηλεκτρονικές συσκευές και να μην κάνεις σαφές στο κοινωνικό σου
περιβάλλον με ποιον κάνεις απόρρητες συζητήσεις (π.χ. μην ζητάς
από κάποιον να «πάτε μια βόλτα» μπροστά σε άτομα που δεν συμ-
μετέχουν στο εγχείρημα που συζητείται). Επιπλέον, πιστεύουμε ότι
όλοι θα πρέπει να σταματήσουν να χρησιμοποιούν τα μέσα κοινω-
νικής δικτύωσης (και οπωσδήποτε να σταματήσουν να δημοσιεύ-
ουν φωτογραφίες άλλων αναρχικών, ακόμη και με τη συγκατάθεσή
τους, γιατί αυτό βοηθά το κράτος να χαρτογραφήσει τα αναρχι-
κά δίκτυα) και να αφήνουν τα τηλέφωνά τους στο σπίτι ανά πάσα
στιγμή (όχι μόνο κατά τη διάρκεια δράσεων). Το να έχεις μαζί σου
το τηλέφωνό σου έχει επιπτώσεις στην ασφάλεια όλων όσων αλλη-
λεπιδράς μαζί τους¹.

¹https://athens.indymedia.org/post/1631201
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