
---AWIDERSTAND-GEGEN DENTECHNOLOGE CHE 
oc S cist ey 



Hefte zur Forderung des Widerstands 2 

gegen den digitalen Zugriff 

BAND III: DISRUPT! — WIDERSTAND GEGEN DEN TECHNOLOGISCHEN ANGRIFF 

capulcu productions | September 2017 
zweite Auflage | November 2018 
Vi.S.d.P. E, Schmidt | Am Zuckerberg 14 | 21984 Silikontal 

DISRUPT! beschreibt die Versuche, das menschli- 

che Dasein den Anforderungen einer reduktionis- 
tischen kiinstlichen Intelligenz zu unterwerfen. Der 
Anpassungsdruck des Menschen an die Maschine 
wirkt bereits jetzt - weit vor einer vollstandigen 
Vernetzung aller mit allem. Das redaktionskollek- 
tiv capulcu dechiffriert diese — oft unhinterfragte - 
Entwicklung als Angriff auf unsere Autonomie und 
analysiert seine entsolidarisierende Wirkung. Denn 
Technologie ist nie neutral, sondern immanent po- 

litisch. 

Mit Macht vorangetriebene technologische Schiibe 
sind schwer und selten umkehrbar, sobald sie ge- 

sellschaftlich erst einmal durchgesetzt sind und der 
dariiber gepragte »Zeitgeist« selbstverstarkend fiir 
die notwendige Stabilisierung gesorgt hat. Warten 
wir, bis simtliche Erscheinungsformen und Konse- 
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quenzen dieses Angriffs auf unsere Sozialitat (all-) 
gegenwiartig geworden sind, haben wir verloren. 

Es bliebe uns dann nur noch eine Analyse der ver- 
meintlichen »Entwicklung: in Retrospektive. 

Ein Gegenangriff auf die Praxis und die Ideologie 
der totalen Erfassung erscheint deshalb zwingend 
notwendig. Die Autor*innen pladieren fiir die Wie- 
derbelebung einer praktischen Technologiekritik 
zwischen Verweigerung und widerstandiger Aneig- 
nung spezifischer Techniken. 

Eine digitale Version dieses Hefts sowie redaktionell 
bearbeitete Reaktionen und weitere Artikel zum tech- 
nologischen Angriff findet ihr auf unserer Webseite: 

https://capulcu.blackblogs.org 

31 >VERSPIELTE« KONTROLLE: 
DAS SESAME CREDIT SYSTEM 

34 SELF-TRACKING ZUR SELBSTOPTIMIERUNG 

36 VISUELLE EMOTIONSERFASSUNG 

39 ZWISCHEN KAROSHI UND SURPLUS 

46 BARGELD FUR ALLE(S)! 

48 WIDERSTANDE UND NEUE 
MOGLICHKEITEN DES WIDERSTANDS



Editorial 

Ist der Digitalismus, also das technokratische Heils- 

versprechen der digitalen Verkniipfung, Bemessung, 
Bewertung und Verwertung von allen und allem, 
wirklich die unausweichliche Leitlinie fiir die dkono- 
misch-kulturelle Entwicklung der nachsten zwanzig 
Jahre? 

Woher kommt unsere devote Haltung gegeniiber 
den selbsternannten Pionieren aus dem Silicon Val- 
ley? Welche gesellschaftlich relevanten Probleme 
haben sie bislang gelést? Das Energie-Problem, das 
Klima-Problem, die Wohnungsnot, den Verkehr- 

sinfarkt durch Individualverkehr? Nichts von dem 
~ nicht einmal ansatzweise! Eher tragen sie zu deren 
Verscharfung bei. Sie machen sich lediglich an die 
Inwertsetzung von 6konomisch nicht oder nur teil- 
weise erschlossenen Lebensbereichen — und das mit 
durchaus disruptiven Konsequenzen. »Wir erzeu- 
gen Produkte, ohne die man nicht mehr leben kann« 

(Google). Das scheint angesichts des anhaltenden 
Hypes um technokratische Denkmuster derzeit zu 
stimmen. Gleichermafen richtig ist aber auch: »Sie 
lésen Probleme, die wir gar nicht hatten« (Capulcu). 

Wer aufer verblendeten Technokrat*innen sieht in 
den Weltraumprogrammen von Tesla und Amazon 
einen Beitrag zur Losung der drohenden Unbe- 
wohnbarkeit der Erde? Beide Privat-Unternehmun- 
gen wollen andere Planeten als moderne »Ergin- 
zungsraume« erschliefen, um aus dem dkologischen 
Desaster Kapital zu schlagen — statt an dessen Ver- 
meidung zu arbeiten. 

Wen aufer Microsoft selbst bringt die Beschaftigung 
mit dessen selbstlernendem chatbot »Tay« wirklich 
weiter, der ohne Sinn und Verstand von seinen Chat- 

partner*innen im Forum >lernt: und sich dann als 
Hitler-Fan entpuppt? Glaubt hier wirklich irgendje- 
mand, Erkenntnisse iiber menschliche, soziale Wirk- 

mechanismen im wachsenden Rechtspopulismus 
ableiten zu kénnen? 

Wer auffer Google, Apple, Uber und der verunsicher- 
ten Automobil-Industrie braucht autonom fahrende 
Autos? Mit ein bisschen (technologie-)kritischem 

Selbstbewusstsein wiirden wir autonomes Fahren 
in urbanen Raumen als unndtig, unsinnig und ge- 
fahrlich ablehnen. Stattdessen halten viele dies in na- 
her Zukunft fiir »unvermeidlich« und glauben, Ant- 

worten auf moralisch unbeantwortbare Fragen der 
Maschinen-Ethik finden zu miissen: Wen soll der 
selbst-lernende Algorithmus tot fahren, wenn eine 
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Kollision als unvermeidbar eingestuft wird? Den 
18-jahrigen Radfahrer oder die 67-jahrige FuSgan- 
gerin? Wiirde der Algorithmus eine andere Entschei- 
dung treffen, wenn er nach Gesichtserkennung Zu- 
gang zur Vita der beiden Todeskandidat*innen hatte 
und wiisste, dass sie als Wissenschaftlerin kurz vor 

der Veréffentlichung einer wichtigen Arbeit steht? 
Tragt die Programmierer*in oder der Autokonzern 
die Verantwortung fiir diese Entscheidung? Und soll 
es tatsachlich einen Freibrief in Form einer Biirg- 
schaft des Bundesverkehrsministeriums geben, um 

der heimischen Auto-Industrie und den Start-Ups 
einen nationalen Standort-Vorteil zu verschaffen? 
Wer evaluiert mit welchen Interessen den Zustand 
des selbstlernenden neuronalen Netzwerks, das in 

einem solchen Algorithmus steckt und Entscheidun- 
gen nur eingeschrankt vorhersagbar macht? 

Aussichtsloser Hirnmiill auf Basis einer sich selbst 
legitimierenden Bewertung bei gleichzeitiger Ent- 
wertung von Leben. Dabei lohnt es sich, gedanklich 
einige Schritte vorwdrts zu gehen. Wir wiirden er- 
kennen, dass vieles von dem, was uns jetzt als un- 

weigerliche Zukunft prasentiert wird, bei niichterner 
Betrachtung als abwegige und gesellschaftlich riick- 
wartsgewandte Technokratie eingestuft werden muss. 

Allerdings sind diese Ansatze technologie-getriebe- 
nen Ausprobierens und Verwerfens keineswegs wir- 
kungslos! Im Gegenteil sie sind integraler Bestandteil 
dessen, was wir den technologischen Angriff nennen. 
Wer sich gedanklich auf die vermeintlich notwen- 
dige Bemessung des individuellen »Lebenswerts< im 
Beispiel des autonomen Autounfalls einlasst, hat sich 

bereits einfangen lassen — ganz egal, was aus dem 
autonomen Fahren wird. Das zitierte Gedankenspiel 
macht in Lifestyle-Magazinen und Talkshows die 
Runde und wird von Technologie-Apologeten als 
Akzeptanz beschaffender Beitrag gefeiert. Er dient 
dazu, das Problem fiir gesamtgesellschaftlich relevant 
zu erklaren — je dfter, desto besser. »Das sind die un- 

ausweichlichen Herausforderungen des Fortschritts, 

damit muss sich die Menschheit nun befassen!« Die 
kritische, nicht zu kritische Note der Berichterstat- 

tung tragt zur Glaubwiirdigkeit bei und vermeidet, 
als Techno-Spinner*in abgestempelt zu werden. Das 
funktioniert derzeit problemlos. 

Bemerkenswert ist auch, dass Kritiker*innen eines 

derartig naiven, technologie-hérigen Zeitgeistes mit 
der héchsten Selbstverstandlichkeit selbst in der Lin-
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ken oft als Fortschrittsverweigerer stigmatisiert wer- 
den. 

Dazu wollen wir gleich zu Beginn dieses Bandes 
einen instruktiven Perspektivwechsel vollziehen, 

indem wir unseren Blick dafiir dffnen, dass die 

Selbstbehauptung gegen das, was wir technologi- 

schen Angriff nennen, einen viel weiter gehenden 

Reichtum nichtkapitalistischer Lebensweisen, des 

gesellschaftlichen Miteinanders und der Utopien im 
»Gegenleben« eréffnet. Die Adaption menschlichen 
Daseins in digitaler Dauerassistenz auf die Vorga- 
ben einer reduktionistischen kiinstlichen Intelligenz 
stellt unseres Erachtens eine entmiindigende und 
tatsichlich riickschrittliche Position dar. Die Kiinst- 
liche Intelligenz entfaltet schon jetzt einen enormen 
Anpassungsdruck des Menschen an die Maschine - 
nicht umgekehrt! 

Mit dieser Perspektive nach vorn! wollen wir uns 
nun folgenden Themen widmen: 

— Den so genannten »nudging:-Strategien mit ihren 

subtilen Lenkungsméglichkeiten in der Verhalten- 
sdkonomie als rasant wachsendes Anwendungsfeld 
sozialer Physik. 

— Der Nutzung von Big Data-Technologien in poli- 
tischen Kampagnen zur gezielten Manipulation z.B. 
von Wahlen. 

— Der normierenden und disziplinierenden Wirkung 
eines allgegenwartigen Rating und Scoring und dem 
Zwang zur Selbstvergesellschaftung aus Angst, (sozi- 

al) abgehangt zu werden. 

— Der Strategie der partizipativen Zurichtung sowie 
der gesellschaftlich weit verbreiteten Bereitschaft, 

diese Freiheit in Fesseln als hinreichenden persénli- 
chen Entfaltungsspielraum anzuerkennen. 

~ Der Entsolidarisierung in den Bereichen Gesund- 
heit und Arbeit in Konsequenz eines riicksichtslos 
technokratischen Weltbildes der Alpha-Mannchen 
aus dem Silicon Valley. 

— Der drastischen Zunahme von Ungleichheit an 
Macht und gesellschaftlicher Teilhabe als zentrale 
Auswirkung dessen, was wir den technologischen 

Angriff nennen. 

Ein umfangreiches Kapitel tiber Widerstand schlieSt 
den vorliegenden Band ab. Wir dokumentieren die 
Mut machenden, ersten neuerlichen Ansatze einer 

aufkeimenden Praxis in Selbstbehauptung. Hier 
scheinen Lichtblicke eines Strebens nach unbeding- 
ter, widerstindiger Autonomie gegen eine zuneh- 

mende Fremdbestimmung durch. Wir begeben uns 
damit auf die Suche nach Wiederbelebung einer 
praktischen Technologiekritik. Deutlich wird, dass 

es sich lohnt, das eigene Repertoire an Méglichkei- 

ten zu erweitern und die tiberkommene Untertei- 
lung in analoge und digitale Widerstandspraktiken 
hinter uns zu lassen. 
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Angesichts der manchmal gut-, manchmal béswilli- 

gen Reaktionen auf die Darstellung von innovativen 
Technologien als technologischem Angriff kommen 
wir um eine Vorbemerkung zu unserem Grundver- 
standnis nicht herum. Die Einwande stilisieren uns 
als Leute, die wie die Rechtglaubigen des »Wacht- 
turm« Enthaltsamkeit predigen, wieder in die Stein- 
zeit zuriick wollen oder — noch schlimmer — zuriick 
auf die Baume. Es ist nicht einmal so sehr die Bés- 
willigkeit solcher Einwande, die uns argert. Es ist das 
taktische und schlau kalkulierte Missverstandnis, 

das damit verbunden ist. Denn wir wollen ja nicht 
zuriick, im Gegenteil: Wir wollen vorwarts. Vorwarts 

allerdings auf einem revolutionaéren und nicht auf 
einem kapital-hérigen Weg. Um das zu verstehen, 
miissen wir uns klar machen, dass gerade die kapi- 
talistischen Innovationstheoretiker*innen und -stra- 
teg*innen Innovation als umfassende Offensive kon- 
zipieren, als umfassenden Schock. Ein Schock, der 

auf die Zerstérung und Reorganisation nicht nur der 
Arbeit zielt, sondern der gesamten Gesellschaft in al- 

len ihren Bereichen, von Arbeit iiber Verkehr, Fami- 

lie, bis hin schlieflich zu Erziehung und Kultur. Sie 

sehen Innovationen nicht schlicht als »Erfindungen«. 
Sie konzipieren sie als Einsatz von Basistechnologi- 
en, die das Potential zu umfassenden Zerstérungen 

oder auch »disruptions« und reorganisatorischen 
Unterwerfungen und Zurichtungen haben. Solche 
Technologien werden wegen dieses Potentials auch 
»general-purpose-technologies« genannt. Das sind 
Technologien mit umfassenden Einsatzméglichkei- 
ten wie zum Beispiel das elektrisch betriebene Flief- 
band oder der Algorithmus, die - so formulierte es 

Joseph Schumpeter, der neben Keynes bedeutendste 
kapitalistische Okonom des 20. und nun wieder der 
Leitékonom des 21. Jahrhunderts — ein Potential um- 
fassender »schépferischer Zerstérung« haben. Der 
Zerstérung der alten und der Schépfung einer neuen 
Okonomie und ihrer Gesellschaft. Eine sozialpoliti- 
sche Bombe also mit multiplen Gefechtsképfen, um 
es bildhaft auf den Punkt zu bringen. Eine Zertriim- 
merung der alten Arbeits- und Lebensformen im 
umfassenden Sinn mit dem Ziel der Unterwerfung 
unter ein neues technologisches Regime. 

Wir haben zur Darstellung dieses Verhiltnisses 
zweier antagonistischer Fortschritte, den des Kapi- 
tals und den der sozialen Revolution, zuweilen einen 

Unterschied zwischen »Technologie« und »Technik« 
gemacht. »Technologie« als einer Verwirklichung 
der der Innovation, dem technologischen Angriff in- 
newohnenden Gewalt im Versuch der Unterwerfung 

aller Dimensionen der Gesellschaft. »Technik« als 
Niitzlichkeit von Gegenstanden. Natiirlich kénnen 
auch Smartphones niitzlich sein, vor allem auch in 

Selbstbehauptung und Kampf. Es war jaimmer schon 
so, dass im Widerstand der Gebrauch der Erfindun- 

gen umgedreht und gegen die innovativen Barbaren 
gewendet worden ist. Aber das nimmt ihnen nicht 
ihre Funktion im kapitalistischen Angriff. Innovati- 
on greift eine Erfindung auf und macht sie als »ge- 
neral-purpose-technology« zum Ausgangspunkt 
einer tendenziell in alle Lebensbereiche eindringen- 
den Unterwerfungs- und Zurichtungsstrategie. Wir 
tiberlegen, welche Produkte neuer Technologien wir 

im Kampf um Befreiung gebrauchen kénnen. Das 
ist sicher mit Risiken verbunden, da wir iiber die 

alltagliche Nutzung in die kapitalistische Unterwer- 
fung eingestrudelt werden kénnen. Wir miissen dem 
durch genaue Uberpriifung unserer Einstellungen 
begegnen. 

Das heifst, dass die Akteur*innen dieser schdpferi- 

schen Zerstérung selbst da von einem technologi- 
schen Angriff ausgehen, wo die Betreiber*innen der 
béswilligen Missverstandnisse nur neutrale, saubere 

Technik sehen wollen. Warum tun sie das? Dieses 
taktische Missverstandnis hat eine eindeutige Funk- 
tion: Die Gewalt der Offensive unsichtbar machen, 

nur um sie besser und ungehinderter einsetzen bzw. 
unterstiitzen zu kénnen. Und das ist umso infamer 
als das, was sie damit zugleich unsichtbar machen 

wollen, der ganze Reichtum der menschlichen Ge- 

sellschaft ist, der Reichtum des Widerstands gegen 
die Zerstérung und seiner selbstorganisatorischen 
Potenzen, der Reichtum, der sich nicht auf den 

Mehr- und Geldwert reduziert, sondern sich in den 

Formen und Inhalten menschlicher Kommunikati- 
on und der Vielfalt menschlicher Aktivitaéten, Még- 

lichkeiten, Zukunftsprojekte und Utopien aufert. 
Gegen diesen Reichtum ist - das hat auch Marx so 
gesehen — die Welt der Technologien eine arme Welt, 
als tote Maschine und tote Miinze eigentlich iiber- 
haupt keine Welt. Sie ist Nacktheit, Tod, das Nichts 

und ihre Durchsetzung bedeutet Vernichtung. Ver- 
nichtung von Autonomie, Eigenwillen, resistenten 

Lebensprozessen. Es ist der Fortschritt (um dieses 
ekelige Wort hier einmal zu benutzen) des sozialen 
Reichtums, was wir im Sinn haben, nicht der Fort- 

schritt armseliger technologischer Gewalt. Er muss 
sich, denn sonst waren wir ja noch im Garten Eden, 

notgedrungen im Kampf gegen den technologischen 
Angriff entwickeln und seine eigenen Formen her- 
ausarbeiten.
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So sind denn die neuen Technologien und alles, was 

angeblich schén daran ist, zwar Realitat, aber nicht 

die ganze Realitat, sondern eine sehr diirftige, eine 

gewaltsame Wirklichkeit, letztlich eher eine Un- 

wirklichkeit. Natiirlich ist der Reichtum, von dem 

wir reden, immer bitter. Denn seine Bindung an den 

Kampf, an die Not der Kampfsituation und die von 
den Kapitalist*innen zugefiigten Entbehrungen ge- 
ben ihm eine bittere Note. Eine bittere Note, auf die 

die Gewalttater*innen sogar zynisch zeigen, indem 
sie sagen: Seht her, kommt zu uns, unterwerft euch, 

dann habt ihr‘s gut. 

Gut? Die Unterwerfung unter das technologische 
Regime bedeutet nicht nur ein Stiick Zerstérung des 
Menschseins, sondern immer auch Not, da ja die 

Profite gedeckt werden wollen und damit auf Kos- 
ten der Opfer gehen. Frithere, historische Zyklen des 
technologischen Angriffs und der schépferischen 
Zerstérung (dazu unten) haben uns die ganze Wirk- 
lichkeit gezeigt. Die Wirklichkeit revolutionarer Be- 
wegungen, die sich nicht in Unterwerfung und As- 
similation an die Forderungen des technologischen 
Angriffs, sondern in Selbstbehauptung und Wider- 

stand auferten. Oder genauer noch: in der Entfal- 
tung eines Reichtums, der Utopien und teilweise 
Verwirklichung neuer Wege des Menschseins, des 
gesellschaftlichen Miteinanders, der Lebensweise. 

Sie entfalten sich nicht in der Abhangigkeit und im 
Arrangement oder im »Appeasement«, sondern in 
der Auseinandersetzung mit dem Angriff. Sie ent- 
falten dabei — schubweise in historischen Zyklen der 
Kampfe - einen Reichtum von Méglichkeiten nicht- 
kapitalistischer Lebensweisen, der nicht von den 

neuen Technologien produziert wird, sondern sich 
selbst erschafft und selbst erfindet in der Auseinan- 
dersetzung mit ihnen, im Gegenleben. Die Geschich- 

te dieses Reichtums kénnen wir hier nicht schreiben. 
Dies ist ein Buch iiber den technologischen Angriff. 
Es ist uns aber wichtig zu betonen, dass wir es aus 

der Orientierung an dem historischen Prozess der 
sozialen Revolution schreiben. 

Aktivist*innen haben eine Ahnung davon, was wir 

meinen. Sie haben das vielfach erlebt: In den Bezie- 
hungen, die in Widerstandscamps entstehen, der Art 

des Umgangs miteinander, der Bildung von wirkli- 

chem Vertrauen, das nur dann entsteht, wenn man 

nicht per Smartphone telefoniert, sondern sich ge- 
genseitig in die Augen sieht und in der Vielfaltigkeit 
k6rperlicher Prasenz miteinander lebt. Vielleicht 
nicht wirklich lebt, aber eine Zeit lang nahe beiein- 

ander ist, bevor es dann zuriick in den vom Kapital 

bestimmten Alltag geht. Aber es ist immerhin eine 
Ahnung. So etwas haben Menschen in den vergan- 
genen Jahrhunderten vielfach immer wieder mit- 

einander erlebt, allerdings leider nicht in der Frei- 

zeitsituation, sondern in der vollen Wirklichkeit des 

existenziellen Kampfs, sozusagen auf die harte Tour, 

in den gesellschaftlichen Formen des Widerstands. 

KLEINER GESCHICHTSABRISS DER 
INNOVATIONSANGRIFFE 

So dienten in der sogenannten »industriellen Revo- 
lution« neue Maschinen (Dampfmaschine, automa- 

tische Webstithle etc.) dazu, nicht nur tiberkommene 

Arbeitsformen und darauf fu&ende Lebensgewohn- 
heiten zu zerstéren, sondern vielmehr die gesamte 

Bevélkerung »aufzumischen«. Sie waren Teil eines 
umfassenden Angriffs. Die Zerstérung von Maschi- 
nen durch widerstandige Arbeiter*innen und Hand- 
werker*innen wurde unter Todesstrafe gestellt. Die 
Allianz von Regierung und Unternehmern, die sich 

aus dem Handwerk zu einer neuen Herrenschicht ge- 
gen den Adel emanzipierten, beschiftigte in England 
zeitweise 12.000 Mann starke Milizen zur Einschiich- 
terung und Aufstandsbekimpfung (Counterinsur- 
gency). Die Handwerker*innen und Arbeiter*innen 
hatten nichts gegen die Verbesserungen in ihrer Ar- 
beit. Sie hatten etwas dagegen, zu Sklav*innen einer 
Entwicklung gemacht, zu Anhangseln der Maschi- 
ne reduziert und gesellschaftlich wie auch politisch 
entwertet zu werden. Sie kimpften gegen ihre Un- 
terwerfung und fir ihre relative Unabhangigkeit, sie 
wollten nicht in »menschliche Maschinen« verwan- 
delt werden. Die Kampfe waren hart und erbittert. 
Ungern zerstérten die Handwerker*innen die Ma- 
schinen und nur dann, wenn es sein musste. Der Wi- 

derstand war nicht blind, sondern aufferst geschickt. 

Zerstérung und »riots« waren oft nur eindrucksvol- 
le Mittel bei Verhandlungen tiber Politik und Lohn 
(»bargaining by riot«). Es war die bittere Vielfalt der 
Kampfe, mit denen sie die Mittel zum Uberleben si- 

cherten, aber auch das Gliick und den Reichtum der 

Selbstbehauptung und des Selbstseins hervorbrach- 
ten und erlebten. Leute, die sich heute in militanten 

Kampfen verwirklichen, wissen, was das heift. Aber 

es war natiirlich ebenso wie heute nie das >reine« 
Gliick. Es war Not und Gliick, es war Miteinander, 

Vielfalt, Selbsterlebnis und Selbstbehauptung im 
sozialen Zusammenhang mit anderen. Und so war 
es immer die Hervorbringung einer neuen Gesell- 
schaftlichkeit, die es bis dahin so noch nie gegeben 
hatte, neu und >fortschrittlich«, wie wir es verstehen. 

Und es war nicht Gesellschaftlichkeit als Zustand, 

sondern als Prozess. Zustand ist Tod, Bewegung ist 
Leben.
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So war auch der »Markt« nicht der Grund der Ent- 
wicklung, wie oft gesagt wird. »Bargaining by riot« 
war Kampf, wie heute noch jeder militante Streik. 
Der »Markt« und seine sogenannte »politische 
Okonomie« wurden vielmehr erst im Zuge dieser 
Gewaltwelle hergestellt. Marx nannte die Maschi- 
nen »Kriegsmittel« des Kapitals. Und damit hatte er 
Recht wie selten. Klug behielt er trotz seiner revisi- 
onistischen Verkarstungen bis ins hohe Alter eine 
gewisse Ambivalenz in der politisch-dkonomischen 
Bewertung der Technologie bei. 

Die nachste Welle innovativer Gewalt wurde um 
den Kern der neuen Maschinen- und Waffenindus- 
trie (Krupp, Borsig, Carnegie, US-Steel) entfesselt. 
Das neue Fabriksystem richtete sich gegen die Be- 
wegungen der 40er Jahre des 19. Jahrhunderts, den 
sogenannten »Vormarz«. Auch hier entwickelte sich 
derselbe Antagonismus zwischen der armlichen Ge- 
waltsamkeit des technologischen Angriffs und dem 
Reichtum, den die kimpfenden Menschen in ihrer 

Selbstbehauptung und Selbstorganisation entfalten. 

Die darauf folgende Gewaltwelle wurde um die Elek- 
tro- und chemische Industrie gestartet. Sie war eng 
verbunden mit den Formen der Verhaltensdiszip- 
linierung und mentalen Zurichtung durch Taylo- 
rismus und Fordismus. Ihr materieller Kern lag im 
Angriff der Technologie des elektrisch betriebenen 
FlieSbands und seiner Utopie auf die ganze Gesell- 
schaft. Als sein zentraler »Erfinder« oder »Innovator< 
nannte der Amerikaner Frederick Taylor selbst sein 
System ausdriicklich »Krieg« gegen die Autonomie 
der Arbeiter*innen (zumeist migrantische Bauernar- 
beiter*innen) und ihre unregulierten Lebensformen. 
Die Kriegsstrategie ging dahin, das Arbeitsverhalten 
und dariiber hinaus den gesamten Lebensprozess in 
eng definierte Einzelbestandteile zu zerhacken, um 

sie im FlieSbandmodus neu zusammenzufiigen und 
so unter die Knute des Kapitals zu zwingen, verbun- 

den mit enormen Produktivitats- und damit Geld- 
gewinnen. Die Formen von Selbstbehauptung und 
Selbstorganisation in den Auseinandersetzungen 
damit waren sehr vielfiltig. Der Widerstand gegen 
das als barbarisch empfundene FlieSbandsystem 
und seine imperialistischen Verlangerungen reich- 
ten von den Kampfen der Bauer*innen und Bauer- 
narbeiter*innen in Russland iiber die Kampfe der 
Migrant*innen in den USA bis zum zapatistischen 
Aufstand in Mexiko und den lateinamerikanischen 
und asiatischen Aufstanden. Sie stellten sich wie alle 
vorhergehenden in die historische Kette der revolu- 
tionaren »Fortschritte<, in deren vorerst letztes und 

historisch noch gar nicht voll ausformuliertes Glied 
wir uns mit unseren Beitragen einbringen wollen. 
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DIE HERKUNFT DES IT-ANGRIFFS 

Der Antagonismus von sozialrevolutionaren Pro- 
zessen und technologischem Angriff charakterisiert 
auch die informationstechnologische Innovations- 
welle. Sie hatte ihre ersten Anst6fe schon im zwei- 
ten Weltkrieg als Ausdruck kriegerischer Konkur- 
renz. Ein Vorreiter war Mitte der 1930er Jahre der 

Deutsche Konrad Zuse, der schlieflich 1944 seinen 

ZA Computer zu einer gewissen Reife brachte, aller- 
dings ohne dass die Nazis ihn noch nutzen konn- 
ten. Kurz nach Zuse setzten Ende der 30er Jahre die 

anglo-amerikanischen Vorstéfe ein, die vor allem 

im organisationslogischen und Software-Bereich 
schnell an ihm vorbeizogen. Noch immer in die krie- 
gerische Konkurrenz eingebunden, trieb auf diesem 
Feld mafgeblich der geniale Mathematiker John von 
Neumann die Entwicklung der Atombombe voran 
(gegen Nazis und Kommunisten, 1.000 Strahlentote 
bei Tests seien ein akzeptabler Preis fiir die amerika- 
nische Hegemonie, meinte er). Die frithen Compu- 

tergiganten Colossus, EDVAC und ENIAC waren die 
kriegs6konomische Frucht. 

Die weitere Entwicklung zeigte erneut das historisch 
typische Hervortreten neuer unternehmerischer 
Herren aus einem Emanzipationsprozess. Aus der 
ersten Halbleiter-Unternehmung Shockley Semicon- 
ductors lésten sich die »verraterischen Acht« heraus. 
Sie waren angestellte Ingenieure, die keinen Bock 

mehr hatten auf das knallharte fordistische Manage- 
ment unter dem Autokraten Shockley. Unter ihnen 
war auch Gordon Moore (spater Intel-Griinder und 
Begriinder von »Moore's Law«, das besagt, dass sich 

die Rechenleistung grob alle zwei Jahre verdoppelt). 
Flache Hierarchien, Kooperation und Spaf waren 
ihr Credo. Es passt, dass Moores Lieblingsfilm die 
»Meuterei auf der Bounty« war — die Geschichte ei- 
ner personlichen und sexuellen Emanzipation aus 
der harten Autokratie eines unerbittlichen Kapitans 
(ein Zeitgeistprojekt, total an der geschichtlichen 
Vorlage vorbei). 

Dementsprechend war die historische technologi- 
sche Entwicklung eingebettet in eine breite kulturel- 
le, vor allem jugendkulturelle, Emanzipationsbewe- 
gung, die ihren musikalischen Ausdruck in Rythm 

1 Blues, Elvs' the pelvis und aufbliihendem Pop 

fand. Sie begann, das gesellschaftliche Disziplinar- 
netz des Fordismus/Taylorismus zu zerreifen. Ihre 
Zuspitzung fand sie in den gesamtgesellschaftlich 
angelegten 68er Revolten gegen samtliche Dimensio- 
nen der Fabrikgesellschaft, beruhend auf den antiim- 

perialistischen Revolten ihrer Peripherien. Dies war 
der wirkliche Grund einer allgemeinen gesellschaft-
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lichen und zugleich 6konomischen Krise. Bis heute 
sind die emanzipatorischen Spuren nicht voll getilgt 
und in Einzelstrangen, u. a. der links-sensiblen Ha- 

ckerbewegung, noch lebendig. 

Als der emanzipatorische Geist in den 1990er Jah- 
ren unter der Macht - und Geldgier - der neuen 
IT-Unternehmerschichten verstorben war, grif- 

fen die Fed (die amerikanische Zentralbank) unter 

Alan Greenspan und Clintons Economic Adviser 
Lawrence Summers die trotz Reagan noch immer 

starke Verhandlungsmacht der amerikanischen Ar- 
beiter*innen und ihre Lebensformen durch die mas- 
sive Férderung der Informationstechnologien an. 
Ausdriicklich (Greenspan, Summers) in einem 1995 

lancierten Prozess »schépferischer Zerstérung«, 
der Zerstérung der alten und Schépfung einer neu- 
en Welt. Zugleich mit dem Ziel, die amerikanische 

Wirtschaft technologisch an die Spitze der Welt zu 
fiihren. Das ist gelungen und hat ihr einen Vor- 
sprung von etwa 15 Jahren verschafft. Dieser Angriff 
ist noch lange nicht beendet. Neue Untersuchungen 
rechnen fiir die USA mit dem technologisch be- 
dingten Wegfall von durchschnittlich 50% der Jobs 
innerhalb der nachsten ein bis zwei Jahrzehnte, ver- 

bunden mit einer enormen Steigerung technologisch 
induzierter kapitalistischer Macht. 

Der Reichtumseffekt spiegelt dies wider - im per- 
sénlichen Reichtum der Spitzenkrafte in der Infor- 
mationstechnologie und den technologisch aufge- 
riisteten Banken, verbunden mit einer dramatischen 

Entwertung der alten Mittelschichten, die in den 

gering entlohnten Servicesektor getrieben wurden. 
Und im gesamtgesellschaftlichen Reichtumseffekt: 
Das Bruttosozialprodukt Kaliforniens (Silicon Val- 
ley) hat dasjenige Brasiliens und Russlands hinter 
sich gelassen. Deutlicher tritt auch der Gewalt- und 
Machtcharakter der Informationstechnologien her- 
vor: Wer die Software macht, bestimmt die Prozesse 

ihrer Anwendung bis in die sozialen Verastelungen 
hinein. 

Alles in allem sehen wir hier also nur einen weiteren 
historischen Gewalt- und Machtschub mit enormen 
Perspektiven der Intensivierung und Steigerung. Sie 
stehen erst am Anfang. Grundsitzlich hebt all dies 
Taylors »Krieg des Scientific Management« auf eine 
neue Stufe. 

Die IT-Angriffswelle schépferischer Zerstérung surf- 
te auf zwei gewaltigen, aus der Fed gespeisten, Flut- 
wellen monetarer Liquiditat, »Blasen« genannt. Ihre 
erste ist als »New-Economy-Blase« im Jahre 2000 
eingestiirzt und in einer zweiten, noch gigantische- 
ren, fortgesetzt worden. Diese platzte 2008 und hatte 

den nahezu vélligen Zusammenbruch der gesamten 
Weltwirtschaft zur Folge. Der wurde schnell durch 
eine weitere Flutung (»Tsunami« sagte Greenspan 

dazu) aufgefangen, welche die Weltverschuldung 
weiter aufblies, bis zur heutigen sehr krisentrachti- 

gen Héhe von 215 Billionen Dollar. Auch auf die- 
ser Tsunamiwelle surfte der Innovationsangriff der 
IT-Industrien. Wenn heute iiber die Weltherrschaft 
von Google, Facebook, Salesforce, Uber und ihre 

clusterférmige Zusammenballung in Silicon Valley, 
Boston, Austin/Texas gejammert wird, dann war ge- 

rade sie das erklarte Ziel dieser Blasen. Im Zuge die- 
ses Prozesses wurden die Krafte der sozialen Revolu- 
tion in eine Defensive gedrangt, deren Tiefe wir bis 
heute noch nicht ausgelotet haben. Da die Offensive 
eine Antwort auf die soziale Revolution war, stellt 

sich jetzt auf der nunmehr erreichten historischen 
Stufe des Antagonismus die Frage nach ihr erneut 
und drangend. 

DER REALE PROZESS 

Um die Wirklichkeit der Entwicklung der Informa- 
tionstechnologien bis zum heutigen Zeitpunkt zu 
begreifen, miissen wir uns klar machen, dass man 

nicht einfach technologische, dkonomische, politi- 

sche, gesellschaftliche Strange isolieren und fir sich 

betrachten kann. Sie alle sind Teil einer einheitli- 
chen geschichtlichen Innovationsdynamik. Die im 
engeren Sinne dkonomische Seite gehért dazu, weil 
die Erzielung von Gewinnen und 6konomischen 
Machtpositionen (die mit jedem Innovationsangriff 
verbundene Monopolsituation des »Ersten am Platz<) 
Innovationsentscheidungen der Akteur*innen lei- 
ten. Politische und soziale Aspekte gehéren dazu, 
weil soziale Reaktionen (wie derzeit die Populismen) 

fiir die Durchsetzbarkeit eine grofe Rolle spielen 
k6énnen. 

Auch die Dynamik ist beileibe nicht aus einem Guss, 

im Gegenteil. Das Auftauchen verwertbarer Neu- 
erungen erscheint meist zufallig (»random«), folgt 
selten einer Logik. So entstanden grofe Schiibe in- 
nerhalb des Innovationsangriffs aus solchen »Fund- 
stiicken«. Ein Beispiel: das Smartphone, ein plotzlich 
auftauchender regelrechter »game-changer«, zwar 
in systematischer Weiterentwicklung des Internets, 
aber dennoch in gewisser Weise tiberraschend. Das 
kann man daran ablesen, dass Nokia kurz zuvor eine 

so gut wie serienreife Entwicklung des Smartphones 
wieder eingemottet hat, bevor es dann schlagartig 
losging. Pech gehabt. Dazu gehdrt auch der aktuel- 
le »on-demand«-Hype der sogenannten »Uberisie-



rung«. Sie beherrscht die aktuelle Dynamik, ist aber 
auch nicht auf eine vorher in Gang gesetzte Logik 
zurtickzufiihren. Fazit: der Innovationsangriff pro- 
pagiert sich ausgesprochen erratisch, bildet Pfade 
aus, verfolgt sie teilweise nicht weiter, er6ffnet tiber- 

raschend neue Wege, die vorher noch gar nicht an- 

gelegt waren. Riickblickend lasst sich natiirlich eine 
>Logik« der Pfadbildung ausmachen und »analysie- 
rem. Aber erst, nachdem die Geschichte der Innova- 

tionsoffensive sie geschlagen hat. 

Wenn wir also in diesem Buch bestimmte Strange, 

Optionen, Pfadbildungen thematisieren, dann muss 

man dies mit Vorsicht begreifen. Es ist eine Vorge- 
hensweise »idealiter«. Die Wirklichkeit jedoch ist 
ein komplexer Prozess, in dem die oben genannten 
technologischen, dkonomischen, sozialen Strange 

verschmelzen und sich verweben. Wirklichkeit ist 
nur das, was sich verwirklicht und soweit es sich ver- 

wirklicht. Der historische Prozess ist singular und 
kann aus keiner Logik oder Gesetzmafigkeit herge- 
leitet werden. Vielmehr kann er letztlich nur im Rah- 
men einer Vorstellung vom Antagonismus zwischen 
komplexem technologischem Angriff auf der einen 
und Resistenzen, Widerstanden, Facetten einer so- 

zialen Revolution als Fluchtpunkt der Dynamik auf 
der anderen Seite dargestellt werden. So ist es wohl 
sinnvoll, sich den »technologischen Angriff« oder 
besser die Innovationsoffensive als eine sich entfal- 
tende und vertiefende Frontbildung vorzustellen, die 

nicht von einem zentralen Kommando geleitet wird, 

sondern sich in verschiedenen erratischen Vorsté- 
Ben realisiert. 

Die Vorst6&e im Detail darzustellen, ist an dieser 

Stelle nicht méglich. Die Buchbeitrage stellen eine 
gute Ansammlung ihrer Schwerpunkte dar. Grob 
kann man der soeben skizzierten Linie folgen. Wenn 
der iiber Smartphone vermittelte Zugang zum In- 
ternet eine erratische Eréffnung darstellte, so war 

es auch Googles Einstieg. Die amerikanische Zeit- 
schrift »Wired«, immer am Puls der IT-Bewegung, 

hat den Ursprung in einem Treffen zwischen den 
Google-Griindern Sergey Brin, Larry Page und dem 
Venture-Kapitalisten Hal Varian (jetzt Leiter des 
6konomischen Stabs bei Google) ausgemacht. Hal 
Varian war der Ansicht, eine neue Suchmaschine 

neben yahoo sei langweilig und man brauchte sie 
nicht. Darauf erklarten Brin und Page, sie hatten gar 

nicht die Suchmaschine im Auge, sondern die Leute, 

die suchen. Varian war elektrisiert, und das war der 

Beginn der wohl bedeutendsten explosiven Entwick- 
lung. 

Big Data war dann zur Bewaltigung der gewaltigen 
zu bewirtschaftenden Datenmassen erforderlich und 
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»Cloud-Computing« (Salesforce, Amazon, IBM, 

dann schlieflich auch SAP) zur Rationalisierung 
und Hegemonisierung der Beschlagnahme und Ent- 
eignung der Daten in die gigantischen Server der 
genannten Oligopolisten. Als nachster schockartiger 
Vorstof& schloss 2009 Uber zu ihnen auf, indem es 

mit einer neuartigen Strategie nach den durch zwei 
Krisen entwerteten amerikanischen Mittelschich- 
ten griff. Dies leitete die Enteignung und Inwertset- 
zung des Alltagsverhaltens mit einer neuen »on-de- 
mand-Okonomie« ein, die immer weiter ausgreift. 

Im aktuellen Kern des technologischen Angriffs 
operiert die »kiinstliche Intelligenz« (KI). Ihre Ein- 
satzfelder sind fast uniibersehbar. Eine grofe Rolle 
spielen hier der Gesundheitsbereich, die selbst- 

fahrenden Autos und die Spieleindustrie. Die Ak- 
teur*innen profilieren sich in der Offentlichkeit mit 
ungeheuerlichen Versprechungen eines Uberholens 
der Menschen und ihrer Gesellschaft durch den Al- 
gorithmus. Das Kapitel zur KI in diesem Band zeigt, 
wie haltlos sie sind. Aber gerade diese Haltlosigkeit 
enthiillt erst ihren gewaltsamen Charakter und das 
Ausmaf der Gewalt, das von den Strategien der Un- 

terwerfung der menschlichen Gesellschaft durch die 
KI zu erwarten ist. Von der Industrie 4.0 wird derzeit 
nur geredet, sie ist aus den Startlochern noch nicht 

ganz heraus. Das »Internet der Dinge« befindet sich 
gleichfalls im Stadium kleiner Vorstéfe. Gleiches gilt 
fiir die Initiativen zu einer »Smart City«, die aller- 

dings schon jetzt weltweit fiir die Vertreibung der 
durch die Innovationsoffensive »entwerteten« Men- 
schen sorgt. 

Wenn man die »Wirklichkeit« der Entwicklung voll 
begreifen will, so muss man auch die Krisenhaftig- 
keit der Innovationsoffensive einbeziehen. Derzeit 
wirkt sich dies dahingehend aus, dass das technolo- 

gisch induzierte Produktivitatswachstum zuriickgeht 
(so jedenfalls die Hauptauguren) und wir am Rande 
einer Techno-Blase stehen mit Beeintrachtigungen 
der Innovations- und Wachstumsdynamik. Die Kri- 
se wird als bedeutende Verlangsamung, ja Stillstand, 
im Sinne einer grofSen Depression angesehen. Im- 

mer mehr dkonomische Spitzenakteure und Zent- 
ralbanken beziehen Vorstellungen einer »epochalen 
Stagnation« in ihre Szenarien ein, wie sie zum ersten 

Mal Ende der 1930er Jahre in den USA breit disku- 

tiert wurden. Dies hat damals zweierlei bedeutet: 
Riickgang der Investitionen bei gleichzeitiger Inten- 
sivierung technologischer Vorstéfe in einigen aus- 
gewahlten Sektoren. Damals wurde das »Problem« 
durch den Zweiten Weltkrieg gelost, den blutigsten 
Krieg aller Zeiten. Ohne ins Detail gehen zu wollen, 
kann heute zumindest auf soziale und politische Blo- 
ckierungen verwiesen werden, die auf die weltweite 

Stagnation reagieren und ihrerseits die Stagnation
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verscharfen. Hierzu geh6ren auch die neuen Popu- 
lismen. Die Populismusforschung behandelt sie als 
Reaktion der Modernisierungsverlierer*innen. Die- 
se Reaktionen kennen wir aus der Geschichte, vor 

allem aus der Zeit vor den grofen Kriegen. Entwer- 
tete alte Mittelschichten sehen ihre iiberkommene 
Lebensweise, die gewohnten politischen Formen 
und ihren »Wertekanon< getroffen oder zumindest 
bedroht und verlangen die Riickwende. Im Grunde 
aber verbinden sie dies mit Anspriichen auf Teilha- 
be an den Friichten der innovativen Gewalt und das 
macht ihre besondere Gefahrlichkeit aus. 

So gehért denn auch die plotzliche Welle der Popu- 
lismen zur »Wirklichkeit< der Innovationsoffensive 

im weiteren Sinn. Die gewalttitige Reaktion auf die 
Gefliichteten, die ihre Forderungen aus der Entwer- 

tung ihrer Lebens- und Arbeitsverhiltnisse durch 
die innovationsinduzierten Produktivitatsdifferen- 
zen und die Kriege in ihrem Gefolge in die Metropo- 
len tragen, steht auf demselben Blatt. Capulcu wird 
gerade auch diese Entwicklung genau beobachten. 
Natiirlich - denn das ist unser Hauptanliegen - auf 
der perspektivischen Fluchtlinie einer Konsolidie- 
rung der »sozialen Revolution« aus den Facetten des 
Widerstands und der Kampfe. Diese »soziale Revo- 
lution« ist zwar noch nicht sichtbar, aber nur sie ware 

in der Lage, sich der Steigerung des Gewaltpegels bis 
hin zu genozidalen Prozessen, wie sie derzeit schon 

erkennbar sind, entgegenzustellen. 

Die Ruckkehr der Kunstlichen Intelligenz 
BEACHTLICHE SPEZIALISTEN ZU PROPAGANDISTISCHEN ALLESKONNERN AUFGEPUMPT 

Aufgrund der Komplexitat splitten wir den Beitrag in 
zwei Teile. Zundchst beschreiben wir die Grundlagen 
des aktuellen Siegeszugs der Kiinstlichen Intelligenz als 
hochspezialisierte, auf ein bestimmtes Problem trai- 
nierte Software. Im zweiten Teil diskutieren wir die 
zur transhumanen Bedrohung aufgeblahte technokra- 
tische Verallgemeinerung kiinstlicher neuronaler Net- 
ze — und wie damit Politik betrieben wird. 

KUNSTLICHE INTELLIGENZ, DIGITALE ASSISTENTEN UND 
DAS INTERNET DER DINGE 

Die Zahl der vernetzten Gegenstande kénnte Schat- 
zungen zufolge bereits 2020 die 50-Milliarden-Mar- 
ke erreicht haben: das Auto, das permanent Statusbe- 

richte an den Hersteller sendet, der Kithlschrank, der 

eine Einkaufsliste fiihrt, der Thermostat von Google 

Nest, der mit der Zeit lernt, sich perfekt selbst einzu- 

stellen, WLAN-Rauchmelder mit Kamera und Ge- 

sichtserkennung, intelligente Fitnessarmbinder ... 

Alles mit allem vernetzt - doch macht das Sinn? 
Auch aus Sicht der Herrschenden? Ein derart kom- 
plexes Netz unterschiedlicher Dienste und Gerate 
mit tief verschachtelten Abhangigkeiten ist zunachst 
einmal hochgradig instabil und angreifbar. So wa- 
ren die Folgen des Krypto-Trojaners WannaCry im 
Mai 2017 betrachtlich: In China zum Beispiel gingen 
20.000 Tankstellen des chinesischen Ol-Giganten 
CNPC offline - nur noch Barzahlung war méglich. 
In Deutschland fielen das Anzeigensystem und etli- 
che Ticketschalter der Deutschen Bahn aus. 

Doch das ist nicht einmal eine Vorahnung von dem, 

was mit dem Internet of Things (oT) naht. Im In- 
ternet der Dinge sorgt ein Server-Ausfall dafiir, 

dass einfachste, bislang autonom nebeneinander 

stehende Funktionen ebenfalls ausfallen: Das Licht 
im Haus lasst sich nicht mehr an- oder ausschalten, 

die Heizung fallt aus, das intelligente Schlief’system 

sperrt die Bewohner*innen aus ... Als das Smart-Ho- 
me-System Qivicon der Deutschen Telekom 2016 
(bereits zum zweiten Mal) fiir mehr als 24 Stunden 

total ausfiel, lie es zehntausende Smart Homies wie 

Deppen im Dunkeln stehen.



Dies sind nur die profanen Auswirkungen - ohne 
Beriicksichtigung méglicher Folgeerscheinungen 
von Ausfallen oder Attacken auf tatsiachlich »kri- 
tische Infrastruktur«. Der immer noch aktuelle 
Roman Blackout von M. Elsberg zeichnet ein von 
Expert*innen als durchaus realistisch eingestuftes 
Szenario fiir eine europaweite Kaskade von Strom- 
ausfillen infolge eines koordinierten Hackerangriffs 
auf smarte Stromzahler. 

Auch wer kein einziges vernetztes Gerat zu Hause 

hat, ist von der Angreifbarkeit des Internet der Dinge 
betroffen. Beim bislang schwersten Telekom-Hack in 
Deutschland war es gelungen, weltweit ein riesiges 
Botnetz namens Mirai (Japanisch fiir Zukunft) aus 

bis zu einer halben Millionen gekaperter, internetfa- 
higer Gerate aufzubauen und damit ohne das Wissen 
der Besitzer*innen Angriffe durchzufiihren. Ma&- 
geblich fiir den Angriff waren schlecht gesicherte 
Gerate aus dem Internet der Dinge. Die Konsequenz 
eines damit durchgefiihrten Angriffs auf hundert- 
tausende Telekom-Kund*innen ist ein mehrtagiger 
Komplettausfall ihrer Internetverbindung. Bei einem 
weiteren Angriff mit dem gleichen Botnetz kamen 
im gleichen Monat zeitgleich hoch frequentierte 
Webdienste wie Twitter, Spotify und Amazon zum 
Erliegen. 

Gerade vor dem Hintergrund des nahenden grund- 
satzlichen Problems fiir derzeitige Verschliisse- 
lungsverfahren (durch ausreichend grofe Quanten- 

computer) ist es mehr als fragwiirdig, alles im Netz 
der Dinge miteinander zu verbinden. Jegliche Soft- 
ware-Updates dieser »intelligenten« Infrastruktur 
wiirden dann iiber unsichere kryptografische Kom- 
munikation geschehen. Staatliche Institutionen und 
solvente Unternehmen mit Zugang zu den ersten 
Quantencomputern kénnten digitale Signaturen fal- 
schen und beliebige Fake-Software aufspielen. Solan- 
ge keine neuen Verschliisselungsverfahren gefunden 
sind, die auf einem mathematischen Problem basie- 

ren, das sich nicht durch Quantencomputer lésen 

lasst, kommt der Ausbau des Internet der Dinge dem 

bislang grofSten Echtzeit-Uberwachungsprogramm 
gleich. Hinsichtlich dieses absehbaren Szenarios ist 
die vernetzte Smartifizierung medizinischer Gera- 
te und kritischer Infrastruktur nicht nur fahrlassig, 

sondern infrastruktureller Selbstmord. 

Und dennoch sind die Vernetzungs-Technokrat*in- 
nen aktuell wesentlich lauter zu héren als ihre Kri- 
tiker*innen. Der unmittelbare Nutzen der Gera- 
te-Vernetzung ist vielfach fiir die Nutzer*innen nicht 
nur nicht erkennbar, sondern tatsachlich nicht vor- 

handen. Fiir die Architekt*innen der Vernetzung ist 
er hingegen ebenso grof wie leicht erkennbar: Daten 
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erzeugen und - und vor allem - die Bereitschaft zum 
Daten-Erzeugen erzeugen. Die Vermessung selbst 
profaner Alltagsroutinen ist die Grundlage fiir »di- 
gitale Assistenz« — also fiir die informationelle Len- 
kung. 

DIGITALE ASSISTENZ 

Wir wagen eine Prognose: Wenn wir kein grundsatz- 
lich anderes Verhaltnis zur smarten Fremdbestimmt- 
heit im Alltag entwickeln, wird es in drei bis fiinf 

Jahren in unserem Alltag vor vermeintlich schlauen 
Assistent*innen nur so wimmeln. Die meisten wer- 
den uns permanent zuhéren. Die Weiterentwick- 
lungen von Googles Home, Amazons Alexa, Sam- 

sungs Bixby und Apples veraltetem Siri bieten sich 
uns dann als neue Mensch-Maschine-Schnittstelle 
an und koordinieren viele dahinter versteckte Soft- 
ware-Dienste fiir jeweils sehr spezifische Aufgaben. 
Der Zoo unterschiedlicher Apps, die auf Endgeraten 
zu installieren und zu pflegen sind, wird der Vergan- 
genheit angehéren. 

Viel Aufwand ist bei Google in die Entwicklung eben 
dieser mobilen Endgerate geflossen, ob Smartphone, 

Smartwatch, Brille oder Tablet. Doch aus der Sicht 

von Google sind sie lediglich Mittel zum Zweck. 
Der »Assistent« braucht halt eine Biihne. Betriebs- 
systeme und Apps, die das mobile Zeitalter gepragt 
haben, treten in den Hintergrund und ordnen sich 

dem Assistenten unter. Google spricht bei seiner An- 
kiindigung des Smart Home-Dienstes fiir Deutsch- 
land von »proaktiver Assistenz«. Deren zusatzliche 
Dienste sollen sich ausschlieSlich per Sprache nut- 
zen lassen. Uberhaupt steckt KI kiinftig in fast in al- 
lem, was von Google kommt: in der Websuche, in 

Apps, in Onlinediensten. Google Lens etwa kann aus 
dem Foto einer Blume erkennen, um welche Art von 

Gewachs es sich handelt. Oder in das Livebild eines 
Stra&enzugs automatisiert Informationen zu den 
dort ansassigen Geschiiften einblenden. 

Die wesentliche Voraussetzung dabei ist, dass der As- 

sistent nur dann assistiert, wenn er dazulernt und 

speichert: Vorlieben, Sprachprofile, Hobbies, Alltags- 
abliufe, Gesundheitsdaten ... méglichst alles. 

Eine der derzeit brisantesten Anwendungen ist die 
Kl-basierte automatisierte Auswertung von Videos, 

wie sie beispielsweise von Uberwachungskameras 
aufgenommen werden. Der von Microsoft im Mai 
2017 vorgestellte Video Indexer erkennt automatisch, 

welche Personen in einer Szene zu sehen sind, dank
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Spracherkennung transkribiert er die im Video ge- 
sprochenen Texte und kann diese einzelnen Spre- 
cher*innen zuordnen. Fremde Sprachen lassen sich 
automatisch iibersetzen und iiber eine »Sentiment 
Analysis« kann die Software sogar feststellen, ob eine 

Person einem Thema gegeniiber positiv oder nega- 
tiv eingestellt ist. Der Video Indexer legt besondere 
Keywords in einer Datenbank ab. Einmal analysiert, 
lassen sich anschlieSend Videos nach bestimmten 
Personen, gesprochenen Wortern und besonde- 

ren Keywords durchsuchen. Ein eingebauter Editor 
schneidet die Videos dann auf die Passagen zusam- 
men, in denen die gesuchten Personen und Themen 

auftauchen. Dank der Weiterentwicklung der KI-Al- 
gorithmen will Microsoft die Analyse-Méglichkeiten 
des Video Indexers kontinuierlich ausbauen. So sei 
es derzeit noch nicht méglich, die Kérperhaltung 
einer Person einwandfrei zu erkennen, etwa ob sie 

sitzt oder steht und was sie gerade macht. Dies soll 
kiinftig aber ebenso méglich werden wie die automa- 
tische Erkennung von Objekten und Gegenstinden. 
Microsoft bewarb dieses Programm mit dem Hin- 
weis auf die Méglichkeit der liickenlosen Uberwa- 
chung von Mitarbeiter*innen an ihrem Arbeitsplatz. 

Bei der Prasentation der Software im Friihjahr 2017 
sprach Microsoft von einer »Demokratisierung« 
der Uberwachungswerkzeuge: »Sie sollen nicht nur 
einer Kleinen Elite zuginglich sein, sondern allen 
Menschen.« Ein kollektives Kopfschiitteln hunderter 
Journalist*innen blieb leider aus. Stattdessen domi- 

niert die devote Untergebenheit aus technikbegeis- 
terter Ehrfurcht vor seinen Schépfer*innen. Und das 
Gefiihl, bei der Vorfiihrung von etwas Bahnbrechen- 

dem dabei zu sein. Offenbar kann schon die Prasen- 
tation von Technologie mental disruptiv wirken! 

KUNSTLICHE INTELLIGENZ 

Die Datensammlung bleibt zentral fiir das Projekt 
der »Smartifizierung« unserer Lebensumgebung. 
Ohne BigData, also den Zugriff auf eine méglichst 
grofe, frei verkniipfbare Datenbank, funktionie- 

ren weder Bild- noch Spracherkennung. Doch es 
gibt eine zweite entscheidende Komponente in der 
pseudo-intelligenten Vernetzung von allen mit allem 
~ die sogenannte kiinstliche Intelligenz (KI). Die in 
deren Algorithmen eingeschriebene Lernfahigkeit 
bedeutet tatsachlich mehr als lediglich eine stetige 
Erweiterung der Datenbank. Doch was sind jene 
»kiinstlichen neuronalen Netze«, die der KI zu neu- 

erlichem Aufschwung verholfen haben? Wir starten 

mit zwei Ereignissen, die immer wieder als Meilen- 

steine wachsender Maschinenintelligenz herhalten. 

Vor 20 Jahren besiegte mit Deep Blue erstmals ein 
Computer den amtierenden Schach-Weltmeister 
Kasparov und unterstrich damit eindriicklich die 
Méglichkeiten der Maschinen. Kasparovs Nieder- 
lage war ein Meilenstein und Vorlaufer ahnlicher 
Duelle wie jiingst der Sieg von Googles AlphaGo im 
weitaus komplexeren Spiel Go. Wahrend bei Deep 
Blue im Wesentlichen ein klassischer Such-Algo- 
rithmus mit purer Rechenleistung méglichst viele 
denkbare Ziige berechnete, nutzte bei AlphaGo der 

Computer Deep Mind tatsachlich KI. Hier wurde 
ein Such-Algorithmus mit einem kiinstlichen neu- 
ronalen Netzwerk aufgemotzt, das eine verbesserte 

Einschatzung lohnenswerter Spielziige erméglicht. 
Der Lésungsraum >guter Spielziige< ist so gro, dass 
stochastisches Wiirfeln mit einer raffinierten Vertei- 
lungsfunktion nicht ausreicht. Ein kiinstliches neu- 
ronales Netz wurde mit vielen menschlichen Partien 
trainiert. Der iiber das Training »selbststandig< wei- 
terentwickelte Entscheidungsprozess der Maschine, 

welcher Zug als der beste eingestuft wird, bleibt der 

Programmierer*in im Detail verschlossen. Die Spiel- 
starke, also verallgemeinert die Qualitat des Algo- 
rithmus, lasst sich nur tiber das Ergebnis bemessen. 

Dies ist eine fiir das Verstindnis wichtige Eigen- 
schaft dieser kiinstlichen neuronalen Netze: Wie eine 
autonome militaérische Drohne im jeweiligen Einzel- 
fall zu ihrer Kill-Entscheidung kommt, ist komplex 
bestimmt durch die Gesamtheit aller zuvor getrof- 
fenen Entscheidungen und fiir den Menschen nicht 
einsehbar. Das Ergebnis hingegen schon. 

Um den Unterschied klar zu machen: Beim Schach- 
spiel mit Deep Blue konnte man noch von einer 
Gegner*in ausgehen - der Programmiererin, die 
aufgrund der hohen Rechenleistung des Computers 
zwar mehr Ziige ausprobieren kann, aber nichts da- 

zulernt. Das hatte nichts mit KI zu tun. Bei komple- 
xen neuronalen Netzen, wie AlphaGo sie verwendet, 

werden verschiedene Schichten von »Neuronen« 
tiber »Synapsen« miteinander verkniipft. Deren 
Funktionsweise ist dem menschlichen visuellen Cor- 
tex »nachempfunden«. Nehmen wir das anschauli- 
chere Beispiel von Bilderkennungssoftware: Eine 
erste Schicht »Neuronen« unterscheidet helle und 
dunkle Pixel und reicht ihr Ergebnis weiter an eine 
zweite, die in der Lage ist, auf dieser Basis Konturen 

zu erkennen. Eine dritte Schicht kann eine weitere 
Klassifizierung dieser Konturen durch einen Ver- 
gleich mit einer Musterdatenbank vornehmen usw. 
Letztlich steht in der untersten Schicht eine simple 
zweiwertige Entscheidung an: Handelt es sich bei der 



im Bild entdeckten Struktur zum Beispiel um eine 
Katze? Ja oder nein? Ubertragen auf die Kill-Drohne 
heift die Frage: téten oder nicht téten? Das Lernen 
durch vorklassifizierte Trainingsbeispiele verandert 
dabei die »Synapsen«x, also nicht nur die Vergleichs- 
musterdatenbank, sondern die logische Verkniip- 
fung zwischen den jeweiligen neuronalen Schichten. 

Bei Verwendung vieler solcher »Neuronen«-Schich- 
ten mit jeweils spezifischen Teilaufgaben sprechen 
Informatiker*innen von tiefen neuronalen Netzen 
(Deep Learning). Diese tiefen Netze machten vor 
fiinf Jahren Googles Erfolg bei der Vorstellung eines 
Algorithmus aus, der mit hoher Trefferquote Katzen 
auf beliebigen Fotos erkennen kann. Die Entwick- 
lung kiinstlicher neuronaler Netze ist seitdem weiter 
fortgeschritten. Erfahrungen aus der Spieltheorie, 
der Bild- und Spracherkennung weiteten den der- 
zeitigen Siegeszug der KI auf andere Anwendungs- 
bereiche aus. Vor zwei Jahren konnte fiir einige An- 
wendungen die (teils aufwandige) Trainingsphase 
kiinstlicher neuronaler Netze automatisiert werden. 
Kurz gesagt: Zwei Netze mit unterschiedlichen »Fa- 
higkeiten: konkurrieren in sogenannten Generative 
Adversarial Networks (GAN) als maschinelle Trai- 

ningspartner. Derart trainierte Netze sind zum Bei- 
spiel in der Lage, fotorealistische Bilder zu erzeugen. 
Der von Tom White geschriebene Twitter Bot smile 
vector' berechnet iiber ein kiinstliches neuronales 
Netz aus dem ersten Bild die weiteren durch Anpas- 
sung der am Licheln beteiligten Gesichtspartien.’ 

IBM WATSON — STARK IN SCHWACHER KI 

Er sollte Industrie und Medizin revolutionieren und 
damit den schwachelnden Tech-Giganten IBM ret- 
ten. Im TV-Rate-Spiel Jeopardy stellte Watson bereits 
2011 unter Beweis, wie weit fortgeschritten die Fa- 

higkeit eines Computers sein kann, Sprache mit Wis- 
sen zu verkniipfen. Watson durchsucht in Sekunden- 
bruchteilen Millionen von Dokumenten, bewertet 

1 Tom White, Sampling Generative Networks, 6.12.2016, https://ar- 
xivorg/pdf/1609.04468. pdf 
2__,,https://blogs.nvidia.com/blog/2016/12/23/ai-flips-kanye-wests- 
frown-upside-down/“https://blogs.nvidia.com/blog/2016/12/23/ai- 
flips-kanye-wests-frown-upside-down/ (aufgerufen am 14.8.2017) 
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deren Relevanz iiber selbstlernende Algorithmen 
und gibt die wahrscheinlichste Antwort aus. 

Das zuvor beschriebene Deep Learning bildet eben- 
falls den Kern von Watsons Achtungserfolg unter 
Mediziner*innen bei der Untersuchung von Gewe- 
beproben auf Krebs: zuerst erhalt Watson Bilder von 
charakteristischen Zellstrukturen einer gesunden 
Person, dann Gewebeprobenbilder von erkrankten 

Personen (Prostatakrebs). Watson sucht Unterschie- 
de in Farbe, Form oder Textur. Mithilfe dieser Un- 

terschiede bringt sich das System die Merkmale von 
Prostatakrebs »selbst< bei. Lediglich die End-Kon- 
trolle erfolgt durch eine Patholog*in. Ohne jede 
Kontextualitat, ohne jedes Wissen vom Wesen der 

Erkrankung erreicht Watson nach nur kurzer Trai- 
ningsphase die betrachtliche Trefferquote von mehr 
als 90% bei der Frage: Krebs ja oder nein? 

Obwohl bemerkenswert, sind doch beide von Wat- 

son mit Bravour gelésten Aufgaben nur deshalb tiber 
ein programmierbares, mehrschichtiges, kiinstliches 
neuronales Netz trainier- und dann lésbar, weil die 

Problemstellung eng umrissen ist. Die Informa- 
tiker*innen sprechen von Problemstellungen der 
schwachen KI. Hier sind viel Rechenleistung und 
eine grofe Datenbank vonnéten, aber wenig Grips. 

Starke KI hingegen erfordert hohe Flexibilitét und 
die Fahigkeit, Wissen und Lésungsstrategien zu kon- 

textualisieren und dennoch frei und vor allem in- 
tuitiv zu kombinieren. Das ist fiir Maschinen zwar 
immer noch Science Fiction, fiir die Apologet*innen 
des Post- und Transhumanismus aber gar nicht ob- 
solet. Im Gegenteil - die starke KI fungiert hervorra- 
gend als (derzeit) propagandistische Traumwelt. Sie 
entfaltet tiber ihren bewussten Vorgriff auf eine fik- 
tive universelle Vorherrschaft der Maschinen einen 
enormen Anpassungsdruck des Menschen an die 
Maschine - im Jetzt! Das Narrativ einer omnipoten- 
ten kiinstlichen Intelligenz wirkt bereits. 

Nehmen wir das Beispiel der Erkennung und Nach- 
bildung menschlicher Emotionen. Simulieren und 
Nachahmen der Verhaltensweise meines Gegen- 
iibers ist ein wesentliches Moment fiir Empathie. 
Nun kénnte man denken, dies sei auch eine Vorbe- 

dingung dafiir, dass Computersysteme menschliche 
Empathie erlernen und simulieren. 

Tatsachlich aber ist es sehr einfach, Roboter mit we- 

nigen vermeintlich »emotionalen« Regungen auszu- 
statten, um dem Menschen Empathiefihigkeit vor- 

zugaukeln. Ein >freundschaftlicher« Ellbogen-Knuff, 
das simple »Verdrehen der Augen« oder ein fragendes 
Sich-Kratzen in vermeintlicher »Unsicherheit: genii-
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gen schon, um den Menschen in der Interaktion mit 

einem Roboter glauben zu machen, er kénne Ge- 

fiihle interpretieren und auch zeigen. Aber das weist 
lediglich auf unsere quasi-infantile Bereitschaft, den 
Roboter als Gegenitiber anzuerkennen. Kinder fith- 
len sich ja auch hervorragend von regungslosen Pup- 
pen verstanden ... 

Die Verwechslung von kiinstlicher mit echter Empa- 
thie ist aber alles andere als banal: Echte Empathie 
heift, ich kenne dieses oder jenes Gefiihl, weil ich 

auch die dahinter liegenden Probleme kenne. Ich bin 
in der Lage, Lebenskontexte iiber einen Erfahrungs- 

hintergrund zu verstehen. Die Maschine hingegen 
verfiigt tiber keine sinnliche Erfahrung und damit 
fehlt ihr die Fahigkeit, Gefiihle intuitiv zu lesen. 

Kiinstliche Intelligenz ist vollstandig tiberfordert mit 
komplexen Gefithlsiuferungen wie Ironie, Melan- 
cholie oder gar Liebe. Wenn wir die Simulation von 
Empathie mit echter verwechseln, machen wir uns 

letztlich selbst zu einer Maschine, die auf derlei ent- 

scheidende Komponenten verzichtet. 

In Callcentern findet bereits eine »Freundlichkeits- 
kontrolle« der Mitarbeiter*innen statt. Einige weni- 
ge Marker der Stimmenerkennung entscheiden, ob 
die Kund*in bzw. die Mitarbeiter*in den maschinell 
vorgegebenen Contenance-Korridor verlassen ha- 
ben und geben darauf hin Empfehlungen per Bild- 
schirm in Echtzeit. Da das Bewertungssystem der 
Mitarbeiter*innen die gemessene Freundlichkeit mit 
beriicksichtigt, sprechen Callcenter-Mitarbeiter*in- 
nen von einem allgegenwartigen Anpassungsdruck 
der eigenen, hoch individuellen Art des stimm- 

lich-sprachlichen Ausdrucks von Zuwendung an die 
Unzulanglichkeit der Software. Wenn das System 
beispielsweise leise Ironie falsch interpretiert, kann 
sich das negativ auf das Punktekonto der Mitarbei- 
ter*in niederschlagen. 

Alan Turing fragte sich zeit seines Lebens, ob Ma- 
schinen wie Menschen werden kénnen. Heute miis- 
sen wir uns eher Sorgen dariiber machen, ob es ge- 
lingt, Menschen zu Maschinen zu machen. 

DER WIRD SICH WUNDERN, WENN ER TOT BLEIBT 

SHOCK AND AWE — SCHWACHE STARKE KI 

Seit sich die KI-Forschung vor einigen Jahren aus ei- 
ner Jahrzehnte andauernden Stagnation mit neuem 
Softwareeinsatz und exponentiell gesteigerter Re- 
chenkraft erholt hat, werden wir von gewaltigen pro- 
pagandistischen Angriffen tiberrollt. Da sind einmal 
die zweifelsfrei enormen Fortschritte auf dem Spie- 
lesektor: Siege iiber den Go-Weltmeister, Siege tiber 

den Schachweltmeister, Siege von Rechnern an mul- 

tiplen Schachbrettern. Dabei wird der Eindruck ver- 
mittelt, es handele sich von Ereignis zu Ereignis um 

Fortschritte der KI. Das ist in Anbetracht der schon 
am Anfang vorhandenen Kapazititen unglaubhatt. 
Es sieht fast so aus, als seien die Schockwellen or- 

chestriert, so dass immer eine neue entfesselt wird, 

wenn der Eindruck der alten sich abzuschwachen 
droht. Des Weiteren ist da die propagandistische 
Behauptung, auf dem Gebiet der Sprach- und Mus- 
tererkennung tiberwiltigende Angriffe auf den ur- 
spriinglich von menschlicher Intelligenz besetzten 
Feldern durchgefiihrt zu haben. Dann sind da die 
trotz Riickschlagen und Unfillen zweifelsfrei beein- 
druckenden >Fortschritte auf dem Gebiet automa- 
tisch fahrender Autos. Und das immer machtvoller 
werdende Rauschen transhumanistischer Propag- 
anda mit ihrer wie eine Monstranz vorweg getrage- 

nen Gallionsfigur Ray Kurzweil. Er sagt uns voraus, 

dass wir im Jahre 2030 von Computern beherrscht 
werden, weil sie unsere Gehirne tiberholt hatten. Er 

selbst verspricht sich davon ein ewiges Leben, weil 

er glaubt, dass er seinen Geist - vielleicht nach einer 

kurzen postmortalen Wartezeit im Zustand der Ver- 
eisung - in ein kiinstliches algorithmisches System 
einflieSen lassen kann. Jiirgen Schmidthuber, sein 

Kumpel auf dieser Seite des Ozeans und zugestan- 
denermafen erfinderisch wie Daniel Diisentrieb, 

prophezeit uns dasselbe. Und Robin Hanson sieht 
unter Beifall aus Silicon Valley in »The Age of EM« 
eine Welt heraufdammern, in der die Fluktuation 

von Geist, Liebe, Gefiihl zwischen Menschen und 

Maschinen Wirklichkeit geworden ist. Sollten sie es 
mit Selbstvereisung versuchen, so werden sie sich 

alle wundern, wenn sie nach dem Auftauen tot blei- 

ben — um ein Bonmot der »Bild«-Zeitung zum Ver- 
eisungswahn zu benutzen. Denn in der Frage nach 
dem Grund fiir dieses »Shock and Awex findet sich 
eine einfache Antwort: in der Forschung hat sich die 
Einheit von Zentralnervensystem und den vegetati- 
ven Regionen unter anderem mit dem gewaltigen In- 
telligenzbolzen »Darm« den KI-Netzen als um einen 
derart grofen Faktor héherrangig und iiberlegen 
erwiesen, dass dieser nicht einmal beziffert werden 

kann. Natiirlich nicht auf dem Gebiet der automa- 
tischen Produktion und Kriegfiihrung, real und im 

tibertragenen Sinn, selbst gegen die widerstrebenden



Menschen. Auf dem Gebiet der Vernichtung von 
Leben, der Menschen und ihrer Autonomie, halt KI 

derzeit eindeutig die Vorhand. Ein Grund, warum 

wir diesem Beitrag eine derart zentrale Bedeutung 
beimessen, liegt in dem »Awe«, der ehrfiirchtigen 

Verbliiffung, mit der die Offentlichkeit und leider 

auch viele Linke auf diese Offensive reagieren. Wir 
haben bei Veranstaltungen festgestellt, dass sie lei- 

der durchaus eine gewisse Neigung hat, sich von der 
Propaganda einwickeln zu lassen - vielleicht, um 

sich gegebenenfalls ihre Teilhabe zu sichern. 

DER ERSCHUTTERNDE BEFUND DER NEUROPHYSIOLOGIE 

Gehen wir einmal von der transhumanistischen 
Propaganda eines Ray Kurzweil aus. Wie soll die 
Wanderung der neurophysiologischen Potenzen, 
die mangels eines besseren Begriffs noch immer als 
»Seele« bezeichnet werden, funktionieren? Sie ware 

doch nur méglich, wenn die »Wissenschafil den Auf- 

bau und die Logik der logo-physischen Einheit Men- 
sce kennen wiirde und selbst herstellen kénnte, um 

so tiber Schnittstellen das HiniiberflieSen aus dem 
biologischen Kontinuum in den Rechner zu bewerk- 
stelligen. Doch gerade an diesem zentralen Punkt 
versagen die KI-Wissenschaft und ihre neurophysio- 
logischen Anhangsel in einem Ausmaf, das sie nicht 
einmal beschreiben kénnen. Um dieses Ausmaf zu 
thematisieren, muss man zunichst einmal wissen, 

dass die »neuronalen Netze« der KI und Nerven- 
netze des Zentralnervensystems nicht ansatzweise 
dasselbe sind. Die einen sind kiinstlich, die ande- 

ren biologisch. In den einen kommt hauptsachlich 
Boole‘sche Algebra, zum Einsatz, allenfalls versetzt 

mit etwas Stochastik und - ganz selten - einem Zu- 
fallsgenerator. Daraus besteht in formallogischer 
Hinsicht das, was man »Software« nennt. Aus nichts 

anderem bestehen alle Computersprachen. In den 
biologischen Netzwerken verwirklicht sich dagegen 
eine Logik, die bis heute unbekannt ist. Der Ende der 

1940er Jahre entwickelte Begriff »neuronale Netze« 
sorgte damals und auch heute noch fiir Verwirrung 
und ist mehr als ungliicklich. Denn er transportierte 
von Anfang an und absichtlich eine Vorstellung der 
Vergleichbarkeit der respektiven Logiken, um so die 
Herrschaft des kiinstlichen Systems zu suggerieren, 
voranzutreiben und zu sichern. 

Die fiir eine Schnittstelle erforderlichen umfassen- 
den Kenntnisse tiber die biologische Seite sind nicht 
vorhanden. Die Befunde auf dem Gebiet der Neuro- 
physiologie sind fiir die transhumanistischen Pers- 
pektiven mehr als erniichternd, sie sind verheerend. 

Das belegen die Debatten der letzten Jahre. 2004 
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verOffentlichte — durchaus mit propagandistischer 
Absicht - eine international besetzte Gruppe fiihren- 
der Neurowissenschaftler*innen ein »Manifest« zur 
Lage und Zukunft ihrer Forschungsrichtung in der 
Zeitschrift »Gehirn & Geist« des Spektrum-Verlags. 
Darin wurde zum gegenwartigen Forschungsstand 
folgender Befund festhalten: Im Makrobereich des 
Gehirns kénnten bildgebende Verfahren zwar gro- 
be funktionale Zuordnungen und Zusammenhinge 
sicht- und beschreibbar machen. Im Mikrobereich 
habe man jedoch allenfalls Einblick in die Vorginge 
auf dem Niveau einzelner Zellen und Molekiile. Die 
ganze mittlere Ebene von Verbanden vieler Hundert, 

Tausend, ja Millionen Zellen bleibe im Dunkel. Man 

wisse nichts dariiber, aber man sei auf dem besten 

Weg. Es ging den Forscher*innen offenbar um den 
propagandistischen Trompetenstof& dieser Hoff- 
nung. Indes, dieser »beste Weg« erwies sich als to- 
taler Holzweg. Neuroforschung kommt inzwischen 
zu dem Ergebnis, dass sich im Verhiltnis der Zell- 

niveaus seit dem »Manifest« absolut nichts geandert 
hat: Fortschritte auf dem Gebiet grober Funktions- 
zusammenhiange und der bildgebenden Verfahren 
gebe es zwar, totale Stagnation herrsche aber auf dem 

Niveau auch nur Kleiner Zellverbande. 

Eine grofe Anzahl von Forscher*innen hat das 
2014 in der Zeitschrift »Psychologie heute« in ih- 
rem beeindruckenden »Memorandum« »Reflexive 
Neurowissenschaft« im Detail beleuchtet*. Sie wei- 
sen zunachst zu Recht auf die Dimension des bio- 
logisch-neurologischen Zusammenhangs hin: Es 
sei immer die ganze Person, die etwas wahrnimmt, 

iiberlegt, entscheidet, sich erinnert usw. und nicht ein 

Neuron oder ein Cluster von Molekiilen. Das »Me- 
morandum« konstatiert, dass die vom »Manifest« 

versprochenen Fortschritte in der Neurobiologie ge- 
ring sind, zwar durchaus erkennbar, aber weit hinter 

den Versprechungen zuriick. Als Beleg wird der im 
Gehirn herrschende Funktionszusammenhang des 
»Aktivator-Inhibitor-Systems« angefiihrt: Verhalten 
wird aktiviert, zugleich aber wesentlich durch eine 

Riickkopplung bestimmt, durch eine Hemmung 
(Inhibition), welche die Aktivitat des Aktivators in 
komplexer Weise mindert und dadurie erst endgiil- 
tig iiber sie entscheidet. Im »Memorandum« heifst es 
weiter: »Ein solches Minisystem kann also oszillie- 
rendes Verhalten zeigen. Wenn man nun bedenkt, 

dass bei ca. 10'' Neuronen mit ihren insgesamt 10" 
Schaltstellen jedes Neuron durchschnittlich nach 
drei oder vier dazwischen geschalteten Neuronen 
wieder ein Feedback bekommt, dann wird verstand- 

lich, dass, solange die Hirnforschung noch nicht von 

starken Theorien mit zugehdriger Begriffsbildung 

3. wwwpsychologie-heute.de/home/lesenswert/memorandum-re- 
flexiveneurowissenschaft
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geleitet wird, die gesamte neuronale Netzwerkdyna- 
mik uniibersehbar und unverstehbar bleiben muss. 
Denkt man weiterhin an die Vielzahl der Gliazellen, 

dann wird das Ausmaf des Nichtverstehens der Pro- 
zesskomplexitat des Gehirns noch deutlicher. Das 
war auch 2004, - seit den Darlegungen von Kyberne- 
tikern wie Valentino von Braitenberg und Heinz von 
Foerster — bereits 20 Jahre lang bekannt. Woran es 
fehlt, ist eine Fundierung der Neurowissenschaften 

durch eine systemische Methodologie.« 

Die gewaltige Differenz bleibt in erster Linie eine 
Frage der Logik des Zentralnervensystems als Teil 
des komplexen biologischen Zusammenhangs. Und 
an der Kenntnis dieser Logik hapert es. Detlef Hart- 
mann hat vor mehr als 30 Jahren auf dem Hinter- 
grund der damaligen Forschungslage dieses Defizit 
schon einmal thematisiert. Danach gab es nur die 
Méglichkeit, dem biologisch eingebundenen Zent- 
ralnervensystem durch die Entwicklung »mehrwer- 
tiger Logiken« beizukommen. Das sind Logiken, die 

mit mehr Werten als »wahr« und »falsch« operieren. 
Also mehr als die Logik des Algorithmus erlaubt. 
Anders gesagt: die Boole‘sche Algebra und der »Al- 
gorithmus« als ihr formallogischer Ausdruck liegen 
unter ihrem Niveau, sind also zu primitiv fiir diese 

Aufgabe. Die Entwicklung mehrwertiger Kalkiile ist 
in der Folgezeit stagniert, ihre Anwendung auf den 
Biokomplex wurde kaum begonnen und ist nicht 
weitergetrieben worden. Auch die weitere Erfor- 
schung sogenannter »dissipativer Strukturen« durch 
Ilya Prigogine, dem damaligen »shooting star«, ist 
nicht weiter gediehen. 

Heute manifestiert sich diese Erkenntnisgrenze ein- 
drucksvoll auf dem Gebiet verschiedener Vorhaben, 

die die neurophysiologische »Wissenschaft« voran- 
bringen sollen. Dazu gehért die Forschung im Be- 
reich der sogenannten Purkinje-Zellen, die zu den 
gré8ten Neurozusammenhangen im menschlichen 
Gehirn gehéren. Die Forschungsfortschritte sind 
hier allerdings so erniichternd, dass sie vernachlas- 

sigt werden kénnen. Der Star unter den Forschungs- 
objekten zur ErschlieSung der Prozesse von Neu- 
ronenverbanden ist derzeit der Fadenwurm, eine 

Nematode. Das ist ein 1,5 mm langer Wurm. Seine 

Erforschung ist »cutting edge«, hart an der Grenze 
wissenschaftlicher Frontt also. Tatig sind hier mit- 
einander vernetzte Teams fiihrender deutscher und 
amerikanischer Institute. Man weif, dass dieses siiRe 

Tierchen mit dem lateinischen Namen Caenorhab- 
ditis elegans gerade einmal 302 Neuronen besitzt, 

darunter ein Schlafneuron, dessen neurologischer 

und biochemischer Funktionszusammenhang noch 
nicht bekannt ist. In einem Aufsatz vom Oktober 
2015 hat man die karglichen Befunde summiert: 

»Die Forscher konnten zeigen, dass die tiber das ge- 

samte Gehirn verteilten und als Netzwerk organi- 
sierten Nervenzellen (Neuronen) zwar verschiedene 

Funktionen ausfithren, aber im Kollektiv aktiv sind. 

Aus der aufeinander abgestimmten Aktivitat einzel- 
ner Neuronengruppen konnten eindeutig die Ver- 
haltensabsichten des Tieres abgelesen werden. [...] 

Uber das gesamte Gehirn verteilt sahen wir, dass ein 

Grofteil der Neuronen stetig aktiv sind und sich ko- 
ordinieren. Sie agieren wie in einem Ensemble. [...] 
Noch sind in der Neurobiologie viele spannende 
Fragen unbeantwortet. Etwa die Prozesse der Ent- 
scheidungsfindung oder ob das Gehirn formale Re- 
chenschritte durchfiihrt und damit einem Computer 
ahnelt.« Das Eingesténdnis des Unwissens ist der- 
art dramatisch, dass die Aufsatze auf untechnisches, 

umgangssprachliches Vokabular zuriickgreifen miis- 
sen, von »behavioral motifs«, »Verhaltensabsichten« 

sprechen statt logische Verkniipfungen darzustellen. 

Man fragt sich, was der Wurm eigentlich »will«. 

Doch der Begriff »Wille« gehért nicht zur Physik 
oder Neurophysiologie, er gehért zur Metaphysik. 
Wir sind also kaum iiber den genialen Biologen Aris- 
toteles hinausgekommen, der eine logische Figur der 

Entscheidungsfindung als »hin und her iiberlegen« 
bezeichnete. Schlichtes Fazit: Technisch weifS man 
rein gar nichts. Der Fadenwurm sperrt sich, und wir 
k6nnen noch nicht einmal sagen, um welchen Faktor 

sich unsere Kenntnisse iiber ihn unterhalb seiner mit 
302 Neuronen hergestellten Intelligenz bewegen. 

Alles in allem nahrt sich der Verdacht, dass der tran- 

shumanistische Wahn eines Ray Kurzweil ein Propa- 
gandamittel aus der Werkzeugkiste des »Shock and 
Awe« ist. Das zumindest ist die Einschatzung eines 
Teilnehmers der Konferenz des »Chaos Computer 
Clubs« im Dezember 2016 in Hamburg. Als ehema- 
liger Mitarbeiter in Kurzweils »Singularity-Institut« 
war er nah an ihm dran. Kurzweil, so meinte er nun, 

glaube selbst nicht an sein Gerede. 

Das alles bedeutet summa summarum aber auch: 
Die kiinstlichen Netze, so komplex sie auch aufge- 
baut sind, liegen weit unterhalb des Niveaus eines 

Fadenwurms. Mit der Parole »Fadenwurm for ever!« 
und dem Seufzer »Das war‘s dann wohl«, kénnten 

wir es bei all der unbezweifelbaren Grofartigkeit 
der K1-Fortschritte der letzten Zeit belassen. Doch 
wenn wir nach den Strategien und Absichten fragen, 
die die KI-Forschung und -Praxis im Windschatten 
der »Shock-and-Awe«-Propaganda verfolgt, setzen 
die Sorgen ein. Denn die Frage ist doch: Welches 
Ausmaf an Gewalt, welche Formen der Gewalt und 

welche Strategien der Gewalt werden die KI-Avant- 
gardist*innen entwickeln - nicht etwa, um wissen-
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schaftliche Erkenntnisse voranzutreiben, sondern 

vielmehr, um die Menschen, die Gesellschaften ihren 

Anspriichen zu unterwerfen, sie nach ihren Vorstel- 

lungen anzupassen und zuzurichten? Mit welchen 
Gewaltstrategien und -praktiken werden sie versu- 
chen, den enormen und fundamentalen logischen 

»gap«, den logischen Zwischenraum zu tiberbrii- 

cken? 

Diese Fragen werden auch durch die Geschichte 
nahegelegt. Historisch befinden wir uns in der »An- 
flutungsphase< eines Gesamtarsenals fiir eiees neu- 
en technologischen Angrsff. Eine solche Phase ist 
typischerweise gepragt von der Inszenierung eines 
gewaltigen Hypes iiber die angeblich ungeheuren 
Méglichkeiten, die ganze Welt zu erklaren und zu 
verandern. Eine ahnliche Phase hatten wir um die 
Jahre 1908 bis 1912, als das Versprechen Frederick 

Taylors, die Welt als rationales Gefiige von Einheiten 
sequenzieller Organisation (FlieSband etc.) zu ge- 
stalten, riesige Berge rosigen Schaums aus Zukuntfts- 

illusionen produzierte. Es war, wie dies in der ameri- 

Leben in Blasen 

Die Frage, ob Hacker*innen Wahlen beeinflussen 

k6nnen, wird zurzeit immer wieder in diversen Me- 

dien behandelt. Ein Szenario, in dem Hacker*innen 

mit Kontakt zur russischen Regierung die republi- 
kanische Partei durch Angriffe auf das System des 
demokratischen Parteivorstandes gestarkt und den 
US-Wahlkampf beeinflusst haben, ging Anfang des 
Jahres durch die Presse’ und entfachte eine Debatte 

4 http://www.sueddeutsche.de/politik/usa-trump-kuendigt-sofort- 
programm-gegen-hackerangriffe-an-1.3323696 
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kanischen Geschichte haufiger vorkommt, geradezu 
ein Hype »religidser Erweckung« (»awakening«). 
Dieser unterfiitterte die Bereitschaft, ungekann- 

te Finanz- und Gewaltressourcen zu mobilisieren, 

um das Projekt ihres technologischen Angriffs zu 
verwirklichen - inklusive der Beteiligung an einem 
grofen Krieg. Heute sind die Bekundungen von 
Kurzweil, Schmidthuber & Konsorten Ausdruck ei- 

nes ahnlichen Hypes. 

Dass sich Ray Kurzweil am Ende dariiber wundern 
wird, warum er tot bleibt und den Zustand der 

Vereisung nicht verlasst, kann uns egal sein. Doch 

schlimm ist, dass dieser Hype dafiir sorgen kénnte, 

dass wir uns irgendwann vielleicht dariiber wundern 
miissen, warum wir eigentlich noch am Leben sind. 

Insofern ist das transhumanistische Heilsverspre- 
chen in Wirklichkeit ein ominéses und folgenreiches 
Gewaltversprechen mit einer eliminatorischen Be- 
gleitrhetorik gegeniiber allen vermeintlich Unange- 
passten oder iiberfliisigen Zweifler*innen. 

um Fake News. Um einen Eindruck davon zu bekom- 
men, welche Méglichkeiten der Wahler*innenmani- 

pulation und Meinungsmache es gibt, braucht man 
allerdings nicht erst das Bild von »verschworenen 
Feinden der Demokratie in der grofen weiten Welt 
zu konstruieren. Um eine ungefahre Vorstellung da- 
von zu bekommen, wie weit wir von einem selbstbe- 

stimmten Leben und freien Entscheidungen entfernt 
sind, reicht es, sich im privatwirtschaftlichen Sektor 

des Datensammelns und -handelns umzusehen. 

Ein Einstieg in dieses Thema fallt ob der schier un- 
begrenzten Méglichkeiten schwer, so dass man sich 

eher die Frage stellen muss, welche Daten eigentlich 

nicht digital erfasst, aufbereitet und fiir verschiedens- 

te Interessen genutzt werden. Daten werden namlich 
immer und iiberall gesammelt, analysiert, verkniipft 
und neu generiert - sie sind wertvoller denn je. Alles, 

was man jemals preisgegeben hat — ob freiwillig oder 
ohne eigenes Wissen und Zutun - bleibt im digitalen 
Gediachtnis des Internets fiir immer erhalten. Eine 
reichhaltige Fundgrube also fiir Unternehmen und 
staatliche Repressionsorgane. Facebook beispiels-
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weise wertet permanent die eingegebenen Daten 

aller Nutzer*innen aus, und Werbefirmen kénnen 

sich Profile zurechtklicken, um genau den Personen 

mafigeschneiderte Werbung zu schicken, die sich fiir 
ihre Produkte interessieren kénnten. 

Natiirlich ist dies nur ein minimaler Teil der Daten- 
quellen im Netz, auf die zugegriffen werden kann. 
Scheinbar kostenlose Dienste wie die von Facebook 
oder Google werden mit den eigenen Daten teuer 
bezahlt — und die Unternehmen machen Milliarden 
damit. Viele Smartphone-Apps beispielsweise leiten 
die Daten ihrer Nutzer*innen an Werbenetzwerke 
weiter, ohne dass diese davon in Kenntnis gesetzt 

werden oder gar ihre Zustimmung gegeben hitten. 
Die Werbenetzwerke speichern dann die IMEI (In- 
ternational Mobile Station Equipment Identity, die 
Seriennummer des benutzten Gerats, das dadurch 

eindeutig identifizierbar ist) zusammen mit dem 
Nutzungsverhalten tiber mehrere Apps hinweg, so 
dass ein aussagekraftiges Interessenprofil der Nut- 
zer*in erstellt werden kann. 

Es werden freiwillige direkte Angaben, aber auch 

Klicks, Likes und Dislikes, Standorte, soziale Netz- 

werke und Beziehungen erkannt und ausgewertet, 

um Profile von Menschen zu erstellen, sie einzuschat- 

zen, zu bewerten, ihr Verhalten vorherzusagen und 

sie zu manipulieren. Wer glaubt, dass es sich hierbei 
um scheinbar unkritische, harmlose Daten handelt, 

liegt leider falsch. Interessant sind neben demografi- 
schen Daten gerade solche, die tiefe Einblicke in das 

Leben von Menschen erlauben. So sind beispielswei- 
se personliche Starken, Schwachen, Angste, Interes- 

sen und Einstellungen, aber auch Krankheiten, Be- 

ziehungen, Kaufkraft und Kreditwiirdigkeit, intime 

Geheimnisse, Neigungen oder Suchtverhalten von 
grofem Interesse. 

Neben Smartphones, Posts in Social Media, Online- 

shopping, Suchmaschinenanfragen und Surfverhal- 
ten geben auch Daten aus tragbaren Geraten (sog. 
Wearables) wie Fitnesstrackern profitablen Auf- 
schluss iiber eine Person. Die Krankenkassen passen 
ihre Tarife den Aktivitaten der Kund*innen an und 
bestrafen die, die sich dem Fitnesswahn nicht beu- 

gen, durch hohere Beitrage. 

Es lasst sich festhalten, dass es Bestrebungen sowohl 

von kommerzieller als auch von staatlicher Seite gibt, 

alles zu iiberwachen und zu speichern, was méglich 
ist. Daten sind das wertvollste Gut in der Okonomie 
des Uberwachungskapitalismus. Das exzessive Sam- 
meln hat durchaus einen rationalen Hintergrund, so 

lasst sich erst bei der Verarbeitung der Datenmen- 
ge abschatzen, ob etwas tatsachlich nur zufialliges 

Datenrauschen ohne weiteren Aussagewert ist oder 
aber doch Marker fiir ein bestimmtes Charakteristi- 
kum. In diesem Sinne erschwert ein groSer Heuhau- 
fen nicht die Suche nach der Nadel, sondern versetzt 

die Suchende erst in die Lage, eine Nadel vom Stroh 

unterscheiden zu kénnen. So kann von der Norm 
abweichendes Verhalten leichter in das Raster von 
zum Beispiel Regierungsbehérden fallen und ent- 
sprechend beobachtet werden. 

Das Ganze zielt durchaus auf eine zukiinftige, noch 

nicht abschatzbare Nutzung der Daten - wer weif, 

was bei einer Verkniipfung mit anderen Daten und 
einer geschickten Analyse des Ganzen nicht alles an 
brauchbaren Aussagen tiber User*innen zusammen- 
kommt - und so wird alles, wirklich alles, gesammelt. 

DIE KOSTEN DES LEBENS 

Daten sind in mehrerlei Hinsicht ein besonderer 
Rohstoff. Sie verbrauchen sich nicht bei Benutzung, 

vielmehr erdffnet sich die Méglichkeit neue abgelei- 
tete Erkenntnisse (und damit neue Daten) aus der 
Verarbeitung zu gewinnen. Daten lassen sich kopie- 
ren, vielfach verkaufen und sind unbegrenzt haltbar. 

Die Anzahl der Unternehmen, die in diesem speziel- 

len Gebiet der Datensammelei tatig sind, hat sich in 

den letzten Jahren rapide vermehrt. Allein die An- 
zahl der Firmen, die regular Daten von Webseiten 

und Smartphone-Apps tracken, ist gréfer als 3.000°. 
Praktisch alle haben das Ziel, aus den Daten Persén- 

lichkeitsprofile zu erzeugen, mit denen sich User*in- 
nen identifizieren lassen. Anbieter*innen, die sich ei- 

nen solchen Pool an Profilen kaufen, sollen so in der 

Lage sein, den Daten, die sie iiber ihre Nutzer*innen 

haben, weitere hinzuzufiigen, um damit Aussagen zu 

treffen, die die eigenen Daten gar nicht hergeben — 
zum Beispiel zur Kreditwiirdigkeit. 

Es lasst sich eine Ausweitung des Einsatzgebietes ab- 
lesen: Pionier war die Werbewirtschaft, die aus den 

Daten Aussagen zum Konsumverhalten herausliest. 
Ein sich gerade etablierendes Einsatzgebiet ist die 
Risikoabschatzung, anhand der Daten sollen Fra- 

gen zur Bonitat und speziell zur Kreditvergabe be- 
antwortet werden. Die Versicherungsbranche geht 
noch einen Schritt weiter, indem nicht nur bereits 

vorhandene Daten beriicksichtigt werden, sondern 

Kund*innen auf eine konforme Lebensfiihrung mit- 
tels Echtzeitsensorik tiberpriift werden. Gemeint 

5 http://www.privacylab.at/wp-content/uploads/2016/09/ 
Christl-Networks__K_o.pdf



sind Fitnessarmbander, die kérperliche Verausga- 
bung messen und an Krankenkassen weiterleiten, 

oder Sensoren im Auto, die den Kavalierstart an der 

Ampel registrieren... - nur mit solchen Daten lassen 
sich individualisierte Tarife realisieren. Auch die po- 
litische Willensbildung ist ins Fadenkreuz geriickt, 
Firmen wie Cambridge Analytica etablieren dort ge- 
rade Geschaftsmodelle. Projekte wie Sesame Credit 
*streben dartiber hinaus die komplette Verhaltens- 
steuerung an. 

Die Anzahl dieser Sensoren wird sich in naher Zu- 
kunft vervielfaltigen — sowohl durch das »Internet 
der Dinge« als auch durch diverse »smarte« Gerat- 
schaften, das Smartphone mit seinen vielen Sensoren 

ganz vorneweg. Dass Online-Verhalten tiberwacht 
wird, ist mittlerweile wohl allgemein bekannt, was 

jetzt ansteht, ist auch die Erfassung des Offline-Ver- 
haltens, u.a. deshalb, weil wirkliches Offlinesein in 

einer Welt, in der die umgebenden Dinge online 
sind, immer schwieriger wird. 

Eine der bereits skizzierten Triebfedern dieser Ent- 
wicklung soll hier besonders beleuchtet werden: der 
individuelle Zuschnitt von Angeboten. Interessant 
ist dies zum Beispiel fiir Versicherungen wie Kran- 
kenkassen, die mit Daten aus Fitnesstracker, smar- 

tem Kithlschrank und vernetzter Registrierkasse im 
Supermarkt ein Profil mit Ernahrungs- und Kon- 
sumgewohnheiten erstellen kénnten. Sensoren im 
Auto helfen KFZ-Versicherungen, aggressives Fah- 

ren, aber auch (Risiko-)Fahrten in »gefahrlichen< 
Situationen, nachts oder im iibermiideten Zustand 

nachzuweisen. Sensoren im Smart Home erlauben es 
tiber den gemessenen Energieverbrauch Energiever- 
sorgern persénliche Strompreise zu berechnen.All 
diese Szenarien sind entweder jetzt schon Realitat 
oder stehen kurz davor, es zu werden. Ziel ist es, die 

alten »gleichmachenden Tarifmodelle durch solche 
zu ersetzen, die weniger Margen brauchen, um Le- 

bensrisiken abzusichern, da diese exakter vorherge- 

sagt werden kénnen. Tarife unterschiedlicher Anbie- 
ter*innen lassen sich dann kaum noch vergleichen, 

das Solidarprinzip wird aufgekiindigt. 

Der individuelle Zuschnitt beschrankt sich aber 
nicht auf die Versicherungswirtschaft und ihr Stre- 
ben nach Risikoabschatzung. Schon jetzt sind indivi- 
dualisierte Preise in Online-Shops Usus, auch wenn 

die angewandten Verfahren noch recht grob sind. 
Ein Beispiel: Wer ein Hotelzimmer einer bestimm- 
ten Anbieter*in von einem Applecomputer aus bu- 
chen wollte, dem wurden hohere Preise angezeigt, 

weil Kund*innen von Apple vermutlich mehr Geld 

6 Siche auch den Beitrag »»Verspielte Kontrolle: - Das Sesame Credit 
System« in diesem Band. 
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haben (so die Kalkulation). Mittels Preisgestaltung 

erwiinschte Kundschaft zu binden und unerwiinsch- 
te abzuschrecken, beschrankt sich aber nicht nur auf 

die Online-Welt. 

Die Eingriffstiefe in die Autonomie ist kaum zu tiber- 
schatzen, die persénliche Lebensgestaltung wird bis 
ins Detail an Preismodelle gekoppelt. Um diese Stra- 
tegie durchzusetzen, ist eine méglichst komplette 
Erfassung der Person notwendig. Kritisch zu sehen, 

ist aber auch die andere Richtung dieser Kopplung: 
Die Dicke der Brieftasche wird zur Richtschnur des- 
sen, was an Lebensgestaltung méglich wird. Fiir eine 
Gesellschaft nach kapitalistischen Vorgaben ist das 
nicht wirklich etwas Neues, allerdings wird die Tota- 

litat des Diktats einen Quantensprung machen. Die 
Preismodelle unterliegen der Kontrolle der Konzer- 
ne, sie unterliegen dem Willen nach Profit. Gleich- 

zeitig sind sie ein effizientes Werkzeug zur Verhal- 
tenssteuerung: Wenn zum Beispiel das Rauchen als 
gesellschaftlich inakzeptables Verhalten bestraft wer- 
den soll, dann gibt es bald wirkmachtige Stellschrau- 

ben dafiir — wie beispielsweise die erwahnten indivi- 
duellen Krankenkassentarife. 

FOLGENSCHWERE MANIPULATIONEN 

Gefilterte Informationen auf Basis der persénlichen 
Daten zu veréffentlichen, erfiillt fir Konzerne und 

Parteien den Zweck einer zielgerichteten Propagan- 
da und Manipulation. Fiir die Betroffenen fiihren sie 
neben der vélligen Transparenz des eigenen Lebens 
(bzw. der »digitalen Identitat«) zu Parallelwelten. 
Sogenannte »Filter Bubbles« verhindern ein In-Be- 
rithrung-Kommen mit Informationen auferhalb des 
durch Algorithmen gemessenen Interessen- und Be- 
darfsradars. Nachrichten werden nach den (vorher- 
gesagten) Vorlieben zurechtgeschneidert, und mit 
politisch anderen Meinungen kommt man gar nicht 
erst in Kontakt. 

Wahrend sich die Lebensrealitaéten von armen und 
reichen Teilen der Bevélkerung immer weiter ausei- 
nanderentwickeln, wird die Vergleichbarkeit abneh- 

men. Warum das Leben der einen um so viel teurer 
ist als das der anderen, wiirde sich nur durch eine de- 

taillierte Analyse der einzelnen Tarifwerke, des kaum 

zu iiberblickenden Datenschattens und der auswer- 
tenden Kiinstlichen Intelligenz (KI) beantworten las- 
sen — was, realistisch betrachtet, nie passieren wird. 

Die Entscheidungen dieses ineinandergreifenden 
Systems kénnen deshalb nur als willkiirlich erfah- 
ren werden. Insbesondere fiir die Einzelne wird eine
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(iiber)konforme Lebensfiihrung zu einer rationalen 

6konomischen Entscheidung — und generiert gleich- 
zeitig eine starke Motivation, dieses gangelnde Re- 
gime durch geschénte Datenschattens zu betriigen. 

Doch wie schwierig die Manipulation des Daten- 
schattens im Detail sein kann, zeigt das Beispiel der 

Curly Fries, spiralférmig geschnittenen Pommes 
Frites, die — laut Forschungsergebnissen — ein Indi- 
kator fiir Intelligenz sind. Der Zusammenhang von 
Frittiertem und Intelligenz ist auch bei vielfachem 
Hinsehen nicht erschliefbar, weil es keinen kausa- 

len Zusammenhang gibt, sondern nur einen statis- 

tischen: Auswertungen von Facebook-Likes haben 
eine entsprechende Korrelation von gelikten Curly 
Fries und User*innen mit Indikatoren fiir Intelligenz 
ergeben. Vermutet wird ein Blaseneffekt. Irgendwer 
hat mal ein Bild der spiralformigen Pommes im In- 
ternet gefunden, fand es lustig und hat es in seinen 
sozialen Zusammenhiangen geteilt. Dort hat es sich 
weiterverbreitet, und weil zufalligerweise in dieser 

Blase auch viele Akademiker*innen waren, kam die 

stochastische Korrelation mit Intelligenz zustande. 
Dieser Zusammenhang ist zwar zufallig entstanden, 

wurde dann aber tatsachlich aussagekraftig - fiir 
Institutionen, die einen entsprechenden Aufwand 

betreiben kénnen und Zugriff auf die Daten haben. 
Fiir die Einzelne erschlieft sich diese Korrelation 
nicht, schon gar nicht in dem Moment, in dem mit- 

tels Like entsprechende Daten erzeugt wurden, da 
der Zusammenhang nur riickwirkend erschlieSbar 
ist. Dieses Beispiel mag aufzeigen, wie schwierig eine 
gezielte Konstruktion eines Datenschattens mit ge- 
wiinschten Eigenschaften sein kann. 

Uber unmittelbare dkonomische Interessen hinaus 
und mit noch einschneidenderen gesellschaftlichen 
Folgen kénnen Menschen mit Hilfe von umfassen- 
den Persénlichkeitsprofilen in Kategorien unterteilt 
werden. Verschiedene Realitaten zu konstruieren, 

um diese fiir sich nutzbar zu machen und Informa- 
tionen und — im Falle von Wahlen durch politische 
Propaganda — nur dem gewiinschten Publikum zu- 

kommen zu lassen, ermichtigt die Institutionen und 

Parteien, die dafiir das nétige Kleingeld haben, ge- 

zielt Meinung zu machen und Verhalten zu manipu- 
lieren. 

HERRSCHAFTSSICHERUNG AUF KOSTEN DER FREIHEIT 

Durch die freiwillig, indirekt oder durch Dritte ab- 

gegebenen Daten ist die heutige Gesellschaft so ver- 
messbar und vermessen wie nie zuvor. Das Haupt- 

motiv fiir das Messen und Erstellen von (Land-) 
Karten ist es, Kontrolle zu erlangen, Herrschaftswis- 

sen itber Dinge und Verhiltnisse aufzubauen. So ist 
auch die digitale Karte der Menschheit ein Instru- 
ment zum Machtgewinn und zur Beherrschung der 
Gesellschaft. Gleichzeitig wird die biirgerliche Ideo- 
logie der >freien, informierten Biirger*in« hochgehal- 
ten, die sich durch die Méglichkeiten der digitalen 

Welt frei entfalten kénnen und denen sich durch das 
digitale Netz ungeahnte Chancen eréffnen. Bitterer 
Beigeschmack ist jedoch, dass nichts davon unbe- 

merkt vonstattengeht, dass der freie Wille und die 

Entscheidungsfreiheit, die viele zu haben glauben 

und die auch fiir viele von grofer Bedeutung sind, 
massiven, aber kaum erkennbaren Manipulations- 

versuchen unterliegen. 

Prozesse der Selbstorganisation, tiberhaupt der poli- 
tischen Meinungsbildung kénnen sehr vom Internet 
profitieren, sie konnen aber auch massiv gestért wer- 
den. »Offentlichkeit« funktioniert im Internet anders 
als im realen Leben: Sie wird maschinell verarbeitet 
und teils auch gestaltet, lasst sich gezielt steuern und 
hat damit eine andersartige Reichweite - auch durch 
komplexe Feedbackschleifen mit der »Real Life-Of- 
fentlichkeit. All das hat schon jetzt Auswirkungen 
auf die politische Willensbildung und sollte sowohl 
in der 6ffentlichen Wahrnehmung als auch in der 
Arbeit von Aktivist*innen eine Rolle spielen.
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Im November 2016 sorgte ein Artikel, der auf der 

Webseite der Schweizer Autor*innenzeitschrift »Das 
Magazin« ver6ffentlicht wurde’, fiir Wirbel in der 

Pressewelt. In diesem Bericht ging es um eine briti- 
sche Marketingfirma namens Cambridge Analytica 
(CA), die eigenen Angaben zufolge mit sogenann- 
tem Microtargeting Donald Trump zum Wahlsieg 
verholfen hat. Das Konzept hinter dem von ihr be- 
triebenen Politmarketing beruht auf einer Kombi- 
nation aus persénlichen Facebookdaten und Daten, 

die mit Hilfe psychometrischer Verfahren gewonnen 
wurden. Daraus wurden die Persénlichkeitsstruktu- 
ren von Millionen Amerikaner*innen ermittelt, ihre 

Vorlieben und Angste analysiert und Verhaltensvor- 
hersagen gemacht. SchlieSlich wurden ihnen gezielt 
gefilterte politische Nachrichten zugesandt, um so 
ihr Wahlverhalten zu beeinflussen. Aufgrund ihres 
Erfolges im Wahlkampf fiir Trump erhalte CA nun 
Anfragen aus aller Welt und sei dariiber hinaus auch 
an der Brexit-Kampagne von »leave.eu« beteiligt ge- 
wesen. 

Was erst einmal wie eine grofe Verschworungstheo- 
rie klingt und hinsichtlich des tatsachlichen Erfolgs 
dieser Firma sicherlich kritisch zu hinterfragen ist, 

ist in den angewandten Methoden und in dem po- 
litischen Einfluss, den diese und andere ahnlich ar- 

beitende Firmen haben, trotzdem sehr ernst zu neh- 

men. 

Dass CA fiir Trump gearbeitet hat, ist belegt. Aller- 
dings nahm das Unternehmen seine Arbeit erst am 
Ende der Vorwahlen auf und war nicht die einzige 
Firma, die an den Wahlkampagnen beteiligt war. 
Laut Firmenchef Alexander Nix wurden aufgrund 
der kurzen Periode oben genannte psychometrische 
Verfahren, die aufgrund von Facebook-Likes Per- 

7 https://www.dasmagazin.ch/2016/12/03/ich-habe-nur-gezeigt- 
dass-es-die-bombe-gibt/ 

sdnlichkeitstypen und Einstellungen festlegen, nicht 
angewandt* 

Der Artikel auf »dasmagazin.ch« hat also vermut- 
lich unrecht, wenn er den Wahlsieg Trumps nur der 
Arbeit von CA zuschreibt. Doch weist er darauf hin, 

dass an derartigen Methoden und in solchen Feldern 
gearbeitet wird und sie sich stetig verbessern. 

Deshalb werfen wir zunachst einen Blick auf das 
angewandte Verfahren, das von einem Forscher na- 

mens Michal Kosinski an der Cambridge University 
entwickelt und von CA tibernommen wurde. Neu an 
der Methode zur Bestimmung von Interessen und 
Einstellungen ist das Messen von Persénlichkeits- 
merkmalen nach dem OCEAN-Modell. OCEAN 
ist die englische Bezeichnung fiir das Big Five-Per- 
sonlichkeitsmodell (Fiinf-Faktoren-Modell) und ist 

zurzeit das universelle Standardmodell der Persén- 
lichkeitspsychologie. Aus den fiinf Hauptfaktoren 
— Offenheit fiir Erfahrungen (Aufgeschlossenheit 
gegentiber Neuem), Gewissenhaftigkeit, Extraversi- 

on (Geselligkeit), Vertraglichkeit (Kooperationsbe- 
reitschaft, Empathie) und Neurotizismus (emotiona- 

le Stabilitat, Verletzlichkeit) - und deren jeweiligen 
Unterfaktoren ergibt sich ein multidimensionales 
Persénlichkeitsinventar. Die Daten wurden aus Fra- 
gebégen gewonnen, die CA im Internet verdffentlicht 
hatte und die millionenfach ausgefiillt wurden. An- 
schliessend wurden sie mit anderen privaten Daten, 

die die Testpersonen hinterlassen hatten, wie Face- 

book-Likes und demografische Daten wie beispiels- 
weise Wohnort, Alter und Geschlecht kombiniert. 

Kosinski hat zusammen mit Kolleg*innen in mehre- 
ren Studien gezeigt, dass wenige Facebook-Likes rei- 
chen, um mit groRer Wahrscheinlichkeit Aussagen 

zum Beispiel iiber Einstellungen und Interessen, eth- 
nische ZugehGrigkeit, Religionszugeh6rigkeit, politi- 
sche Einstellung, Beziehungsstatus, Geschlecht oder 

sexuelle Neigung eines Menschen treffen zu kénnen. 
So geniigen beispielsweise 68 Likes, um mit einer 
Wahrscheinlichkeit von 85% vorherzusagen, ob je- 
mand republikanisch oder demokratisch wahlt, zu 

88% lasst sich Homosexualitat bestimmen und die 
Hautfarbe mit einer 95%igen Wahrscheinlichkeit.’ 
Die Liste lasst sich beliebig erweitern, und bei einer 

Anzahl von 4,5 Milliarden Likes, die Facebook tag- 

lich sammelt, lasst sich das ungeheure Ausmaf der 

gewonnenen Daten nur erahnen. 

8 http://www.manager-magazin.de/unternehmen/it/angebli- 
cher-prisidentenmacher-cambridge-analytica-a-1124533.html 
9. http://www.pnas.org/content/110/15/5802.full
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DIE HINTERGRUNDE VON CAMBRIDGE ANALYTICA 

CA ist ein Tochterunternehmen der britischen SCL- 
Group, die Regierungen, politische Gruppen und 
Unternehmen weltweit mit Dienstleistungen ver- 
sorgt — von militarischen Desinformationskampag- 
nen iiber Social Media Branding bis zu personalisier- 
ter Wahlwerbung.'° Die SCL-Group kommt aus dem 
militarisch-industriellen Komplex und hat sich auf 
psychologische Kriegsfiihrung spezialisiert. Dieses 
Wissen soll jetzt auf Zivilbevélkerungen auch aufer- 
halb militarischer Konflikte angewendet werden. Ih- 
ren eigenen Angaben zufolge verfiigt die SCL-Group 
tiber den gréften Datensatz von Informationen tiber 
Wahler*innen in den USA. Kaufen kann man diese 
Art von Daten in den USA beispielsweise bei Daten- 
handlern wie Acxiom oder Experian. 

Neben CA hat SCL noch ein weiteres Tochterunter- 
nehmen: IOTA-Global, eine Bude, die ihre Dienst- 

leistungen explizit dem Militar andient. Laut Eigen- 
auskunft hat das SCL-Geflecht Auftrage mit der Nato, 

einer Reihe westlicher Armeen und diversen Poten- 
taten aus dem globalen Siiden abgeschlossen. Als 
Journalist*innen diese Angaben nachrecherchier- 
ten, kam eine Menge heifer Luft zum Vorschein. 

Entweder bauscht SCL die eigene Wirkmiachtigkeit 
zum Zwecke der Kundenwerbung auf oder aber die 
Auftraggeber*innen dementieren, weil sie nicht son- 
derlich erpicht darauf sind, im Kontext anriichiger 
Methoden genannt zu werden. 

Andere sind da weniger kontaktscheu. So saf bei- 
spielsweise Steve Bannon, Ex-Sicherheitsberater 

von D. Trump und Chef der rechtsextremen Web- 
site »Breitbart«, zumindest fiir eine gewisse Zeit im 

Aufsichtsrat von CA. Robert Mercer, Milliardar und 

Sponsor extrem rechter Kampagnen, ebenfalls ein 
Unterstiitzer von Trump, ist Anteilseigner von CA. 

Die Firma betont zwar, fiir jeden zu arbeiten und 

keine eigene politische Agenda zu verfolgen, be- 
kannt geworden sind bislang aber nur Kampagnen, 
die CA fiir den auBersten rechten Rand des politi- 
schen Spektrums durchgefiihrt hat. '! 

FORSCHUNGSERGEBNISSE UND EXPERIMENTE 

Schon 2011 haben kanadische Forscher’* in einer 
Studie gezeigt, dass die Wahrscheinlichkeit, mit der 

10 https://secure.politico.com/story/2015/07/ted-cruz-donor-for-da- 
ta-119813#ixzz3zR4A2d8U 
11 https://www.theguardian.com/politics/2017/feb/26/robert- 
mercer-breitbart-war-on-media-steve-bannon-donald-trump-nigel- 
farage 
12 https://pdfs.semanticscholar.org/2754/45087a85b{6d3b0f101a60b- 
Obe7ab4ed520f.pdf 

man zutreffende Aussagen iiber Emotionen durch 
die Analyse von Rhythmus und Dynamik des Tas- 
tenanschlags auf einer Tastatur machen kann, bei bis 

zu 88% liegt. Eine weitere Studie aus dem Jahre 2015 
zeigt, dass Computer mit Hilfe erwahnter Daten in 
der Einschatzung von Persdnlichkeitseigenschaften 
besser sind als Menschen." 

Eine Kooperation zwischen IBM-Forscher*innen 

und Twitter im Jahr 2013 hatte das Ziel, mit Hilfe der 

Big Five die Personlichkeitsmerkmale der User*in- 
nen aus Twitterposts zu ermitteln. Die Idee dahinter: 
Wei man, mit welchen Eigenschaften man es zu tun 

hat, lasst sich gezielt Werbung schalten und so die 
Erfolgsquote erheblich steigern. In der Studie ging es 
darum herauszufinden, wie viele Posts von User*in- 

nen ausgewertet werden miissen, um ein aussage- 
kraftiges Ergebnis zu erzielen. Mit ihrer Software 
untersuchten die Forscher*innen die Posts nach 
Hinweisen auf die Hauptmerkmale, schatzten deren 

Auspragung und erstellten daraus ein Nutzer*innen- 
profil. Das Resultat dieser Untersuchung war, dass 
nur durchschnittlich 50 Tweets fiir eine gute Ein- 
schatzung reichen und 200 fiir eine sehr gute. 

Firmen wie VisualDNA" bieten auf ihrer Websei- 
te Online-Quizzes und Big Five-Tests an und ver- 
suchen, Nutzer*innen mit Titeln wie »Who am I?« 

oder »Do I feel like a horse or an owl?« neugierig 
zu machen. Was so spielerisch daherkommt und als 
»frei« beworben wird, ist in Wirklichkeit ein knall- 

hartes Geschaft mit den Daten der Webseitenbesu- 
cher*innen. Uber 500 Millionen Menschen haben 
bereits an den Tests teilgenommen. Ziel derartiger 
Methoden ist es, die gewonnenen Daten an Firmen 

zu verkaufen, die daraus Profile mit Vorlieben und 

Gewohnheiten von Nutzer*innen erstellen, um so 

Werbezielgruppen ausspahen oder die Kreditwiir- 
digkeit der Kund*innen einschatzen zu kénnen.'* 

Versuche, die Einstellung bzw. politische Meinung 
einer Bevélkerung oder Teilen davon im grofen 
Stil zu beeinflussen, gibt es langer als CA, Facebook 

oder das Internet. Ohne einen Startpunkt definie- 
ren zu wollen, sei hier an die Propagandatechniken 
Nazi-Deutschlands erinnert oder aber auch an das 
MK-Ultra Programm der CIA. Uberhaupt sind die 
Grenzen zwischen zivilen und militarischen Akteu- 
ren in diesem Bereich flieSend. Die mordende Zunft 
hat dafiir klingende Begriffe wie »cognitive warfare« 
oder » PSYOPS« (psychologische Kriegsfiihrung) ge- 
pragt. 

13 http://www.pnas.org/content/ 112/4/1036.full 
14 https://www.visualdna.com/quizzes/ 
15 http://www.privacylab.at/wp-content/uploads/2016/09/ 
Christl-Networks__K_o.pdf



Seit ein paar Jahren steigen auch private Unterneh- 
men in dieses Business ein. Ihr Ziel ist es, die Ge- 

schaftsbilanz durch Verhaltensmanipulationen — 
nicht nur des Konsumverhaltens -zu verbessern. 
Méglich wird dies durch die enorme Menge an Da- 
ten, die sich im Internet einsammeln lassen — und 

dadurch, dass diese aus einer grof%en Spanne an Le- 
bensbereichen stammen. Auch ist die zur Verarbei- 
tung der Daten notwendige Rechenleistung mittler- 
weile erschwinglich geworden. 

Im Januar 2012 manipulierte Facebook den News- 
Feed von ca. 700.000 User*innen, so dass bevorzugt 

entweder emotional positive oder negative Inhalte 
angezeigt wurden. Diese gezielten Eingriffe zeigten 
Wirkung: Die Zahl der Postings durch Mitglieder 
mit manipulierter Timeline sank um 3,3 Prozent. 

Wer weniger negative Meldungen zu sehen bekam, 
schrieb mehr positive Inhalte (+0,06 Prozent) und 

weniger negative (-0,07 Prozent). Auch weniger po- 
sitive Postings beeinflussten die User*innen, wenn 

auch weniger stark: Die Betroffenen produzierten 
mehr Inhalte mit negativer (+0,04 Prozent) und we- 

niger mit positiver Stimmung (-0,01 Prozent). Der 

Effekt sei zwar klein, raumten die Autor*innen ein, 

doch angesichts von Hunderten Millionen Face- 
book-Mitgliedern seien potenziell viele Menschen 
betroffen. Das Experiment beweise, dass auch Emo- 

tionen sich in Online-Netzwerken ausbreiten kénn- 
ten -ganz ohne direkten persénlichen Kontakt. Die 
Wissenschaftler*innen, die das Experiment durch- 

gefithrt haben, nannten diesen Effekt »Emotionale 

Ansteckung«. 

Facebook musste fiir diesen Ubergriff viel Kritik ein- 
stecken.Im Nachgang kam jedoch heraus, dass die- 
ses Experiment bei weitem nicht das einzige seiner 
Art war und Facebook offen dazu steht, Daten von 

User*innen »wissenschaftlich« auszuwerten und die 
gewonnenen Erkenntnisse einzusetzen — »natiirlich 
nur zum Vorteil der User*innen« ... 

Die Chefetagen der grof{en Datensammelbuden im 
Silicon Valley sind sich des politischen Machtpo- 
tentials, das sie in ihren Datenbanken horten, sehr 

bewusst. Google beispielsweise hat der US-Admi- 
nistration vorgeschlagen, syrische Deserteure im 
Netz zu identifizieren und zu outen, um durch diese 

Sichtbarkeit weiteren syrischen Soldaten den Schritt 
zur Desertation einfacher und ihnen klarzumachen, 

dass sie damit nicht allein und isoliert dastehen. Die 
US-Administration hat den Vorschlag zwar abge- 
lehnt, wir kénnen aber sicher sein, dass es nicht bei 

diesem einen geblieben ist. 

Die Gedanken sind frei ... manipulierbar 

Eine solche Ansammlung an »Macht« ist attraktiv fiir 
diverse Parteien. Da sind staatliche Stellen, Repressi- 

onsorgane und diverse Dienste, die gerne in den Da- 
tentopf greifen - so wurde zum Beispiel durch die 
Leaks von Edward Snowden das PRISM Programm 
6ffentlich, mit dem gezielt Soziale Plattformen ab- 

geschépft werden. Teilweise sind diese Ubergriffe 
aber auferst plump: So verlangen US-Behérden bei 
der Einreise Zugriff auf Social Media-Accounts, um 

nachlesen zu kénnen, was die Reisende denn so fiir 

Meinungen vertritt. Unklar ist, in welchem Ausmaf 

die Plattformen bei diesem Abschépfen aktiv mit- 
spielen, sich wehren oder tatsachlich nur Opfer von 
Angriffen sind - gerne wird sich da als Opfer darge- 
stellt, allerdings haben Unternehmen wie Facebook 

extra Webschnittstellen fiir Repressionsorgane ins- 
talliert. Spatestens seit der US-Prasidentschaftswahl 
2016 ist eine weitere Manipulationsmethode in der 
6ffentlichen Debatte: gezielte Meinungsmache durch 
den Einsatz grofer Mengen an unechten User*in- 
nen, Gruppen und News. Angestrebt wird eine He- 
gemonie in bestimmten Diskursen, um so den An- 

schein einer Mehrheitsmeinung zu konstruieren, in 

der Hoffnung, dass diese dann von realen User*in- 

nen tibernommen wird. 

Bislang haben Soziale Plattformen und insbesondere 
Facebook diese Methode heruntergespielt. Im Ap- 
ril 2017 veréffentlichte die Sicherheitsabteilung von 
Facebook allerdings einen Report'® tiber derartige 
Manipulationen, ihr Ausmaf und die Gegenmats- 

nahmen auf Seiten von Facebook. Der gewahrte Ein- 
blick offenbarte durchaus ambitionierte Versuche, 

sowohl in den US-, als auch in den franzdsischen 

Prasidentschaftswahlkampf einzugreifen, auch wenn 
Facebook das klein redet. Manipulationen, die Face- 

book selbst unternimmt oder fiir die Facebook be- 
zahit wird (z.B. »Werbung«), werden in diesem Re- 
port iibrigens mit keiner Silbe erwahnt. 

Am 9. August 2014 wurde in Ferguson, USA, ein 

18-jahriger Schwarzer bei einer Polizeikontrolle er- 
schossen — in den folgenden Tagen kam es zu heftigen 
Auseinandersetzungen zwischen der Bevélkerung 
und den martialisch aufgeriisteten Polizeitruppen. 
Wahrend es auf Twitter kaum ein anderes Thema 
gab, tauchte Ferguson bei Facebook praktisch nicht 

auf — und zwar nicht, weil dort niemand etwas dazu 

verOffentlichte, sondern weil Facebooks Algorith- 

men dieses Thema runter priorisierten und damit 
unsichtbar machten. 

Aus dem Jahr 2015 gibt es eine Untersuchung tiber 
den Zusammenhang zwischen dem Ranking einer 

16 https://fbnewsroomus.files.wordpress.com/2017/04/face- 

book-and-information-operations-vl. pdf
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Suchmaschine und dem Wahlverhalten in den USA 
und Indien.” Unentschlossene Wahler*innen erwie- 
sen sich als besonders beeinflussbar — 20% von ihnen 
lieSen sich in ihrer Wahlpraferenz umstimmen. Ver- 
mutet wurde, dass Suchergebnisse, die in der Ergeb- 

nisliste weiter oben stehen, als vertrauenswiirdiger 

bewertet werden als solche, die spater auftauchen. 

Suchmaschinen, aber auch Online-Handler wie 

Amazon, passen ihre Suchergebnisse individuell an 
— Daten, die sie bereits tiber die suchende User*in 

haben, flieSen in die Erstellung der Ergebnisliste ein. 
So soll das Suchergebnis verbessert werden. Da fiir 
viele »das Internet« gleichbedeutend ist mit dem, was 

bei Google (und anderen Suchmaschinen) zu finden 

ist, darf mittlerweile davon ausgegangen werden, 

dass z.B. Manner ein anderes ,,Internet“ sehen als 

Frauen, Reiche ein anderes als Arme usw. Es bilden 

sich Blasen, die die bestehenden Einstellungen und 

Vorlieben wie Echokammern verstarken.Doch die 
Algorithmen, die diese Blasen erzeugen, sind nicht 

»neutral<, sondern implementieren die (Geschifts-) 
Interessen der Dienstanbieter. 

Das Vorgehen von CA gleicht diesem Muster: Die 
Ansprache ist gezielt und individuell angepasst. Laut 
Selbstauskunft hat CA auf Facebook in die News- 
Feeds ausgesuchter Nutzer*innen gezielt » Werbung« 
einspeisen lassen, die entweder die gegnerische Seite 
in einem schlechten Licht dastehen lasst oder aber 
die gewiinschte politische Einstellung bestitigt. 
Wahlentscheidungen sind komplex und durch ein- 
zelne Informationshappen kaum zu beeinflussen. 
Auch wenn Uberwachung und Ansprache immer 
persnlicher werden, geht es beim Einsatz der Daten 
nicht unbedingt um die Anderung der politischen 
Meinung ausgewahlter Individuen um 180 Grad. Es 
gilt schon als Erfolg, wenn die »eigenen« Wahler*in- 
nen im einstelligen Prozentbereich motiviert wer- 
den, zur Wahl zu gehen oder eine ahnlich hohe Zahl 

an Wackelkandidat*innen der »anderen«« Partei dazu 
gebracht wird, am Wahltag zu Hause zu bleiben. 

UNTERSCHIEDLICHE REALITATEN? 

Den meisten, die im Internet unterwegs sind, ist >ir- 

gendwie« bewusst, dass sie Daten tiber sich hinter- 

lassen, die von anderen gesammelt, gespeichert und 
ausgewertet werden. Ein Grund fiir die indifferente 
Haltung gegeniiber dieser Sammelei mag sein, dass 

sie bislang ohne grofe spiirbare negative Folgen ge- 

17 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4547273/ 

blieben ist. Das scheint sich aber in der letzten Zeit 
zu andern, und die Folgen machen sich nicht nur 

auf der Ebene personalisierter Werbung bemerkbar. 
Die Machenschaften von CA sind nur ein Beispiel 
dafiir, dass genug Geld, Wille und Vertrauen in die 

Methode vorhanden ist, um auf »Big Data« basierter 

Manipulation ein erfolgreiches Geschaftsmodell zu 
griinden. 

Die Meinungsmache, die von Massenmedien betrie- 

ben wird, ist fiir alle gleichermafen sichtbar. Auch 

wenn sie bei unterschiedlichen Menschen unter- 
schiedlich verfaéngt und verschiedene »Verlagshau- 
ser« durchaus widerstrebende Positionen vertreten 
mégen, bleibt ein gemeinsames Bild. Wenn also eine 
bestimmte Verlagsgruppe gegen Fliichtlinge hetzt, 
dann wissen auch Antirassist*innen darum, kénnen 

die Folgen antizipieren und entsprechend agieren. 
Dieses gemeinsame Bild zerlegt sich, wenn die Mei- 
nungsmache zunehmend in Blasen erfolgt. Im Zwei- 
fel weif die Antirassist*in gar nichts von der Hetze, 

die ihr Nachbar konsumiert. Ein gemeinsamer Be- 
zugsrahmen geht verloren, die Méglichkeiten einer 
politischen Kommunikation schwinden. 

Wie wirkmichtig diese Blasen sind, ist schwierig ab- 
zuschatzen, zumal User*innen ja auch ein »Real Life 

haben und auf der Stra&e durchaus auf eine Realitat 
treffen kénnen, die méglicherweise mit der >ihrer< 

Blasen nicht vereinbar ist. Klar ist aber auch, dass, 

sollten diese Methoden erfolgreicher werden, sie ge- 

nau denjenigen Erfolg bringen, die ein Interesse und 
das nétige Geld und die Macht haben, um in der 

Lage zu sein, diese Methoden umzusetzen. Politische 

Wirkmiachtigkeit beginnt, mit der Gre der Pro- 
fil-Datenbank zu korrelieren. Dass diese nicht unge- 
nutzt bleibt, dafiir sorgen u.a. Unternehmen wie CA. 

In Bezug auf >freie« Wahlen bedeutet dies, dass es 

langst keine gleichen Bedingungen mehr gibt und 
auch keine gemeinsame (Informations-)Basis, auf- 

grund derer alle entscheiden kénnen, wofiir oder 

wogegen sie stimmen. 

Bei Informationen aus digitalen Medien kann eine 
Manipulation mit dem Ziel der politischen Mei- 
nungsmache fiir einzelne nicht mehr erkennbar sein. 
Damit errodiert selbst das Wissen um die (Nicht-) 
Existenz einer gemeinsamen Basis. In der Tendenz 

individualiert sich die »Wirklichkeit« der Einzelnen, 

und wird dadurch zur leichten Beute »alternativer 
Realitaten«.
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»Tricked into being a good citizen« 
ANGRIEF AUF UNSERE AUTONOMIE 

In der selbstoptimierenden Welt von morgen werden 
die Lésungen gesellschaftlicher Probleme durch ein 
»Anstupsen« der tragen entscheidungsunfreudigen 
Masse ausgelést. So kénnten an éffentlichen Toilet- 
ten Displays mit Zeitangaben angebracht werden. 
Ein Display am Toiletteneingang stellt die persénli- 
che Zeit auf der Toilette dar, ein weiteres die Gesamt- 

zeit des Toilettenaufenthalts von mannlichen und 
weiblichen Besucher*innen. Eine griine Zeitanzeige 
symbolisiert ein positives Pensum, eine rote Zeitan- 
zeige ein negatives. Dadurch wird den Toilettenbe- 
nutzer*innen ihre verbrauchte Zeit klar gemacht und 
gleichzeitig treten sie unfreiwillig in Wettstreitzuei- 
nander. Es wird rot signalisiert, wenn der Toiletten- 

gang ein bestimmtes Zeitpensum iiberschritten hat 
- auch im Vergleich zum anderen Geschlecht. So 
k6nnte das >Trédeln< auf der Toilette unterbunden 
bzw. der »normalex, gesellschaftlich genormte Toilet- 

tengang gefordert werden. Arbeitgeber*innen kénn- 
ten erreichen, dass nicht zu viel Arbeitszeit auf der 

Toilette verbracht wird und auf 6ffentlichen Toiletten 
gibe es keine Uberfiillung mehr. Den Nutzer*innen 
der Toiletten wiirde in dem Fall ein »unerwiinschtes« 
Verhalten — das unndtige Zeitverbringen — abtrai- 
niert, indem ihnen eine gewiinschte Entscheidung 
visualisiert und nahegelegt wird. Zumindest wird ih- 
nen die Entscheidung erschwert, selbst festzulegen, 

wie viel Zeit sie auf der Toilette verbringen. Die un- 

freiwillige Konkurrenz untereinander und das Vor- 
fiihren der eigenen verbrauchten Zeit fithrt zu einer 
kollektiven Anpassung des Verhaltens. Das ist Nud- 
ging. 

EINBLICK 

Nugde/Nudging wird kurz als »Stups« oder »An- 
stubsen« iibersetzt. Die weiterfiihrende Beschrei- 
bung lautet »to push against gently, especially in or- 
der to gain attention or give a signal«, zu Deutsch 

etwa: »leichter Druck, um Aufmerksamkeit zu er- 

zeugen oder ein Zeichen zu geben«. Der Begriff 
wurde 2008"* in der Verhaltensékonomie eingefiithrt 
und beschreibt die vorhersagbare Beeinflussung von 
menschlichem Verhalten. Grundlage fiir die nicht 
unumstrittene Theorie ist die Annahme, dass Men- 

schen einen sehr begrenzten bzw. keinen freien Wil- 
len besitzen und damit auch nur begrenzt fahig sind, 
rationale autonome Entscheidungen zu treffen. Die 
Nudging-Theorie ist fiir die Marktwirtschaft und 
den politischen Raum von auferordentlicher Wich- 
tigkeit, weil mit ihrer Hilfe ausgemacht werden kann, 

wie menschliches Verhalten — besonders in der Ent- 
scheidungsfindung - beeinflussbar ist. Beeinflussbar 
fiir das »Gute« natiirlich. So soll die Gemeinschaft zu 
einer besseren, gesiinderen gemacht werden, ohne 

dabei auf aufwendige Mittel zuriickgreifen zu miis- 
sen. Jedes »Individuum« der Gesellschaft trigt seinen 

Keinen Teil zum Ganzen bei und »wirbt< mit seinem 
angepassten Verhalten gleichzeitig gegeniiber ande- 
ren fiir das genormte Verhalten. Die Nugding-The- 
oretiker*innen stehen dabei fiir einen »libertaren 
Paternalismus« ein. Frei und kurz tibersetzt bedeu- 
tet das eine Herrschaft basierend auf freiheitlicher 
Bevormundung - ohne Gebote und Verbote. Das 
>Freiheitliche« an dieser Bevormundung meint die 
Méglichkeit, dass der Mensch ja aus der Manipulati- 
on ausbrechen kénnte — wenn er sie denn tiberhaupt 
bemerkt! 

So werden die allgemeine Verblendung der Men- 
schen und ihre Tragheit, Desinteresse, Fehlerhaf- 

tigkeit sowie Empathielosigkeit genutzt, um den 
»schlechten: fremdbestimmten Menschen zu einem 

18 Cass Sunstein, Richard H. Thaler »Nudge: Improving Decisions 
About Health, Wealth and Happiness« 2008; deutsche Verdffentli- 
chung: »Nudge: Wie man Kuge Entscheidungen anstBt« 2010
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»guten fremdbestimmten Menschen zu erziehen. 
Fiir Wirtschaft und Politik ist das natiirlich ein ge- 
fundenes Fressen — wer braucht schon Gesetze, Re- 

gulierungen und kostspielige Aufklarungskampag- 
nen, wenn man auch mit weniger Aufwand auf die 

Bevélkerung einwirken kann? Und genau aus die- 
sem Grund spriefSen gerade in westlichen Nationen 
»Nudge Units«", »Nudge-Networks« (ThinkTanks) 

und Nudging-Agenturen - die weiterentwickelte 
Werbeagentur — aus dem Boden, um sich fiir eine 

»bessere Welt« einzusetzen. 

Sunstein baute fiir Barack Obama eine Nudging-Ein- 
heit in den USA auf und Thaler fiir David Cameron in 
England. Das 2010 von der britischen Regierung ge- 
griindete »Behavioural Insights Team« wurde schon 
vier Jahre spater privatisiert. Dadurch hat sich das 
BIT gezielt der demokratischen Kontrolle und dem 
»Freedom of Information Act« entzogen und kann 
fiir andere Regierungen, Lander oder Organisatio- 
nen arbeiten. Auch in Deutschland will man Nud- 
ging nutzen, um politische Ziele unkonventionell zu 
erreichen. Die Projektgruppe »Wirksames Regieren« 
der Bundesregierung wurde 2015 ins Leben gerufen, 

halt sich bisher mit Kampagnen oder Ergebnissen 
aber bedeckt. Heiko Maas nannte die Gruppe in ei- 
nem Interview ein »interessantes Instrument«. Le- 

diglich Verbraucherschiitzer*innen warnen. 

Die Nudging-Theoretiker*innen nehmen an, dass 
Entscheidungen nicht nur rational getroffen werden 
und Menschen nur bedingt sinnvolle Entscheidun- 
gen fiir sich und ihre Umwelt treffen. Ein Beispiel 
dafiir sind Menschen, die ungesund essen, obwohl 

sie wissen, dass es ihnen schaden kénnte. Das (sys- 

temische) Nudging soll dieses »sinnlose« Verhalten 
zum Positiven hin beeinflussen. Es soll erwiinschtes 

19 2010 England »Behavioural Insights Team« http://www.behavi- 
ouralinsights.co.uk 
2010 Europa http://inudgeyou.com 
2010 Danemark http://www.danishnudgingnetwork.dk/ 
2012 BIT Kooperation mit australischer Regierung http://bi.dpe.nsw. 
gov.au/ 
2013 Harvard http://cpl-hks.harvard.edu/behavioral-insights-group 
2014 Amerika » White House Social and Behavioral Sciences Team« 

https://sbst.gov/ 

2014 Sweden http://theswedishnudgingnetwork.com/ 
2014 Italien http://www.nudgeitalia it/ 
2014 Diinemark http://thenudgingcompany.com 
2014 Europa http://tenudge.eu 
2015 Deutschland Projektgruppe » Wirksames Regieren« im Bundes- 
kanzleramt 

2015 Frankreich http://frenchnudgeproject.fr/ 
2016 Norwegen http://www.nudgingnetwork.no/ 
2016 Osterreich http://vben.at 

Weitere Projekte der europaischen Regierung: https://ec.europa.eu/ 
jrc/en/research/crosscutting-activities/behavioural-insights/europe 

Verhalten erleichtern, erwiinschtes Verhalten nahe 

legen oder unerwiinschtes Verhalten erschweren. 

Der Nudge besteht meistens aus dem sogenann- 
ten »Choices Framing« und den »Default-Regeln«. 
Diese geben in einem bestimmten Rahmen gewisse 
Entscheidungsméglichkeiten vor. Durch die Vorgabe 
bestimmter Positionen bzw. Antwortméglichkeiten 
(»Defaults«) kann das Ergebnis einer Fragestellung 
bzw. einer Entscheidung beeinflusst werden. So kann 
die Auswahl an Méglichkeiten so vorgegeben wer- 
den, dass der Eindruck entsteht, es wiirde sich um 

eine Entweder-oder-Entscheidung handeln. Oder 
gewisse Méglichkeiten wie die, keine Entscheidung 

zu treffen, werden nicht aufgezeigt. Menschen neigen 

dazu, vorgegebene Méglichkeiten zu wahlen (laut 
der Theorie) — also braucht die trage Masse nur einen 
bestens abgestimmten Entscheidungsrahmen, um 

zum Konsum etc. angestupst zu werden. Ein gutes 

Beispiel dafiir ist der Umgang mit der Organspende 
in der Schweiz. 98% der Schweizer*innen sind Or- 
ganspender*innen, weil ein explizites Opt-out-Ver- 
fahren notwendig ist, um nicht zu spenden. 

Der eindriicklichste Nudge der Vergangenheit ist die 
»Pissoir-Fliege«. Schon vor mehr als zehn Jahren gab 
es auf den Herren-Toiletten im Amsterdamer Flug- 
hafen Schiphol aufgeklebte Fliegen an den Pissoirs, 
die dazu verleiten sollten, auf diese zu zielen, um 

den Reinigungsaufwand durchs Danebenpinkeln 
zu minimieren. Heute sieht man in vielen Disko- 
theken, Bars, Restaurants und 6ffentlichen Toiletten 

ahnliche Nudges. Egal ob Fliegen, Golflécher, kleine 
Fufballtore oder Werbung im Pissoir — der Nudge 
funktioniert. 

In Kalifornien wurde Einwohner*innen ihr Strom- 
verbrauch im Vergleich zu den Nachbar*innen ange- 
geben, teils mit Energiespartipps. Zusatzlich wurden 
Nachbar*innen mit einem niedrigen Stromverbrauch 
mit einem Smiley markiert. So lief sich der Strom- 
verbrauch in den Sommermonaten durch Nudging 
tatsachlich drosseln. In England werden Steuerzah- 
ler*innen mit Hilfe einer Zahlungsaufforderung und 
dem Beitext »Neun von zehn Briten zahlen ihre Steu- 
ern piinktlich, und in Ihrer Nachbarschaft haben die 

meisten schon bezahlt« zum piinktlichen Bezahlen 
genudged. In Australien werfen Autofahrer*innen 
ihre Getrankedosen entlang von Highways gerne aus 
dem Fenster, so dass sich dort sich der Miill stapelt. 

Die Stadtreinigung stellte kleine Tore auf und muss- 
te daraufhin nur noch an diesen Stellen den gezielt 
geworfenen Miill aufsammeln.
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Auch im digitalen Raum wird massiv auf Nudging 
gesetzt. Sogenannte »Dark Patterns«” verschleiern 
und verandern den Kontext so, dass >schlechtes« 

Verhalten geférdert wird. So sind z.B. die Privat- 
sphare-Einstellungen von bekannten sozialen Netz- 
werken absichtlich uniibersichtlich bis versteckt ge- 
staltet, um die Benutzer*innen davon abzuhalten, 

Einschrankungen vorzunehmen. Auch das bekannte 
automatische Abonnieren von Newslettern ist ein 
bekanntes »Dark Pattern«. Mit Hilfe von BigData 
wird Nudging im Internet zu »BigNudging«, welches 
die Gefahr groSangelegter Manipulation birgt, z.B. 
durch politische Propaganda im Vorfeld von Wah- 
len. 

AUSBLICK 

Wer im Markt nicht mithalten kann, weil On- & 

Offline-Tracking, BigData, personalisierte Echtzeit- 
werbebotschaften usw. nicht mehr ausreichen, um 

sich gegen Konkurrenz zu wehren, wird wohl auf 

Nudging setzen - so zumindest die Prognose von 
Okonom*innen. Ebenso wird die Politik vermehrt 
Nudging nutzen wollen, da ohne viel Aufwand Ein- 

fluss getibt werden kann, der nicht im typisch rechts- 
staatlichen Anstrich daherkommt und von den Biir- 
ger*innen eher angenommen wird als Regularien. 

Nudging ist intransparent und oft nicht als solches 
erkennbar. Es stellt einen Angriff auf unsere Selbst- 
bestimmung dar, entmiindigt uns, baut Konformi- 

tatsdruck auf und bedeutet einen Verlust demokra- 

20 https://darkpatterns.org/hall-of-shame 
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tischer Partizipation. Menschen, die auf Nudging 
rhereinfallen;, treffen Entscheidungen, die sie nor- 

malerweise vielleicht nicht treffen wiirden. Damit 
wird ihnen ein Stiick Freiheit und Autonomie ge- 
nommen. 

Desweiteren besteht die Méglichkeit, dass der Ent- 

scheidungsrahmen keine alternativen Entscheidun- 
gen zulasst - Entscheidungen wiirden dann einem 
Zwang unterliegen. Gesellschaftliche Zwange entste- 
hen, wenn das Nudging langfristig und breit angelegt 
wird. Langfristig kénnte es so weit getrieben werden, 

dass Méglichkeiten einer wirklich freien Entschei- 
dung gehemmt oder gar komplett verbaut sind. Der 
aufklarerische Ansatz, aus der selbst verschuldeten 

Unmiindigkeit auszubrechen und wirklich freie, 

autonome Entscheidungen zu treffen, wiirde durch 

eine kollektive, gesteuerte Selbstoptimierung ersetzt. 
Dann hatten wir zwar zu Gunsten der Systemstabili- 
tat einen Schritt nach vorn getan, aber unsere Frei- 

heit betreffend mindestens zwei zuriick. 

Was kénnen wir tun? Das Ziel des Nudgings ist ein 
ahnliches wie das klassischer Werbung - nur arbeitet 
der Nudge wesentlich subtiler. Hat man das Prinzip 
hinter Werbung erkannt, erkennt man diese auch 

dann, wenn sie sich versteckt. Man kann sie leich- 

ter ausblenden bzw. ihr widerstehen. Wir sollten in 
Zeiten von »Fake News« und »Dark Patterns« star- 
ker denn je Fragen stellen. Wie ist etwas aufgebaut? 
Welche Struktur hat es? Was will es? Wie erreicht 
es mich? Was wird benutzt, um mich zu triggern? 

Was oder wer steckt dahinter? Die Fragen zu beant- 
worten, ist am Anfang vielleicht schwer, aber unser 

Gehirn ist bekanntlich ein Muskel. Irgendwann re- 
agierst du nie wieder auf »2 fiir 1«-Angebote oder 
iiberfliissige Fragen in Formularen. Gesunde Skepsis 
und kindliches Hinterfragen kénnen zu einem neu- 
en Bewusstsein fiihren, welches uns weitgehend im- 

mun gegen Manipulationsversuche macht bzw. uns 
dabei hilft, diese schneller zu erkennen. In Zukunft 

werden wir immer zuverlassiger erkennen, wenn wir 

subtil zu Entscheidungen verleitet werden sollen. 

Und so werden wir uns hoffentlich auch dagegen 
wehren, wenn Arbeitgeber*innen die Toilettenzeiten 

ihrer Angestellten auswerten wollen. Noch ist dieser 
konkrete Angriff auf unsere Autonomie zum Gliick 
ein dystopischer Gedanke ...
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Rating und Scoring 
DER GRIFF INS INNERE DER MENSCHEN 

KK ION 
MUSTERFRAU GOES CREDIT 

»Ja wirklich, Herr Musterfrau, es tut uns unendlich 

leid, aber einen Kredit kénnen wir Ihnen nicht ge- 

ben. Sie tun nicht genug fiir Ihre Gesundheit, Ihr 

Auto ist schrottig, Sie wohnen in der falschen Ge- 

gend mit hohem Auslanderanteil, Sie leben in einer 

Patchwork-Familie, sind nicht stabil verheiratet und 

und und. Kurz: Sie leben nicht richtig.« - Muster- 
frau: »Aber Sie haben doch selbst gesagt, Sie hatten 

einen guten Eindruck von mir!« — »Herr Musterfrau, 

ich muss Ihnen leider gestehen: Bei uns entscheidet 
der Computer nach einem strengen Punktesystem. 
Wenn der nein sagt und ich sage ja, dann gilt nein.« 
— »Aber Frau Sparkassenchef*in, dann sagen Sie mir 
doch bitte, was ich tun soll!« — »Herr Musterfrau, 

Sie haben offensichtlich nicht richtig verstanden: Sie 
selbst miissen sich Gedanken machen, wie Sie sich 

verbessern kénnen. Und dafiir gibt es ja das Internet. 
Da stehen viele wichtige Sachen drin. Sie miissen 
sich selbst optimieren!« 

So oder ahnlich kénnte ein Gesprach bei uns unter 
den neuen Bedingungen des Scoring-geleiteten Kre- 
ditwesens heute laufen. Und wenn noch nicht heute 
(wir sind ja etwas zuriick), dann morgen, jedenfalls 

ganz bald, wenn wir die Rasanz der Entwicklungen 
betrachten. Diese beschrénken sich nicht auf das 
Bankkreditgeschaft. Sie kénnten mutatis mutandis 
ebenso bei der Kreditvergabe an ein europaisches 
Land unter der Knute von IWF/EZB/EU-Kommis- 
sion laufen. Denn Rating und Scoring heift: Auf 
vielen Ebenen lauft ein véllig neues Kommando von 
Verhaltenskontrolle und zwangsweiser Anpassung. 
Man kann sagen, dass dieser Komplex des technolo- 

gischen Angriffs wie wohl kein anderer das Verhilt- 
nis von Okonomie, sozialer Kontrolle und Zurich- 

tung des Einzelnen in der Kaskade von ganz oben 
bis ganz unten beherrscht: von der Zerstorung und 
Neuschépfung ganzer Volkswirtschaften, ja ganzer 
Regionen, bis hinunter zum Individuum. Auf allen 

Ebenen nehmen die Bedingungen der Kreditvergabe 
Verhalten in die Zange, um Kontrolle zu ermégli- 
chen und Zwange zur Optimierung, vor allem Selb- 
stoptimierung, zu entfesseln. 

Das liegt im ékonomischen Kern daran, dass die 

Kombination von technologischem und 6konomi- 
schem Angriff, die wir im Beitrag tiber den tech- 

nologischen Angriff dargestellt haben, wissentlich 
und willentlich die grofe Blase von 2007 aufgepus- 
tet hat, mit der Folge des vorhergesehenen Zusam- 
menbruchs im darauffolgenden Crash 2008. Stand 
schon vorher der >Kredit« im Zentrum der Dyna- 
mik, so wurde die Macht des Kreditwesens danach 

noch potenziert. Um iiberleben zu kénnen, mussten 

Menschen Kredite aufnehmen, vor allem diejenigen, 

deren Lebensperspektiven als Angehérige der alten 
Mittelschichten durch den technologischen Angriff 
zerstort wurden, aber auch diejenigen, die schon 

vorher vollstandig unter die Knute des Dispo- und 
Kleinkredits gezwungen worden waren. »Sie haben 
nichts, so let them eat credits«, hiefS es von Seiten der 

Urheber der Blase und des Zusammenbruchs. 

Die Rating-Agenturen kénnen allerdings auch an- 
ders, je nachdem wie es den Kapitalist*innen niitzt. 
Die Blase war eine Hypothekenkreditblase. Durch 
billige Kredite und niedrige Zinsen wurde eine regel- 
rechte Baulawine entfesselt (ahnlich wie man es jetzt 
in England und sogar in den USA wieder sieht). Die 
Hauspreise stiegen und die flexiblen amerikanischen 
Hypothekentechniken erlaubten es, héhere Hypo- 
theken zu erlangen, damit die alten Hypotheken ab- 
zulésen und den Rest an Cash fiir den Konsum zu 
verwenden. Auf den namlich kam es der Politik an, 

um die Konjunktur zum Brummen zu bringen und 
vor allem die IT-Industrie mit Nachfrage zu fiittern. 
Die Hypotheken wurden gebiindelt und darauf be- 
zogene Wertpapiere, inzwischen sollte man sie wohl 
eher »Unwertpapiere nennen, auf den Markt gewor- 
fen. Gehorsamst und auf den eigenen Profit bedacht 
haben die Rating-Agenturen all diesen Papieren bes- 
te Gesundheit und Bonitat bescheinigt und damit 
der Blasenbildung insgesamt Vorschub geleistet. 

So etwas kénnen sie durchaus. Aber sie kénnen 
auch anders. Die Amerikaner*innen und die tibri- 
ge Welt wurden durch den Crash und den Verlust 
von Billionen Werten durch den Zusammenbruch 
der Hauspreise nach 2008 gezwungen, sich durch die 
Aufnahme von Krediten iiber Wasser zu halten. Aber 
nicht nur sie, sondern auch die Regierungen, die sich 

durch den Zusammenbruch zur Stiitzung der Ban- 
ken gezwungen sahen, mussten enorme Mengen 
Kreditgeld auf den Kapitalmarkten aufnehmen, um 
das tiberhaupt stemmen zu kénnen. Durch diese



komplexe Verschuldung von der Staatsebene bis hin- 
unter auf die Ebene der Schuldnermassen wurde die 
ganze Welt einer neuen Schuldensklaverei unterwor- 
fen. Es entstand ein regelrechter Machtkomplex des 
neuen Kreditsystems und um diese Macht in Wohl- 
verhalten, Leistung und Geld umzumiinzen, brauch- 

te es Rating und Scoring. 

LANDER UND UNTERNEHMEN 

Auf der Ebene der Lander und grofen Firmen ope- 
rieren die Rating- und Scoring-Apparate dreier gro- 
Ber Unternehmen: Moody‘s, mit 40% Marktanteil 

derGgr6fte, Standard & Poors und Fitch. »Moody‘s 

Analytics« ist wohl der komplexeste. Sie bewertet die 
gesellschaftliche Ertragskraft der Lander, Eliten und 
Mittelschichten bis in ihre »animal spirits« (ein Be- 
griff von Keynes fiir die aggressiven unternehmeri- 
schen Energien) hinein, harte und weiche Standort- 

faktoren und schlieflich sogar soziale Blockierungen 
und Widerstandspotentiale.”’ Nach einer grundle- 
genden Gewichtung der Bedeutung der einzelnen 
Analysefelder werden fiir jedes einzelne mit Hilfe 
spezieller Software Punktzahlen ermittelt, die sich 

zu einer Gesamtscore summieren. Dieser Wert wird 
dann in einer Note ausgedriickt, die von AAA iiber 

ccc bis hin zu »Ramsch« reicht. Daran orientieren 
sich die Kreditgeber*innen, zumeist »institutionelle 

Anleger« wie Versicherungen, Fonds etc. Sie geben 
Kredite, indem sie die von den kreditsuchenden Lan- 

dern auf den Markt geworfenen »bonds« kaufen. Das 
sind Anleihepapiere, die mit Rating-entsprechenden 
Zinsversprechen versehen sind. Es sind die je nach 
Rating bemessenen Zinsen (hohes Rating, niedrige 
Zinsen und umgekehrt), die den eigentlichen Druck 
auf die Landerregierungen aufbauen. Das Rating 
bildet also den Mafstab fiir die Verhaltensanforde- 
rungen an die Regierungen und gibt den Weg vor. 
Die Regierungen kénnen sich in den iiber Internet 
einsehbaren »Analytics« der jeweiligen Agenturen 
dariiber informieren, was sie zu tun haben, um ihr 

Rating zu verbessern und die Zinshéhe zu mindern. 
Deutschland braucht das nicht, es ist weltweit Klas- 

senprimus mit einer Note von AAA und ein verhass- 

ter Streber, an dem andere sich zu orientieren haben. 

Die zuriickhangenden Regierungen wissen daher, in 
welcher Richtung sie sich verbessern, optimieren, 

zurichten miissen. Das Rating wirkt also iiber die 
Regierungen in die Regierungspolitiken der internen 
Bundeslander, Regionalregierungen und Stadtrate 

21 D. Hartmann, J. Malamatinas, Krisenlabor Griechenland: Finanz- 

miirkte, Kampfe und die Neuordnung Europas, Berlin, Hamburg 2011, 
$.75 ff 
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hinein. Ahnliches gilt - wir konnen das hier nicht 
im Einzelnen behandeln — fiir Unternehmen. Sie fi- 
nanzieren sich ja zunehmend weniger iiber Banken, 
sondern iiber die Kapitalmarkte durch handelbare 
Unternehmensanleihen. Zu diesen Unternehmen 
geh6ren auch die Banken, die sich selbst an den Ka- 

pitalmarkten durch die Vergabe von Bonds refinan- 
zieren miissen. Uber beide verzahnt sich das »Mak- 
ro«-Rating mit dem »Mikro«-Rating und -Scoring, 
mit dem der Verhaltens- und Zurichtungsterror auf 
die Massenebene der individuellen Kreditsucher*in- 
nen iibertragen wird. 

RATING UND SCORING DES ALLTAGSVERHALTENS 

Die Unterwerfung unter das Diktat der Kreditagen- 
turen wird immer tiefer in die Teile der Bevolke- 
rungen getrieben, die zum Uberleben von Arbeit 
abhangig sind. Nicht nur stagnieren die Léhne und 
sonstigen Einkommen in allen Landern, sie sinken 

sogar. Zunehmend steigt der Zwang, zur Sicherung 
der Existenz und Lebensperspektiven Kredite in 
Anspruch zu nehmen. In den USA, Grofbritanni- 

en und auch hier in Deutschland wurde inzwischen 
jeder Aspekt der Lebensfiihrung zu einem Objekt 
des Kreditregimes gemacht: Geburt, Studium (in 

den USA iibersteigt die Hohe der Studentenkredite 
inzwischen die Billionengrenze), Autokauf, Haus- 

kauf und Hunderte weiterer kreditfihiger Lebens- 
bereiche sind zu Einsatzfeldern fiir die Verhaltens- 
beeinflussung geworden. Menschen miissen sich 
als Trager*innen von »Humankapital« so verhalten, 
dass sie ihre Rendite méglichst maximieren, um das 

Schuldenregime zufriedenzustellen. »Das Individu- 
um wird gedrangt und ermutigt, von sich selbst als 
einem zweibeinigen Kosten- und Profitzentrum zu 
denken«, sagt ein amerikanischer Beobachter tref- 

fend. Damit dringt das Scoring zunehmend in Tie- 
fendimensionen des humanen Gewebes vor. Was in 
Deutschland Firmen wie »Creditreform« betreiben, 

machen in den USA hauptsachlich die drei Bewer- 
tungssgenturen Equifax, Experian und TransUnion: 

Sie bewerten die Kreditwiirdigkeit mit Punkten. Ihre 
Punkteskalen reichen von 0 bis 1.000 Punkte. 750 
Punkte sind ein guter Wert, darunter wird es kri- 

tisch. Jede dieser Agenturen bearbeitet iiber 1,5 Mil- 

liarden Punktekonten von insgesamt ca. 225 Millio- 
nen Menschen. Sie behaupten, die Zahlungsfahigkeit 
und -bereitschaft so genau wie nie zuvor vorhersagen 
zu kénnen. Offiziell verbotene Kriterien sind Rasse, 

ethnische Herkunft, Geschlecht, nationale Herkunft, 

Familienstand und Religion; diesbeziigliche Fragen 
brauchen daher nicht beantwortet zu werden. In die
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Berechnung einbezogen werden Kredithdhe und 
-entwicklung, Kreditdauer, Kredittyp, Anzahl weite- 

rer Kredite und Zahlungsverhalten. Unter der Hand 
gebrauchlich sind aber weit mehr Informationen. 
Mit ihrer Hilfe kénnen sich Agenturen durch statis- 
tische Methoden mithelos an weitere Erkenntnisse 
herantasten, auch an die eigentlich fiir die Bewer- 

tung unzulassigen. Schon die Angabe des Wohnorts 
erlaubt Schlussfolgerungen auf Minderheiten (Af- 
ro-Amerikaner*innen, Latinos etc.), deren Kredit- 

wiirdigkeit als gemindert erachtet wird. Das fiihrt 
zum »redlining«. Eine auf dem Stadtplan gezogene 
rote Linie bewirkt eine Ausgrenzung aufgrund der 
Nachbarschaft zu kreditunwiirdigen Bewohner*in- 
nen oder die Abwertung der Kreditwiirdigkeit. Die 
atemberaubende Entwicklung der Social Networks 
hat die Bewertungstiefe in eine weitere Dimension 
vorangetrieben. 

Kreditnehmer*innen beklagen sich zunehmend iiber 
Punktabzug, das heift tiber die Herabstufung ih- 
rer Bewertung, aufgrund ihres Kauf- und Konsum- 

verhaltens. So gibt es Punkteabzug fiir die Art der 
Geschiifte, die getatigt werden (sogar fiir Kaufe bei 

Wal-Mart), ebenso fiir die Art der Waren (Schmuck, 

bestimmte Automarken, also die Bewertung nach 

dem, was sich jemand leisten zu kénnen glaubt) 

oder die Art von in Anspruch genommenen Diens- 
ten (bei Eheberatung zum Beispiel gibt es Punktab- 
zug wegen instabiler Lebensverhaltnisse). Auch der 
Besuch bestimmter Bars, die Teilnahme an Spielen 

wie z. B. Gliicksspielen kann zu Punkteabzug fithren. 
Uber Big Data und Social Networks wird sogar die 
Art und Weise einbezogen, wie Menschen Online- 

formulare ausfiillen. Die deutsche Berichterstattung 
spricht von einer verhaltensbestimmten (Redlining, 
Wohnumfeldanalysen, Konsumverhalten) »Matrix 

des Makels« durch Scoring. Konsument*innen wer- 
den als »selbststandige basale Wirtschaftssubjekte« 
mit einer »sorgfaltigen Analyse ihres Leistungsver- 
haltens« ins Visier genommen, um »Selbstbestim- 

mung«, »Selbstorganisation« und den »Anforderun- 

gen an die Haushalte bei der Alltagsbewaltigung und 
Lebensplanung« auf den Grund zu gehen. »Bei der 
Priifung der Kreditwiirdigkeit eines privaten Kun- 
den wird jedoch mit der wirtschaftlichen Leistungs- 
fahigkeit zugleich dessen personale Kompetenz und 
Lebensftthrung gepriift«, heif’t es in wissenschaftli- 

chen Darstellungen. 

Allerdings ist die Uberpriifung von Kreditwiir- 
digkeit und Leistungsfahigkeit nur ein und zuneh- 
mend nicht mehr der wichtigste Aspekt von Rating 
und Scoring. An Gewicht gewinnt die Selbstmobi- 
lisierung der Schuldunterworfenen. In der Ara der 
fordistischen Innovationsoffensive schépfte das Ka- 
pital den Wert aus der exakten Definition des Ver- 
haltens am Arbeitsplatz und in anderen Bereichen 
des Lebens (siehe Beitrag tiber den technologischen 
Angriff). Dies ist seit den 1960er Jahren wegen der 
starren Formen der Wertschépfungstechnik an seine 
Grenzen gelangt, zunehmend auf Widerstand gesto- 
&en und daher in die Krise geraten. Um jedoch auf 
die immateriellen Ressourcen der Subjekte zuzu- 
greifen, reichen exakte Verhaltensvorschriften nicht 

mehr aus, denn nur das Subjekt selbst kennt seine 

Fahigkeiten und seine Bereitschaft zur Leistungsstei- 
gerung. Demzufolge setzt das Kapital auf Selbstun- 
terwerfung, Selbstmobilisierung und Selbstoptimie- 
rung. Ein wichtiges Treibmittel dazu sind die Zwainge 
aus dem Schuldenregime. Die Menschen miissen 
den sozialen Krieg zur Steigerung ihrer Verwertung 
nunmehr gegen sich selbst fiihren. Kreditwiirdig ist, 
wer in ausreichendem Mafse an seiner Selbstopti- 
mierung arbeitet. Daten iiber ein solches Verhalten 
werden zunehmend iiber Big Data erhoben. So sagt 
zum Beispiel die Nutzung von gesundheitsverbes- 
sernden »gadgets« etwas iiber die Bereitschaft und 
Motivation aus, sich selbst zu »verbessern«. Aus den 

tiber das Verhalten im Betrieb gewonnenen Daten 
lasst sich das Ausmaf der Bereitschaft erschliefen, 

das Arbeitsverhalten zu optimieren. Beides ist gut 
fiir‘s Punktesammeln im Scoring und damit fiir die 
Kreditwiirdigkeit.
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2015 wurde in China ein neues Programm eingefiihrt, 
das auf die Nutzung mit Smartphones ausgelegt ist. 
Es nennt sich Sesame Credit System. Nun ist die Ver- 
6ffentlichung eines Programms, das Menschen helfen 
soll, schnell und einfach an einen Kredit zu kommen, 

nichts Spektakuldres, denn der Markt fiir technische 
Finanzprogramme, kurz FinTech, wiichst seit Jahren. 

Im Folgenden werden fiinf Punkte erlautert, die das 
Sesame Credit System besonders machen. Abschlie- 
fend wird gefragt, was ein chinesisches Programm mit 
unserem westlichen Leben zu tun hat. 

WIE FUNKTIONIERT DAS PROGRAMM 
UND WELCHE AUSWIRKUNGEN HAT ES? 

Das Sesame Credit System basiert auf Big Data und 
Algorithmen. Durch kleine Programme, die Algo- 
rithmen, filtert es relevante Informationen iiber die 

Nutzer*innen aus riesigen Datenmengen heraus. 
Nicht zuletzt der Umstand, dass (persénliche) Daten 

»das neue Gold: sind, spielt dabei im Hintergrund 
eine grofe Rolle. Speziell an dem Programm ist 
unter anderem die Art von Daten, die man mit der 

Nutzung des Sesame Credit Systems freigibt, um an 
Kredite oder andere Vergiinstigungen zu kommen. 
Im Einzelnen sind es die folgenden fiinf Punkte, die 

das Programm zu etwas ganz Besonderem machen: 

China will fiihrend in sozialen Bonussystemen 
werden 

Das Sesame Credit System ist ein sogenanntes »So- 
cial Credit System« (SCS), im Deutschen auch 
»Soziales Bonussystem« genannt. Die chinesische 
Regierung hat 2010 beschlossen, bis 2020 ein fla- 
chendeckendes SCS einzufiihren, das verpflichtend 

fiir alle Biirger*innen ist. Bis dahin soll der Markt 
fiir SCS vorbereitet und geférdert werden. Méglichst 
viele private SCS sollen entstehen, von denen gelernt 

werden kann. Beim Sesame Credit System, einer 

Produktion des chinesischen Alibaba Konzerns bzw. 
seiner Untergruppe Ameisen Finanzdienstleistun- 

gen, handelt es sich um das am weitesten verbreitete 

SCS. Alibaba ist das zurzeit weltgréfte Internetkauf- 
haus, groSer noch als die amerikanischen Anbieter 

Walmart oder Amazon, zumal es auch noch weitere 

Dienstleistungen anbietet. Alibabas elektronisches 
Bezahlsystem Alipay etwa ist gerade dabei, in China 
das Bargeld zu verdrangen. Seit einiger Zeit ist es in 
der Volksrepublik fast unméglich, an Produkten des 
Alibaba Konzerns vorbeizukommen. Aber auch die 
in China machtige Téngxtin Gruppe, die im Ausland 
unter dem Namen Tencent durch ihre Computer- 
spielentwicklung bekannt ist, hat ein SCS entwickelt, 

das zum Beispiel die Kontakte in den Social Media 
auswertet. 

Eine Mischung aus Online- und Offlinedaten 

Wie sich die Punktzahl des Sesame Credit Systems 
genau zusammensetzt, wird nicht verdffentlicht. 

Nur die fiinf Ebenen, auf denen das Unternehmen 

seine Kund*innen bewertet, sind bekannt. Als ers- 

tes wird das Onlineverhalten der Nutzer*innen 
analysiert. Hierzu zahlen neben dem Besuch von 
Webseiten, auch hinterlassene Kommentare oder 

gekaufte Produkte. Selbst Kommentare von anderen 
tiber die Nutzer*innen auf Portalen wie beispiels- 
weise Taobao Wang, einer weiteren Alibaba Toch- 

ter, die dem westlichen Ebay ahnelt, flie&en in die 

Punktzahl ein. Als zweites wird die Kaufkraft und
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als drittes die Zahlungsmoral bewertet — also wie 
viel online, meist iiber die Zahlungsapp Alipay, ge- 
kauft wird und wie schnell Schulden beglichen wer- 
den. Hier flieSen auch Daten von Regierungsstellen 
wie dem Ministerium fiir Offentliche Sicherheit und 
der Steuerbehdrde ein. Abgesehen davon, dass die 

Regierungsdaten dem Programm einen sehr offizi- 
ellen Anstrich geben, bedeutet dieser Aspekt, dass 

es sich eindeutig um Offlinedaten handelt. Auch die 
Daten anderer privater Finanzdienstleister flie&en 
ein. Als viertes werden die persénlichen Informa- 
tionen iiber die Nutzer*innen bewertet. Neben der 
Korrektheit der eingegebenen Daten beinhaltet das 
auch die Bewertung des Wohnsitzes, des Bildungsab- 

schlusses und der Arbeitsstelle. Der fiinfte und letzte 
Punkt sticht besonderes hervor, da auch das soziale 

Umfeld bewertet wird. Hierfiir werden einfach die 
Daten anderer Netzwerke, sogar westlicher Systeme 

wie Microsofts LinkedIn, fiir die Analyse importiert. 
Mit anderen Worten: In die eigene Bewertung flieSt 
auch die Punktzahl der Menschen ein, mit denen 

man online »befreundet: ist. Um diesem Umstand 
Rechnung zu tragen, widmen wir ihm einen eigenen 
Unterpunkt: 

Die Bewertung des sozialen Umfelds 

Viele kennen die folgende Situation bestimmt aus 
der eigenen Schulzeit: Im Sportunterricht diirfen 
sich zwei Kinder aus den anderen Kindern der Grup- 
pe jeweils ein Team zusammenstellen. Abwechselnd. 
Die besten Spieler*innen werden zuerst aufgeteilt, 
dann kommt ein etwas zahes Mittelfeld und zum 
Schluss sind nur noch die Kinder iibrig, die niemand 

im Team haben mochte, die als unliebsamer Ballast 

betrachtet werden, der die Chance auf einen eigenen 

Sieg verringert. 

Dieses Bild kann jetzt einfach auf die Welt des Inter- 
nets und ihrer Bewertungen iibertragen werden, was 

oft mit dem englischen Begriff »scoring« bezeich- 
net wird: »to score« bedeutet punkten. Ganz gleich, 
weshalb die Bewertung einer Person abgesunken 
sein mag — sobald die Punktzahl anderer die eige- 
nen betrifft und gefahrdet, werden voraussichtlich 

viele versuchen, diesen Ballast so schnell wie még- 

lich loszuwerden. Eine mégliche gesellschaftliche 
Konsequenz einer solchen Verhaltensweise ist zum 
Beispiel in der Folge »Nosedive« der urspriinglich 
britischen Serie »Black Mirror« zu beobachten. Wie 
hier die Hauptfigur mit aller Kraft versucht, den ei- 
genen Punktestand nach oben zu katapultieren, zeigt 
sehr deutlich die Macht, die die Bewertenden haben. 

Die Moglichkeiten der sozialen Ausgrenzung von als 
abweichend bezeichnetem Verhalten wurde perfekti- 

oniert: Es betrifft eine Bewertung, die Auswirkungen 
auf das Online- und Offlineleben hat. 

Warum machen Menschen dabei mit? 

Weshalb sich Menschen an solchen Systemen beteili- 
gen bzw. sie nutzen, ist immer wieder eine sehr inter- 

essante Frage. Niichtern betrachtet braucht es einfach 
diese enorme Datenfreigabe, um iiberhaupt an Kre- 
ditméglichkeiten zu kommen. Ansonsten lasst sich 
die Frage vielleicht am besten mit dem spielerischen 
Aspekt und dem des Wettbewerbs beantworten. Zum 
einen beruht das gesamte Sesame Credit System auf 
Funktionsweisen der Gamifizierung. Diese wurden 
urspriinglich von Computerspiele-entwickler*in- 
nen ausgearbeitet, um die Nutzer*innen komplett in 
Bann zu ziehen und davon abzuhalten, etwas ande- 

res zu tun. Das hat bei den meisten Spieler*innen so 
vorziiglich funktioniert, dass die Gamifizierung bald 
auch in vielen computerspiel-fremden Bereichen an- 
gewendet wurde, wie zum Beispiel im Sesame Credit 

System. Zum anderen tritt irgendwann ein gewisser 
Sogeffekt ein: Wenn viele Menschen aus dem eige- 
nen Umfeld ein Programm nutzen und standig da- 
von sprechen oder in den sozialen Netzwerken dar- 
iiber berichten, machen immer mehr Menschen mit 

und verstarken so diese Gruppendynamik. 

Bei der Konstruktion des Sesame Credit Systems 
wurden samtliche bekannten Tricks angewendet, 

um die Teilnehmer*innen dazu zu verleiten, még- 

lichst viel Zeit mit dem Programm zu verbringen, 

méglichst viel dartiber zu berichten und dadurch 
méglichst viel neue Nutzer*innen im Freundeskreis 
zu rekrutieren - dem aktuellen Trend entsprechend 
natiirlich ohne Bezahlung der geleisteten Arbeit. 
Allerdings wurden Zwischenebenen eingebaut mit 
der Méglichkeit, Pramien und Auszeichnungen zu 
erhalten. Und der eigene Punktestand sowie erhalte- 
ne Pramien kénnen selbstverstandlich standig aller 
Welt iiber die Social Media mitgeteilt werden. 

Ab 2020 soll ein SCS fiir alle Bewohner*innen 
der Volksrepublik China verpflichtend werden 

Intensiv und kritisch betrachtet werden sollten die- 
ses und ahnliche Programme, weil sie jetzt noch frei- 

willig sind. In China hingegen soll ab 2020 ein SCS 
fiir alle Bewohner*innen des Landes verpflichtend 
werden. Hinsichtlich der Frage, ob das in einem so 

riesigen Land wie China tiberhaupt durchsetzbar ist, 
gehen die Meinungen auseinander. Selbstverstand- 
lich kann niemand in die Zukunft schauen, doch die 

chinesische Regierung hat schon oft gezeigt, dass sie 
in der Lage ist, gigantische Programme - auch gegen



Widerstande — durchzufiihren und ihre Herrschafts- 
methoden sehr flexibel einzusetzen. 

MOGLICHE AUSWIRKUNGEN 

Zusammenfassend kann gesagt werden, dass es der 

chinesischen Regierung gelungen ist, die miachtigs- 
ten Internetfirmen Chinas zur Zusammenarbeit zu 
bewegen und gemeinsam Programme zu entwickeln, 
die das Verhalten aller Einwohner*innen des Landes, 

ihre Vorlieben und Abneigungen, ihre Freundeskrei- 
se und ihr Kaufverhalten, ihre Berufe und Hobbys zu 

erfassen und zu bewerten sucht. »Smart«-Phones sind 
hierbei die Hauptdatenquelle, und die Nutzer*innen 
selbst sind die Lieferant*innen der benétigten Daten. 
Soziale Ausgrenzung von unliebsamen Individuen 
oder ganzen Gruppen wird stark vereinfacht, da die 
Bewertungsskalen als Daumenschrauben eingesetzt 
werden kénnen. Die Auswirkungen, die diese Skalen 

haben, nehmen stiandig zu. Zurzeit hat die Nutzung 
des Sesame Credit Systems fast nur positive Folgen, 
wie etwa kleine Vergiinstigungen in teilnehmenden 
Geschaften oder eben einen Sofortkredit, doch an- 

dere mégliche Auswirkungen schwingen bereits mit. 
Zum Beispiel kénnen bei einem bestimmten Punk- 
testand schon jetzt finanzielle Riicklagen fiir ein Vi- 
sum fiir Singapur geschaffen werden - und fiir Lux- 
emburg. Im Gegensatz zu Singapur ist Luxemburg 

zwar kein Top-Ziel chinesischer Tourist*innen, aber 

als Mitglied der Europaischen Union ist das Land 
Teil des Schengen-Raums und erlaubt den heifbe- 
gehrten, aber nur schwer zu erlangenden Eintritt in 

diesen Teil Europas. 

Alles bisher Geschilderte ist nur ein Zwischensta- 
dium, auch die Freiwilligkeit der Teilnahme. So- 

bald sich aber das Sesame Credit System oder ein 
Nachfolger zum Pflichtprogramm entwickelt hat, ist 
mit negativen Auswirkungen, also Strafen, fiir Nut- 

zer*innen mit niedrigen Punktestanden zu rechnen. 
Mégliche Konsequenzen kénnten ein stark einge- 
schrankter Internetzugang sein, aber auch Probleme 
bei der Suche nach einem (guten) Arbeitsplatz oder 
(angenehmen) Wohnraum. 

Da sich gegen Pflichtprogramme schnell starker Wi- 
derstand bildet, ist es eine geschickte Strategie der 

chinesischen Regierung, das Programm nicht von 
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Beginn an verpflichtend einzufiihren, sondern durch 

seinen allmahlichen Aufbau und durch Elemente der 
Gamifizierung méglichst viele Menschen >freiwillig 
in seinen Bann zu ziehen und die Existenz von SCS 
so zu normalisieren. 

ABER DAS IST IN CHINA, 
DAS HAT DOCH NICHTS MIT MIR ZU TUN ... 

Was interessiert uns hier in Deutschland, was in Chi- 

na passiert, einem Land am anderen Ende der Welt? 

Zum einen kénnte anfiihrt werden, dass China ein 

Schwergewicht in Weltpolitik und -wirtschaft ist, 

was in den westlichen Medien nicht oft thematisiert 
wird. Zum anderen kommen die meisten unserer 
elektronischen Gerate mittlerweile aus dem »Reich 
der Mitte«, wo sie unter Bedingungen hergestellt 
werden, die von chinesischen Firmen und der chi- 

nesischen Politik diktiert sind. Ein weiterer Um- 
stand, der in der westlichen Berichterstattung tiber 

die Volksrepublik wenig Aufmerksamkeit findet, ist, 

dass China zwar unter massiven sozialen Problemen 
leidet, die Regierung aber sehr experimentierfreudig 
ist, wenn es darum geht, an der Macht zu bleiben. 

Insofern sind das Sesame Credit System und andere 
SCS auch als Machtmittel von Regierung und Fir- 
men zu betrachten, um die Bevélkerung besser kon- 

trollieren und in ihrem Sinne lenken zu kénnen. Um 
es noch kiirzer zu sagen: Social Credit Systems sollen 
und kénnen als kybernetisches Mittel dabei helfen, 

Aufstande zu verhindern, bevor sie entstehen. 

All das erklart immer noch nicht, weshalb wir West- 

ler*innen uns fiir solche Programme interessieren 
sollten. Und wer Regierenden und Firmen vertraut, 

braucht sich mit solchen Fragen ohnehin nicht zu 
beschaftigen. Doch wer dies nicht tut, kénnte viel- 

leicht 6fter mal den Blick iiber den (digitalen) Tel- 
lerrand schweifen lassen und beobachten, welche 

Mittel Konzerne und politisch Machtige in anderen 
Landern ergreifen. Und dann lasst uns doch gemein- 
sam tiberlegen, was man gegen derartige manipula- 
tive Technologien tun kann. Denn wenn solch ein 
>verspieltes« Programm wie das Sesame Credit Sys- 
tem zur Bevélkerungskontrolle in China wunderbar 
funktioniert, warum sollten andere Regierungen es 

nicht auch benutzen (wollen)?Dies ist ein Gastbei- 

trag. Nachfragen und Vorschlage gerne yun@riseup. 
net.
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Eine Frage, die sich in vielen Kontexten, in denen es 

um massenhafte Datensammelei- und verarbeitung 
geht, immer wieder stellt, lautet: Weshalb beteiligen 

sich so viele Menschen freiwillig und sogar eigeni- 
nitiiert daran? Trotz der mittlerweile zahlreich und 
- aus durchaus unterschiedlichen Interessen - me- 
dientibergreifend publizierten Informationen tiber 
einhergehende Risiken und Gefahren, scheint die 

Bereitschaft zur Preisgabe von Daten nur selten hin- 
terfragt zu werden. 

Angesichts des um sich greifenden Phanomens des 
Selftrackings mit dem Ziel der Selbstvermessung, 

die wiederum motiviert ist durch den Wunsch der 
Selbstoptimierung, der totalen Kontrolle des eigenen 
K6rpers und der Psyche bei gleichzeitiger Ausblen- 
dung der méglichen Folgen und einem quasi-religié- 
sen Glauben an eine technologiegestiitzte »Allmacht« 
iiber das Selbst, wollen wir versuchen, die motivatio- 

nalen Hintergriinde durch ein paar Schlaglichter zu 
beleuchten. Der in der freiwilligen digitalen Selbst- 
kontrolle liegende Widerspruch ist der, dass dabei 

sozusagen sehenden Auges mit einer Extraportion 

Spaf’ ins Ungliick resp. eine Abhingigkeit gelaufen 
wird. 

Studien, die sich mit der Nutzung von Social Media 

befassen, sehen die Griinde fiir die grofe Teilnahme- 

bereitschaft im Wesentlichen im Zugehérigkeitsbe- 
diirfnis und dem Bediirfnis der Selbstdarstellung.” 
Ahnliches lasst sich als Motivation fiir die Nutzung 
von Fitnesstrackern vermuten: Als Teil einer dank 
internetfahiger Gerate vernetzten Community erdff- 
net sich der Nutzerin so die Méglichkeit, Teil einer 

Gemeinschaft zu sein und sich mit anderen (und 

sich selbst) messen zu kénnen. Aus sozialpsycholo- 

22 https://www.dasgehirn.info/denken/motivation/er- 
folg-2013-ein-starker-motivator 

gischer Sicht macht das vielleicht insoweit Sinn, als 

sich dadurch in der Tat ein gewisses Zugehérigkeits- 
gefiihl einstellen mag. 

Weiterhin scheint es - auch in durchaus gesell- 
schaftskritischen Kreisen - eine gewisse naive »Fort- 
schritts«-Faszination zu geben. Trotz des Wissens, 

dass Wissenschaft und die daraus resultierende 
Technologie immer ein Produkt ihrer Gesellschaft 
und somit niemals neutral ist, scheint es schwierig, 

sich ihr zu entziehen. Dies gilt vor allem, wenn die- 

se Technologie angereichert ist mit gamifizierenden 
Elementen und Anreize bietet, iiber Vergleiche mit 

und Wettbewerbe gegen andere und sich selbst dem 
eigenen Belohnungssystem mit Gewinnaussichten 
Befriedigung zu verschaffen.”* 

Hat man sich an den Gebrauch von Fitnesstrackern 
erst einmal gewohnt und fiir sich selbst die Gewis- 
sensgrundlage geschaffen, dass die Nutzung auf 
der Habenseite Gewinn einfahrt, so ist es vermut- 

lich schwierig, aus dieser Konditionierung wieder 
herauszukommen. Natiirlich wird auch seitens der 
Werbeindustrie nicht an Mafinahmen gespart, um 

die Konsument*innen davon zu iiberzeugen, dass sie 

sich mit dem Kauf neuer Fitnesstracker etwas Gutes 
tun und dass es wichtig ist, auf dem neuesten Stand 

zu bleiben, was das jeweilige Nachfolgemodell noch 
sicherer garantiert. Ausgenutzt wird in diesem Fall 
als klassisches Werbemittel die Tatsache, dass Men- 

schen zur inneren Dissonanzreduktion dazu tendie- 
ren, sich konsistent zu verhalten und eben darum ih- 

rem einmal auserwahlten Gadget gerne treu bleiben. 
Krankenkassen beispielsweise, die ihren Kund*innen 

scheinbar kostenlose Fitnesstracker anbieten, setzen 

auf nachweisbar auferst effektive Methoden der 
Werbung wie die der Reziprozitatsfalle: Man schafft 
scheinbar kostenlose Anreize, um das Gefiihl zu pro- 

vozieren, sich nun auch erkenntlich zeigen bzw. die 

Gerate auch nutzen zu miissen, die man netterweise 

geschenkt bekommen hat. 

QUANTIFIED SELF 

Die mittlerweile 10 Jahre alte »Quantified Self«-Be- 
wegung, die im Silicon Valley entstand, steht fiir ein 
digitales Selbstmanagement, das den Menschen nach 

23 http://www.jugendundmedien.ch/chancen-und-gefahren/sozia- 
le-netzwerke.html



Méglichkeit bis ins Kleinste Detail in Daten messen 
lasst, um sich selbst zu optimieren. 

Der Antrieb dahinter ist der Erkenntnisgewinn und 
das Verstehen des eigenen Kérpers. Die darauf ba- 
sierende gezielte Selbstdisziplinierung und Einfluss- 
nahme mit dem Wunsch nach einem gesiinderen 
und bewussteren Leben, einem trainierteren AuSe- 

ren, einer produktiveren Konzentrations- und Ar- 

beitsfahigkeit, wird dabei gleichgesetzt mit maxima- 
ler kérperlicher Funktionstiichtigkeit. 

Es ergibt sich also ein Zusammenspiel aus dem 
Wunsch nach einer gesellschaftlich verordneten Per- 
fektion und dem bedingungslosen Glauben an die 
digitale Technik, die das Messen und die Kontrolle 

der Daten bereitstellt. 

Dabei wird gemessen, was gemessen werden kann, 

und das ist heutzutage ziemlich viel. Beispielsweise 
lassen sich mit unzahligen digitalen tragbaren Gera- 
ten der Blutdruck, die Herzfrequenz und der Blutzu- 

ckerspiegel bestimmen, die zuriickgelegten Schritte 
am Tag, die Kalorien- und Nahrstoffzufuhr, die Ef- 

fizienz beim Arbeiten, die Gehirnaktivitat wahrend 

des Schlafens, die eigene Stimmungslage, die Leis- 
tung beim Sport und vieles mehr. 

Ein Problem beim Selftracking ist, dass die Ziele, die 

die Menschen sich zu Eigen machen, von den Tra- 

ckern vorgegeben werden. Das bedeutet, diese Zie- 

le gab es vorher nicht in dieser Form und insofern 
besteht auch kein Anlass, iiber ein Nichterreichen 

ungliicklich zu sein. Es wird eine Kontrollinstanz 
mittels und gleichzeitig eine Abhangigkeit von der 
Technik geschaffen, weil diese das eigene Gefiihl fiir 
den K6rper und dessen Grenzen ersetzt. Diese Kont- 
rollinstanz kann nur dann widerspruchsfrei in das ei- 
gene Leben integriert werden, wenn gleichzeitig der 
eigene Kérper zum fremden Anderen wird. Dessen 
unbekanntes Verhalten soll in Messpunkte seziert 
und im Algorithmus wieder synthetisiert werden, 
um damit intuitives, unerwiinschtes Verhalten zu 

domestizieren. Das Verhiltnis zum eigenen Kérper 
kann als fast schon feindlich beschrieben werden. 

Es geht also um die illusionare Vorstellung, den Kér- 

per durch (laienhafte) Selbstvermessung kontrol- 
lieren zu kénnen. Man muss einraumen, dass das 

Self-Tracking tatsachlich einen positiven Einfluss auf 
die Selbstoptimierung haben kann.™ Die Gefahr, die 
damit einhergeht, ist jedoch — neben der an dieser 
Stelle nicht weiter vertieften massenhaften Freigabe 
sensibler Daten — das totale Vertrauen in technische 

24 http://www.zeit.de/2013/33/selbstoptimierung-leistungssteige- 
rung-apps 
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Gerite zuweilen unter Missachtung des gesunden 
Menschenverstandes. 

Durch die Abgabe der Kontrolle an die Gerate ent- 
steht ein maschinistisches Menschenbild, das ei- 

nem gesellschaftlich vorgegebenen Korperbild und 
Schénheitsideal entspricht. Es wird suggeriert, dass 
man selbst verantwortlich ist dafiir, gesund und 

»sch6n« zu sein und impliziert eine Eigenschuld bei 
Nichterreichen dieser Ziele. 

Welche Konsequenzen das haben kann, hat eine 

explorative Folgeneinschatzung des Fraunhofer-In- 
stituts fiir System- und Innovationsforschung un- 
tersucht. Danach entstehen durch digitale Selbstver- 
messung und Quantified Self »neue Uberwachungs-, 

Diskriminierungs- und Stigmatisierungspotenziale 
vor allem durch Institutionen wie Versicherungen, 

Arbeitgeber, Banken, Abhiangigkeit und Missbrauch 

von Daten und neue Konfliktpotenziale wie Verant- 
wortungs- und Schuldzuschreibungen, Leistungs- 
und Optimierungszwange, soziale Ungleichheiten, 

25 Entsolidarisierung, Interessenskonflikte« **. 

Trotzdem scheint die steigende Nutzung dieser Gad- 
gets (diese Formulierung ist bewusst gewahlt, da der 
Massenmarkt an Fitnesstrackern kaum die Kriteri- 
en bedient, die an genormte medizinische Gerdate 

gestellt werden) den Nerv der Zeit zu treffen. Eine 
angesichts der méglichen Folgen ziemlich beangs- 
tigende Vorstellung. Wir stof%en hier auf ein sehr 
komplexes Gebiet, und es ist dringend nétig, sich 
mit sehr vielen Fragen zu befassen, wenn wir der 

fortschreitenden Entwicklung etwas entgegensetzen 
wollen. 

Aus linker technologiekritischer Sicht ist es bestitr- 
zend zu sehen, in welchem Ausmaf Freiheit und 

Selbstbestimmtheit verloren gehen - und das bei 
freiwilliger und total unkritischer Teilnahme. Dass 
die Nutzung von Technologien emanzipatorischer 
Politik helfen kann soll an dieser Stelle nicht ver- 
neint werden. Aber wir lehnen den oben beschrie- 
benen leistungsideologischen Techoptimismus und 
sein Eifern nach maximaler Effizienz zur absoluten 
Anpassung und Unterwerfung an kapitalistische 
Werte ab. Trotzdem nutzen auch wir digitale Tech- 
nik und halten dies fiir durchaus praktisch bzw. fiir 
linke Strukturen unabkémmlich, um eine relevante 

Reichweite zu haben und nicht abhangig zu sein von 
kommerziellen Strukturen. 

25 Heyen, Nils B. (2016): Digitale Selbstvermessung und Quantified 
Self. Potenziale, Risiken und Handlungsoptionen. Karlsruhe: Fraun- 
hofer ISI.
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Es ist wichtig, sich zu vergegenwaehrtigen, dass Frei- 

heit und Selbstbestimmheit wenn ueberhaupt nur 
mit einer kritischen Technologiehaltung erreicht 
werden koennen. Dies erfordert nicht nur umfang- 

Visuelle Emotionserfassung 

reiches Wissen um die Hintergruende und gegeben- 
falls Verzicht auf Gewohnheiten und Partizipation, 

sondern auch den Willen und die Bereitschaft zurr 
Aenderung der gesellschaftlichen Verhaeltnisse. 

ICH BEHAUPTE ZU WISSEN, WAS Dv FUHLST, UND ICH WEISS DAS ZU NUTZEN 

2366/-8) 

a, I 
Der Polizeikongress 2017 hat betrachtliche Fortschritte 
intelligenter Videoanalyse bei der Gesichtserkennung 
deutlich werden lassen. Klar ist, dass erheblich ver- 

besserte Erkennungsquoten bald Zugangskontrollen 
jeglicher Art iiber einen vollautomatisierten Abgleich 
mit Mitarbeiter- oder »Gefahrder«-Dateien erlauben. 
Doch das ist »nur« der offensichtliche Teil der klassi- 
schen Uberwachungsindustrie. 

Von Uberwachungskritiker*innen weniger beachtet 
wird die derzeitige Forschung und beginnende Praxis 
einer weitergehenden Anwendung selbstlernender Ge- 
sichtsanalyse - sie zielt auf die vermarktbare Erken- 

nung von Emotionen. Diese Technik erméglicht ein 
ganz anderes und viel umfassenderes Herausfiltern 
von »abweichendem Verhalten«. 

Affective Computing oder auch Emotional Decoding 
wird die kiinstliche »Gefiihlserkennung« genannt. 
Sie ist ein noch junges, aber stark wachsendes Ge- 

schaftsfeld. Langst wetteifern Unternehmen darum, 

wer das Seelenleben von potenziellen Kund*innen 
wohl am besten analysiert und nutzbar macht. Die 
bekanntesten unter ihnen sind Affectiva, Realeyes 
und Emotient. Auch in Deutschland setzen einige 
Firmen bereits derartige Analysesoftware in ihren 
Laden ein - teilweise ohne Wissen der Kund*innen. 

Die Softwareschmiede Affectiva entwickelt Gesichts- 
erkennungs-Apps, die bei jedem Blick auf das Handy 
den Gefiihlszustand der Besitzer*innen »registrie- 
ren«. Mithilfe dieser Technik werde man bald in der 
Lage sein, Depressionen zu erkennen, noch bevor sie 

auftreten, so die Firmengriinderin Rosalind Picard. 

Der mood-tracker, eine Stimmungsbarometer-App, 
stehe kurz vor der Marktreife. 

Grundlage ist ein Online-Mimik-Abgleich mit ei- 
ner wachsenden Foto-Datenbank gespeicherter Ge- 
sichtsausdriicke. Nahezu alle Gesichtserkennungs- 
programme vertrauen immer noch dem Facial 
Action Coding System (FACS), das der Psychologe 
Paul Ekman in den 1970er Jahren entwickelte. Es 

ordnet jedem menschlichen Gesichtsausdruck ein 
Gefiihl zu, indem es vor allem Mikroexpressionen 

analysiert — rasche Gesichtsbewegungen, die Ekman 
zufolge »zutiefst verraterisch« seien.
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Das primare Anwendungsgebiet derartiger Software 
ist die Werbeindustrie: »Sobald Medieninhalte auf 
das Gehirn treffen, erfassen wir kleinste, unbewuss- 

te Gesichtsausdriicke. Bevor eine Person auch nur 
dariiber nachdenken kann, ihre Mimik anzupassen, 

haben wir Informationen gesammelt.« Die Software 
k6nne sogar echtes von falschem Lacheln unterschei- 
den. Sie soll Emotionen erkennen, um Kund*innen 

beim Kauf zu beeinflussen. 

Das ist zwar die treibende, aber nicht die einzige 

Anwendung der Forschung an softwaregestiitzter 
Gefiihlsvermessung. Ebenso lasst sich erfassen, ob 

Mitarbeiter*innen im Job festgelegten »Freundlich- 
keitsanforderungen« geniigen. Stimmanalysesoft- 
ware ist bereits Standard in der automatisierten 
»Qualitatskontrolle« bei Call-Centern. Die Automo- 

bilentwicklung versucht, den Stresspegel oder die 
Miidigkeit der Fahrer*in visuell zu ermitteln. Und 
gelegentlich wird das Beispiel des Lufthansa-Pilo- 
ten genannt, dessen folgenschwerer Suizid im Marz 

2015 in den franzésischen Alpen per »erzwungener« 
Emotionsanalyse fiir »sicherheitsrelevante« Berufs- 
gruppen angeblich hatte verhindert werden kénnen. 
Allgemein liefe sich feststellen, ob sich Personen 

in einer Menschenmenge auffillig verhalten, ob sie 

angespannt sind, ob sie eine Bedrohung darstellen 
k6nnten: »Ich bin sicher, dass Regierungen Emoti- 

onsanalyse bereits fiir Uberwachungszwecke einset- 
zen. Etwa an Flughafen«, sagt Gabi Zijderveld, die 

Marketingchefin von Affectiva. Sie selbst habe schon 
Anfragen abgelehnt, die in Richtung Uberwachung 
gegangen seien. Von wem diese kamen, will sie aber 
nicht sagen. 

VERSTECKTE INBETRIEBNAHME 

Das Berliner Start-up Pyramics hat seine Analy- 
se-Software Shore nach eigenen Angaben bereits bei 
einem grofen europaischen Elektronik- und testwei- 
se bei einem grofen deutschen Lebensmitteleinzel- 
handler installiert. Erweitert hat Pyramics die Tech- 
nologie um sogenannte Eyetracker, die erkennen, ob 
eine emotionale Reaktion tatsichlich mit dem Blick 
auf den Bildschirm zu tun hat. Nach Angaben des 
Firmengriinders Thomas Fehn erhebt die Software 
Daten, ohne die Kund*innen dariiber zu informie- 

ren. Wer seine Geschaftspartner*innen sind und in 
welchen Orten sich die Test-Filialen befinden, verrat 

er nicht. 

Auf bislang immerhin schon 60 Bildschirmen er- 
scheinen demnach Sonderangebote oder Produk- 

treklame, erklart Fehn. Sensoren nehmen nicht nur 

den Gesichtsausdruck der Betrachter*innen wahr 
— sie erfassen auch Geschlecht und Altersgruppe 
und verzeichnen, wie lange die Kund*innen auf den 

Bildschirm blicken. »Fiir Supermarkte sind das vél- 
lig neue und hoch relevante Informationen«, sagt der 
26-jahrige Jungunternehmer. Endlich kénne man 
auch in der analogen Einkaufswelt die Werbung ge- 
nauso individuell steuern wie im Internet. 

Datenschutzrechtlichen Bedenken entgegnet Py- 
ramics-Griinder Fehn, dass niemand identifiziert 

werde und dauerhaft lediglich anonyme Metadaten 
gespeichert wiirden. Aufferdem sei die Technologie, 

die Pyramics verwendet, mit einem ePrivacy-Siegel 
zertifiziert, das auf deutschem Datenschutzrecht be- 

ruhe. 

Ein zweites Berliner Start-up, die IDA Indoor Ad- 

vertising GmbH, ist eigenen Angaben zufolge mit 
ahnlichen Sensoren im Lebensmittelhandel, in Flug- 

hafen, Tankstellen und Kinoketten unterwegs. Seit 

November 2016 hat die Firma auch 40 sogenannte 
»Partnerfilialen< der Deutschen Post in Berlin und 
Kéln damit ausgestattet. Dabei handelt es sich um 
Schreibwarengeschafte, Getrankeladen, Kioske oder 

Blumenladen, die nebenbei Postdienstleistungen 

anbieten. Im Verlauf dieses Jahres sollen 60 weitere 
Standorte in Miinchen und Hamburg hinzukom- 
men. In den Partnerfilialen lasst IDA im Auftrag der 
Post bislang Werbung sowie ein Infotainment-An- 
gebot iiber die Bildschirme laufen. Die Daten der 
Kundengruppen stiinden »nicht im Fokus«. Zugriff 
habe der Konzern darauf aber trotzdem. Das be- 
deutet: Jederzeit kann die Post nach Geschlecht und 

Alter sortieren, wer wie lange in welchem Gemiits- 

zustand auf ein Display blickt. Gleiches gilt fiir die 
Supermarktkette Real, die seit Herbst 2016 ebenfalls 

einen Testlauf in 40 Markten fahrt. Real halt interes- 
santerweise die Hinweisbeschilderung »Dieser Markt 
wird videoiiberwacht: fiir ausreichend. Gegen Real 
und die Post hat der Verein Digitalcourage e.V. im 
Juni 2017 Strafanzeige gestellt. Mehrere Einzelhan- 
delsketten verweigern eine Antwort auf die Frage, ob 

sie ebenfalls ein solches Emotionserfassungssystem 
nutzen. Wir miissen davon ausgehen, dass es weiter 

verbreitet ist, als uns lieb ist. 

Eine Methode, uns an allgegenwartige Emotions- 
vermessung zu gewohnen, ist es, uns diese zu Hause 

im Wohnzimmer anzubieten: Ab Spatsommer 2017 
verbindet Hugo von der Firma Hubble Connected als 
weltweit erste Smart Camera fiir den Hausgebrauch 
»intelligente« Sprachkommunikation und Videoauf- 
zeichnungen - und erfasst dabei die Stimmung von 
Personen. Hugo hért dank Amazon-Alexa-Integra-
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tion auf Sprachbefehle und drangt sich als persén- 
licher Assistent auf, das smarte Zuhause zu steuern 

oder Internetdienste zu vermitteln. Amazons Um- 
setzung eben dieser Idee lautet Echo Look und ist 
nun in den USA auf dem Markt - zunachst in der 
Funktion als Style-Berater. 

EIN GRUNDSATZLICHERES NEIN FORMULIEREN 

Es wird eine 6ffentliche Diskussion dariiber geben, 

ob es Kund*innen beim Betreten von Laden jeder 
Art, von Supermarkten oder Flughafen hinnehmen 
miissen, dass ihr Innenleben von Unternehmen je- 

derzeit ohne ihr Wissen und woméglich gegen ihren 
Willen erfasst und analysiert wird. In diesen Diskurs 
liber Strategien klarer Verweigerung und vermittels 
direkter Aktionen meinungsbildend einzugreifen, 
hilft sicher weiter. 

Unsere Kritik lasst sich vergleichsweise einfach 
vermitteln: Es gibt keinen Nachweis iiber die tat- 
sachliche Aussagekraft, also insbesondere die Treff- 

sicherheit der Zuordnung von Emotion zu Gesichts- 
ausdruck nach der holzschnittartigen Methode von 
Ekman aus den Siebzigern. Die Verallgemeinerung 
von héchst individuellen Gefiihlsauspragungen zu 
einem normierten Mimik-»Abbild« ganz ohne Be- 
riicksichtigung des Kontextes des persénlichen Aus- 
drucksvermégens ist dabei nicht nur zweifelhaft. Sie 
spiegelt vor allem den technokratischen Wunsch 
nach Vereinfachung, nach Reduktion der relevanten 

Systemparameter wider. Sie ignoriert, dass derzeit 
noch nicht einmal einfachste lebende Systeme eine 
eindeutige Zuordnung von aufferer Erscheinung und 
vermeintlicher kognitiver Ursache erlauben. Dies fiir 
das hoch-komplexe und immer noch ganzlich unver- 
standene neuronale System des Menschen mit dem 
Riickgriff auf eine empirische psychologische Studie 

der 70er Jahre als wissenschaftlich abgesichert zu 
behaupten, ist mehr als eine Frechheit. Die Forensik 

versucht eine vergleichbare Reduktion komplexen 
menschlichen Verhaltens immer wieder aufs Neue, 

indem sie standig neue, vermeintlich sichere Metho- 

den zur maschinellen Liigendetektion vorstellt. 

Doch weder die fehlende wissenschaftliche Stich- 
haltigkeit der Kategorienbildung bei der Gefiihls- 
bemessung noch die fehlende Nachvollziehbarkeit 
der Ahnlichkeitsberechnung tiber neuronale Net- 
ze, denen ein gewisses Ma an Ubereinstimmung 
zwischen Probanden-Mimik und dem Gesichts- 
ausdruck von hunderttausenden Vergleichsbildern 
dieser Gefiihls-Kategorie aus der Datenbank geniigt, 

werden die maschinelle Erfassung von Emotionen 
zu Fall bringen. 

Auch wird die offensichtliche Verletzung der Daten- 
souveranitat, die auch die automatisierte Erfassung 

von inneren Gemiitszustanden umfasst, kein ent- 

scheidendes Hindernis bei der schleichenden Ein- 
fiihrung der computerisierten Gefiihlsberechnung 
sein. 

Wir miissen das Eindringen in unseren Seelenhaus- 
halt und das vermeintliche Sichtbarmachen unserer 
Emotionen bereits an der Stelle angreifen, an der es 

>»nurc um Werbezwecke geht. Die Gewéhnung an den 
Ubergriff innerhalb der »>harmlosen: Einfiihrungs- 
und Akzeptanz-Beschaffungsphase ist Programm. 
Es bedarf daher einer grundsatzlichen Zuriickwei- 
sung der Erfassung und Quantifizierung jeglicher 
menschlichen Regung. Wir miissen das Vermessen 
unseres Lebens radikal angreifen — insbesondere in 
der Gewissheit, dass es kein Messen ohne die Ab- 

sicht des Steuerns gibt. Ein aufgesetztes Pokerface als 
»Hack« der videografischen Analyse wird jedenfalls 
nicht geniigen, um die Ausbreitung der technokrati- 
schen Emotionsvermessung zu stoppen.



Zwischen Karoshi und Surplus 

Zwischen Karoshi und Surplus 
ZUKUNET DER ARBEIT UND NICHTARBEIT 

Das Londoner  Wirtschaftsberatungsunternehmen 
Deloitte versucht jeden Zweifel zu zerstreuen: »Frage 
einen Okonomen oder Technik-Experten und sie wer- 
den Dir freudig mitteilen, dass Jahrzehnte verlisslicher 

Daten zeigen, dass Automatisierung mehr Jobs erzeugt 

als vernichtet.« Alle Prognosen tiber ein nahendes 
Ende der Erwerbsarbeit waren bislang immer falsch. 
Dennoch scheinen die Beschwichtigungen in Bezug auf 
die tiefgreifendste Verinderung der Arbeitswelt durch 
die aktuelle technologische Innovationsoffensive wenig 
iiberzeugend, wenn selbst reaktionére Okonomen wie 

Thomas Straubhaar (Initiative Neue Soziale Markt- 

wirtschaft) zur vorsorglichen Befriedung nach einem 
»bedingungslosen« Grundeinkommen rufen, weil zu- 
kiinftig immer weniger Menschen von ihrer Erwerbs- 
arbeit werden leben kénnen. Der Anteil der »Uber- 
fliissigen« (Surplus), die ganz ohne Arbeit ihr (Uber-) 
Leben organisieren miissen, wird drastisch steigen. Ob 

und, wenn ja, welche Arbeit knapp wird, erértern wir 

im letzten Teil. Zuniichst wollen wir die Bedingungen 
untersuchen, die zu massiver Entwertung von Arbeit 

und massenhafter Selbstunterwerfung der noch bzw. 
schon nicht mehr Arbeitenden fiihren. 

ZEITLOSE AUSBEUTUNG 
ALS BASIS FUR EINE SMARTE NEUE WELT 

An den Folgen der Arbeit sterben jahrlich mehr 
Menschen als in allen aktuellen Kriegen zusammen. 
Eine Studie der Arbeitsorganisation ILO aus dem 
Jahr 2015 spricht von 2,3 Millionen Menschen, die 

bei direkten Arbeitsunfallen ums Leben kommen. 
Die meisten davon im sogenannten globalen Siiden. 

Bergleute, die in den Minen eingeschlossen bleiben, 

Bauarbeiter, die in Qatar von den Geriisten der Fuf- 

ballstadien-Baustellen stiirzen, oder Naherinnen, die 

in Bangladesch von Triimmern der einstiirzenden 
Fabrikhallen erschlagen werden. 

All jene, die an den Spatfolgen ihrer Arbeit sterben, 
sind in den 2,3 Millionen nicht eingerechnet. Auch 

nicht die Menschen, die mit giftigen Farbstoffen der 
Kleidung grof’er europaischer Modelabels in Kon- 
takt kommen, die mit Sauren arbeiten miissen, um 

die seltenen Erden fiir unsere Mobiltelefone, Lap- 

tops und die Akkus der »sauberen: Elektroautos zu 
gewinnen. Oder die Menschen, die auf den Soja-Mo- 

nokulturen im brasilianischen Regenwald Pestizide 
und Diingemittel einatmen miissen fiir Soja, das 
in Europa und Nordamerika bei der industriellen 
Fleischproduktion verfiittert wird. 

Foxconn ist der grofte Auftragsfertiger fiir Elekt- 
ronik mit 1,4 Millionen Beschaftigten weltweit. Be- 

kannt wurde der Zulieferer (u.a. fiir Apple) im Jahr 

2010 durch eine Selbstmordserie aufgrund unertrag- 
licher Arbeitsbedingungen. Doch es hat sich wenig 
geandert. 100 Uberstunden im Monat gehérten vor 
den Suiziden zur gingigen Praxis, jetzt sind es immer 
noch 80. Foxconn lasst alle Mitarbeiter*innen unter- 
zeichnen, dass sie diese freiwillig leisten. Es herrscht 

eine Kultur restriktiver Verhaltensnormierung - so- 
wohl im Betrieb als auch in den Wohnheimen, die 

wie Gefangenenlager organisiert sind. Bei Regelmis- 
sachtung gibt es einen klaren Bestrafungskatalog: 
Beschimpfung, Strammstehen, Aufsagen von Zitaten 

des Firmenchefs, dffentliche Selbstkritik. Das strenge 

Fabriksystem funktioniert wie ein Knast. Ein Arbei- 
ter betrat unvorsichtigerweise den Rasen, gleich ka- 

men zwei Mitarbeiter des Werkschutzes, verpassten 

ihm einen Elektroschock und traten auf ihn ein. Die 
Volkspolizei hat keinen Zutritt zum Gelande. Ihre 
Rolle tibernimmt der Werkschutz.
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Im Japanischen gibt es mit dem Begriff »Tod durch 
Uberarbeiten« (Karoshi) eine eigene Bezeichnung 
fiir einen plétzlichen, arbeitsbedingten Tod - meist 

durch Herzinfarkt oder Schlaganfall ausgelést. Doch 
auch au€erhalb Japans lassen Stress und Uberarbei- 
tung die Menschen immer haufiger ausbrennen. Die 
gesundheitlichen Folgen der Uberarbeitung reichen 
von Schlafstérungen iiber Riickenprobleme bis zum 
Herzinfarkt. 

SHARECONOMY HAT MIT TEILEN NICHTS ZU TUN 

In der »smarten< Welt wird alles Plattform bzw. App 
und alle werden zu Usern. Die Digitalisierung aller 
Lebensbereiche legt das »smarte Teilen von Auto, 

Ferienwohnung, Biiroraum sowie die »>selbstorga- 
nisiertec Vermittlung sozialer Verbindungen und 
Dienstleistungen nahe. Das Internet erméglicht eine 
direkte und nahezu kostenfreie Verbindung unter 
den Nutzer*innen eines »Sharing-Netzwerks und 
sorgt fiir einen Bedeutungsverlust klassischer Ins- 
titutionen als Vermittlungsinstanz. »Hierarchische 
Ordnungsprinzipien kénnten durch nicht-hierar- 
chische Plattformen mit direktem »von Ende-zu-En- 
de««-Austausch ersetzt werden.« Einige Linke sahen 
darin gar die Chance auf einen emanzipatorischen 
Paradigmenwechsel, bei dem die kapitalistische 

Marktordnung frither oder spater durch eine auf 
Kooperation basierende Gemeinwesen-Okonomie 
ersetzt werde. 

Doch die Plattform-Werdung brachte keinen Post- 
kapitalismus, sondern die ultra-kapitalistische Er- 
schlie&ung von bislang gar nicht oder nur schlecht 
verwertbaren Bereichen des sozialen Lebens. Nun ist 
auch die Nachbarschaftshilfe via App zum kommer- 
ziellen Dienst geworden. 

Der offene Teilen-Gedanke pervertiert sich, wenn ein 

Netzwerk erfolgreich wachst und der Netzwerk-Ef- 
fekt zuschlagt: Der Nutzen eines Netzwerks fiir seine 
Mitglieder wachst quadratisch mit deren Anzahl — 
gemaf der direkten Verbindungsméglichkeiten in- 
nerhalb des Netzes. Ein Konzentrationsprozess von 
vielen kleinen, spezifischen Foren und Netzwerken 

hin zu zum Beispiel einem facebook, »bei dem alle 

sind«, ist die Folge. Mit dem Ergebnis, dass die tat- 

sichlich infrage gestellte alte administrative Ord- 
nung (z.B. der Kommunikation) durch eine neue er- 
setzt wird. Neue Player wie facebook, Apple, Airbnb 
und Uber bestimmen nun iiber ihr Plattform-»Ange- 
bot« die Bedingungen der Verbindung zwischen den 
Nutzer*innen und entziehen sich mit der einseitigen 

Festsetzung der Regeln per AGB sogar jedem politi- 
schen Aushandlungsprozess. 

Die Plattform als urspriinglich dezentrales Organisa- 
tionsprinzip entpuppt sich als ultra-kapitalistisches 
Instrument der Inwertsetzung mit dem (weit mehr 
als) Neben-Effekt der Erfassung und Lenkungsmég- 
lichkeit von sozialer Konnektivitat. Wir ziehen es da- 
her vor, von On-Demand-Okonomie zu sprechen, in 

der Dienste auf Aufforderung geleistet werden. Mit 
einem kooperativen Teilen hat die gut klingende und 
absichtlich missverstandliche Shareconomy in den 
meisten Fallen nichts zu tun. Wir entwickeln uns viel 
mehr >zuriick« zu einer (digital vermittelten) Dienst- 
botengesellschaft, in der soziale Ungleichheit wieder 

stark zunimmt. Unternehmen wie Deliveroo, Airbnb 

und Uber sind Gro&konzerne, letzterer mit einem 

Wert von 70 Mrd. US-Dollar. 

CLICK- UND CROWD-WORKING 
IM PLATTFORM-KAPITALISMUS 

Beim »Crowdsourcing«, einer Mischung aus 
»Crowd« und »Outsourcing« werden Aufgaben nicht 
mehr Mitarbeiter*innen eines Unternehmens iiber- 
tragen, sondern an ein Heer von digitalen Arbeits- 
nomaden ausgelagert. Die Crowdworking-Plattform 
Mechanical Turk von Amazon ist eine von vielen, um 

Kleinstauftrage zu vergeben. Hier warten 500.000 
Menschen in 190 Landern auf Auftrage wie das 
Korrigieren von Websites und Korrekturlesen, Pro- 

duktbeschreibungen oder das Transkribieren von 
Tonaufnahmen. 

Den Startschuss zur Nutzung des Schwarms von 
»Clickworkern“ gab Amazon im Jahr 2006, als das 

Unternehmen mit dem Vertrieb von CDs begann. 
Hunderttausende von CD-Covern mussten auf se- 
xuelle Inhalte iiberpriift werden, bevor sie in die di- 

gitale Verkaufsplattform eingestellt werden konnten. 
Eine Arbeit, die aufgrund uneindeutig formulierter 
Kriterien wenig geeignet war, von einem Computer 

gelést zu werden. Amazon erfand daraufhin in An- 
lehnung an dezentral verteilte Rechner in der Cloud 
die sogenannte Crowd - eine Art »massiv paralle- 
len«, menschlichen Rechner. In Umkehrung der tra- 

ditionellen Mensch-Maschine-Relation fordert der 
Computer den Menschen auf, ihn bei der Arbeit zu 

unterstiitzen. Auf einer digitalen Plattform konn- 
te sich jeder anmelden, um fiir ein paar Dollar die 

Stunde CD-Cover durchzusehen. Uber diese Auf- 
gabe hinaus baute Amazon die Job-Plattform aus. 

Amazon stellt nun beliebigen »Arbeitgeber*innen«



fiir die Vermittlung einer Tatigkeit 10% des Betrags 
in Rechnung, der fiir die Erledigung des Mikro-Jobs 
bezahlt wird. Was gezahlt wird, bleibt der Arbeitge- 
ber*in selbst tiberlassen. 

Der Status dieser Mikroarbeiter*innen, die einen 

solchen Job annehmen, entspricht dem moderner 

Tageléhner*innen: Arbeit gibt es nur, wenn welche 
eingestellt wird. Die Frage nach Arbeitsvertrag und 
sozialer Absicherung eriibrigt sich. Hier regiert die 
einseitig anderbare AGB der Vermittlungsplattform 
in Willkiir des Arbeitgebers. Isabella Mader brachte 
die Praxis des systematischen Lohnbetrugs auf den 
Punkt: »Lohndiebstahl ist ein Merkmal, kein Feh- 

ler.« Gezahlt wird oft mit erheblicher Verzégerung 
— manchmal aber auch gar nicht. Wie die Krifte- 
verhiltnisse aussehen, verdeutlicht Amazon auf sei- 

ner Webseite: »Falls die Arbeitsleistung nicht Ihren 
Standards entspricht, lehnen Sie die Arbeit einfach 

ab und bezahlen den Arbeiter nicht.« 

Auch in Deutschland wachst die Zahl der Crowdwo- 
rking-Plattformen wie zum Beispiel der Berliner Fir- 
ma CrowdGuru oder der Clickworker GmbH aus Es- 
sen. Eine Sattigung ist nicht in Sicht. Sobald sich eine 
Aufgabe halbwegs prazise umreifen und modulari- 
sieren lasst, kann sie an »Nicht-Mitarbeiter*innen< 

aus der Crowd ausgelagert werden. Fiir die meisten 
Jobs wird ein Mikro-Honorar festgelegt — vielfach 
per Ausschreibung im Wettbewerb. Hier wird nur 
diejenige Person bezahlt, die den Zuschlag erhalt - 

alle anderen gehen leer aus. Diejenigen Arbeitsplatt- 
formen, die stundenweise bezahlen, bieten eine App 

zum Download. Mit der muss sich die Crowdwor- 
ker*in jedesmal einloggen, wenn sie oder er an dem 
abzurechnenden Auftrag arbeitet. Damit wird jedoch 
nicht nur die Arbeitszeit ermittelt. Es werden in un- 
regelmaf§igen Absténden (sechsmal pro Stunde) 
Aufnahmen des Bildschirms gemacht und miniit- 
lich Tastaturklicks und Mausbewegungen registriert. 
»Wir kontrollieren nicht, sondern stellen Rahmen- 

bedingungen zum Schutz und Vertrauensaufbau zur 
Verfiigung«, so ein Plattformbetreiber. »Vertrauen« 
soll zudem iiber einsehbare Bewertungen — ahnlich 
wie bei Internetversandhandler*innen — erzeugt 
werden. Unternehmer*innen bewerten die Arbeit 
ihrer Digital-Nomad*innen fir alle weiteren poten- 
tiellen Arbeitgeber*innen einsehbar. Zur vermeint- 
lichen Gleichberechtigung diirfen auch umgekehrt 
die Mikrojobber*innen ihre Arbeitgeber*innen be- 
werten — freilich ohne Konsequenzen. 

Auch wenn eine kleine digitale Bohéme meint, ihre 

eigenes Leben »in the name of enhanced autonomy« 
(Burawoy) als Freelancer flexibler und autonomer ge- 

stalten und die Durchmischung von Arbeit und Frei- 
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zeit in maximaler Ortsungebundenheit noch weiter 
vorantreiben zu kénnen, so dienen die aus dem Bo- 

den sprief{enden digitalen Sweatshops unweigerlich 
als Lohndriicker - und das brancheniibergreifend. 
Verdi konstatiert zu Recht eine »Kannibalisierung 
des Arbeitsmarktes«: Freie Arbeitskrafte verrichten 
dieselbe Arbeit zu schlechteren Konditionen. Der 
DGB sieht das als »Moderne Form der Sklaverei«, 

in der sich alle weltweit gegenseitig unterbieten, um 
den Zuschlag zu erhalten. Im Krankheitsfall und im 
Alter sieht es schlecht aus fiir die Crowdarbeiter*in- 
nen. Es gibt (derzeit) kein Sozialversicherungssystem 
und keine Arbeitsschutzregelung, die diese Form 
vollstandig entrechteter Lohnarbeit beriicksichtigen. 
Uber und Deliveroo sprechen bei ihren Fahrer*in- 
nen nicht von Angestellten, sondern von Selbstun- 

ternehmer*innen, um jeden Anspruch zuriickzuwei- 
sen. Welcome to a smart new world of slaves. 

PERMANENTE BEWERTUNG DURCH DIGITALE ERFASSUNG 

Alle digital vermittelten On-Demand-Dienstleis- 
ter*innen teilen ein gemeinsames Schicksal: Ihr Ar- 
beitsverhalten wird kontinuierlich bemessen und 
bewertet. Unterschiedlichste, dem Arbeitgeber per 
digitaler Erfassung frei Haus gelieferte Leistungs- 
kennzahlen erlauben eine algorithmische Berech- 
nung des individuellen Arbeitsengagements des auf 
Abruf Arbeitenden. Dadurch wird ein gewaltiger 
Druck zur Verhaltensanpassung erzeugt, der tiber 
Konkurrenzmechanismen ein enormes Reservoir 
an Selbstoptimierung und Selbstrationalisierung er- 
schlieft. 

Die Verfiigbarkeit, Anfahrtsschnelligkeit und 

Freundlichkeit von Uber-Fahrer*innen wird bei je- 
der Fahrt bewertet. Wer angebotene Fahrten zu hau- 
fig auf der Smartphone-App nicht annimmt, erhalt 
einen schlechteren Score. Wer im Stau steht und von 
ungeduldigen Kund*innen per Klick ersetzt wird, 
verliert nicht nur die Tour, sondern riskiert seinen 

hohen Score. Diese Punktzahl legt fest, wer bevor- 

zugt mit Fahrauftragen versorgt wird, und entschei- 
det damit iiber das Auskommen der fast ausnahms- 
los prekaéren Fahrer*innen. Immerhin liegt der 
Uber-Fahrpreis rund 25% unter dem eines normalen 
Taxis. Und von diesem Dumpingpreis gehen noch- 
mals 20% an Uber fiir die Vermittlung der Fahrt. 
Das von aufen Computer-spielerisch anmutende 
Hecheln nach einem iiberdurchschnittlichen Score 
wird so zur Lebensgrundlage.
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Doch Betriebe wie Foxconn und Amazon schaffen 
auch >offline< eine quasi liickenlose Erfassung al- 
ler Arbeitsablaufe durch konsequenten Einsatz von 
Hightech-Uberwachungsapparatur. Die Bewertung 
der Mitarbeiter*innen an einigen Amazon-Standor- 
ten ist noch einen Schritt perfider (siehe dazu auch 
das Unterkapitel Effizienz-Dressur des Menschen zur 
Maschine). Wegen eines besonders hohen Kran- 
kenstandes von bis zu 20% fihrte der Online-Ein- 
zelhandelsgigant eine Anwesenheitspramie ein. Und 
dies nicht nur fiir die einzelnen Mitarbeiter*innen, 

sondern in Teambewertung. Besonders robuste Ab- 
teilungen, die in der Summe weniger Krankheitstage 
auf dem Negativkonto haben, erhalten einen Bonus 

von 70-150 Euro je Mitarbeiter*in monatlich. Das ist 
nicht nur Gift fiir das Arbeitsklima. Es negiert auch 
Krankheit als normalen Bestandteil des Lebens - 
insbesondere in Folge einer monotonen und einsei- 
tigen Arbeitsbelastung. 

Mit der als Industrie 4.0 bezeichneten Smartifizie- 
rung aller Arbeitsablaufe werden zukiinftig auch die 
Jobs, die sich bisher einer optimierenden Bewertung 
entzogen hatten, kleinstteilig zerlegt und vermessen, 

um sie via kiinstlicher Intelligenz einer (selbstler- 

nenden) Reorganisation durch die Arbeitgeber*in- 
nen zu unterziehen. 

FLEXKRAFTE — MODERNE ON-DEMAND-TAGELOHNER 
AUCH OFFLINE 

Die durch die Digitalisierung zugespitzte Abhiangig- 
keit in der Arbeitswelt sorgt auch auferhalb der ultra- 
kapitalistischen Plattformen der On-Demand-Oko- 
nomie fiir einen Dammbruch der »Flexibilisierung< 
von Arbeitskraft. Durch diese Normalisierung vollig 
entgarantierter »Zuverdienst-Jobs lasst sich auch 
in klassischen Offline-Jobbranchen eine skandalése 

Erosion von rechtlichen Standards durchsetzen. Der 
Umbruch treibt neue Beschaftigungsformen voran. 
Immer mehr Menschen arbeiten als »Flexkrafte« auf 
Abruf. Zunehmend auch in Deutschland — bereits 
jetzt sind es schatzungsweise 1,5 Millionen »Beschaf- 

tigte.. Dem Arbeitsverhaltnis, das bei H&M mittler- 

weile normal: ist, liegt kein normaler Arbeitsvertrag 
zugrunde. Das Unternehmen nennt sie »Flexkrafte«, 

wir nennen sie moderne Tageléhner. Zehn Stunden 
pro Woche sind ihnen bei H&M zugesichert. Der 
Rest lauft flexibel unter Mehrarbeit. In manchen Mo- 
naten arbeiten sie nur zehn Stunden pro Woche, also 

40 im Monat, in anderen kommen sie auf 150 Stun- 

den. Waren vor 15 Jahren noch 48% der Beschaf- 

tigten bei H&M in Vollzeit angestellt - und gemaf 

Firmen-Angaben lediglich 22% auf Abruf — hat sich 
nun das Verhiltnis umgekehrt: Nur noch 26% der 
Verkaufer*innen arbeiteten regular in Vollzeit, 42% 

als Flexkrafte. 

Die neuen Tageléhner*innen finden sich nicht nur 
im Handel, sondern auch in der Gastronomie, in der 

Pflege, unter Kurierfahrer*innen, bei Medien und 

sogar bei Wohlfahrtsverbanden. Viele beschreiben, 

dass sie einen Arbeitsalltag in Dauerbereitschaft er- 
leben. Laut Gesetz miissen Unternehmen vier Tage 
im Voraus ankiindigen, wenn sie die Mitarbeiter*in 

einsetzen wollen — eine Schutzklausel, die aber hau- 

fig ignoriert wird. Das Institut fiir Arbeitsmarkt- und 
Berufsforschung hat durch eine Umfrage herausge- 
funden, dass nur 27 Prozent aller Arbeitnehmer*in- 

nen auf Abruf in Deutschland tatsachlich vier Tage 
vor ihrem Einsatz Bescheid erhalten. Da scheint es 
fast konsequent, dass die Bundesvereinigung der 
Deutschen Arbeitgeberverbande (BDA) in einem 
Strategiepapier die Politik auffordert, die Vier-Tage- 
Frist in bestimmten Fallen zu kippen und die »Ar- 
beitszeitflexibilitat weiter auszubauen«. 

Die Post beschaftigt ebenfalls etwa 5.000 Mitarbei- 
ter*innen auf Abruf. Deren Arbeitseinsatze sind in 
Rahmenvereinbarungen geregelt — fiir jeden Arbeits- 
einsatz gibt es dann einen neuen, unabhangigen Ar- 
beitsvertrag. Einige haben mehrere Hundert solcher 
Einzelvertrage. Oft erhalten die Mitarbeiter*innen 
erst am Vorabend Bescheid, dass ein Einsatz gefragt 

ist. 

Arbeit auf Abruf ist laut Bundesarbeitsministerium 
rechtlich zulassig. Sie trage »dem Aspekt Rechnung, 
dass eine dynamische Wirtschaft in einem gewissen 
Umfang auch flexible Jobs braucht«. Wie immer ist 

die Annahme eines solchen Vertrages >freiwillig« 
und damit angeblich unproblematisch. Ein Muster, 
das in unseren Artikeln immer wiederkehrt. Das 
Phanomen einer Freiheit, die Fesseln tragt und an 

der wir zwangsweise >freiwillig: mit machen, nen- 

nen wir partizipative Zurichtung. Mit ihrer Hilfe soll 
die Transformation zur Dienstbotengesellschaft »rei- 
bungsfrei« gelingen. 

EFFIZIENZ-DRESSUR DES MENSCHEN ZUR MASCHINE 

Amazon-Mitarbeiter*innen arbeiten unter enor- 
mem Stress. Entgegen ihrer Arbeitsvertrage leisten 
die meisten viele Uberstunden und Samstagsarbeit. 
Streng hierarchisch geben sogenannte Leader den 
Arbeitsdruck iiber Fehlerpunkte an die Picker und



Packer ihres Teams weiter. Picker »picken« die be- 
stellte Ware aus den Regalen und legen dabei taglich 
bis zu 20 km zurtick - der Tracker misst die Lauf- 
leistung tiber das sekundengenaue Protokoll des 
Aufenthaltsortes, der Handscanner erfasst alle Ar- 

beitsschritte und gibt den nachsten vor. Kommt ein 
Picker in Verzug, lést das System Alarm aus: sein 

Leader erhalt automatisch eine Nachricht auf seinen 
Bildschirm. Dann kommt es zum sogenannten Feed- 
back-Gespriich. Alles selbstverstandlich »ausschlief- 
lich zur Prozessoptimierung«. Auch Packer haben 
eine klare Mindest-Quote: Jede Stunde 200 Einzel- 
packchen bzw. 100 Multi-Pakete packen. Die perma- 
nente Bewertung der Mitarbeiter*innen hat durch- 
aus Konsequenzen: eine griine Karte heifst Lob, eine 

gelbe Karte kommt einer Abmahnung gleich. Bei 
drei gelben Karten droht die Entlassung. 

Die Vorgabe lautet: Jeder soll iiber dem Leistungs- 
durchschnitt liegen. Was mathematisch unméglich 
ist, stellt das dynamische Prinzip kontinuierlicher 
Arbeitsverdichtung in Konkurrenz innerhalb der Be- 
legschaft dar. Die Folge: ein allgegenwartiger Zwang 
zur Selbstoptimierung. 

Selbst wenn Mitarbeiter*innen Arbeitsauftrage sinn- 
voll zusammenfassen, um sich unndétige Wege zu 
ersparen, hagelt es Strafpunkte. Jede Abweichung 
von der algorithmischen Vorgabe wird sanktioniert 
- zum Zweck der Standardisierung. Jegliche Indi- 
vidualitat bedeutet Kontrollverlust — Verlust von 
Austauschbarkeit. Bei Amazon soll jede Mitarbei- 
ter*in jederzeit durch eine Kolleg*in ersetzt werden 
kénnen — ohne Effizienzeinbufen bei der Uberga- 
be. Eine Informantin aus der Verwaltung berichtet: 
»Meine Arbeitsanweisungen schreiben mir die ex- 
akte Position von Tastatur und Maus auf meinem 
Schreibtisch vor und auch, wo mein Papierkorb un- 

ter dem Schreibtisch zu stehen hat. Das ist absurd 
und beklemmend.« 

DEQUALIFIZIERUNG DURCH DIGITALE FLIESSBANDER 

Was das FlieSband nur rudimentar geschafft hat, 

schafft eine Algorithmisierung des Arbeitsprozesses 
bis zur Perfektion: die vollstandige Quantifizierung, 

Standardisierung und damit Enteignung und Ent- 
wertung von Arbeit — frither nur in der Produktion, 

jetzt auch in Verwaltung und Entwicklung. In mehr 
und mehr Biirojobs wird mittlerweile der individuel- 
le Arbeitsdruck ebenfalls iiber Ticket-Systeme mess- 
und steuerbar gemacht. Was mit exakt definierten 
Leistungsvorgaben im Service-Bereich und bei ty- 
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pischen Call-Center-Jobs langst tiblich ist, wird nun 
auf freie, selbst-organisierbare Biirotatigkeiten aus- 

gedehnt. Der Biiromensch arbeitet kiinftig wie am 
Flie&band. Firmen versuchen das nétige Kreative auf 
wenige, gut bezahlte Mitarbeiter*innen zu verdich- 

ten. Das Ergebnis: Einige wenige Jobs in den Ent- 
wicklungsabteilungen, bei denen der Mensch dem 
Computer sagt, was er tun soll. Und immer mehr he- 
rabgestufte Jobs, bei denen der Computer dem Men- 
schen sagt, was er tun soll. 

Die Abtrennung der auch auf lange Sicht weiterhin 
den Menschen vorbehaltenen kreativen Jobanteile ist 

eine notwendige Vorbedingung fiir eine (zukiinftige) 
Roboterisierung der so entwerteten anderen Aufga- 
ben. Picker zum Beispiel wird es am modernsten 
Standort Amazons im niedersachsischen Winsen bei 
Hamburg nicht mehr geben. Hier werden ab Ende 
2017 Roboter die benotigten Regal-Segmente zum 
Packer fahren, der das bestellte Produkt entnimmt 

und verpackt. 

INDUSTRIE 4.0 — DIE WELT ALS KONZERN 

Industrie 4.0 bezeichnet die Vernetzung der ge- 
samten Produktion. Ein neues Produktionsregime, 

das mit Hilfe digitaler Infrastruktur alle globalen 
Stoff- und Geldstréme, aber auch die Arbeitskraft 

steuerbar machen will. Es wird von einer »vierten 
industriellen Revolution« gesprochen, nach der Me- 
chanisierung im 18. Jahrhundert, der Elektrifizie- 

rung im 19. Jahrhundert und der Automatisierung 
im 20. Jahrhundert. 

Die Propagandisten der Industrie 4.0 entwerfen ein 
Szenario, in dem Mensch, Maschine und intelligen- 

te Systeme in eine integrated digital-human work- 
force transformiert und so zu beliebig einsetzbaren 
Bestandteilen eines globalen, hocheffizienten, sich 

selbst-steuernden Produktionsprozesses werden.
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Gebraucht werde dazu eine »Architektur und das 
Regelwerk eines aus Millionen von vernetzten Ins- 
tanzen bestehenden weltweiten Wertschépfungs- 
netzwerkes [...], das sicher, robust und hochver- 

fiigbar ist«. Der mit Nachdruck lancierte, quasi 
notigende Hype um die Notwendigkeit der Vernet- 
zung von allem mit allen zieht bereits breite Spuren. 
Compass, ein deutsches Start-up im Silicon Valley 
analysiert Unternehmensablaufe, um Arbeitsprozes- 
se vernetzt zu automatisieren. Kiinstlich-intelligente 
Steuerungssysteme sollen eine méglichst nahtlose 
Integration von Robotern in den Arbeitsablauf si- 
cherstellen. Mit der Konkurrenz des Roboters findet 
eine rasante Entwertung menschlicher Arbeitskraft 
statt. Foxconn will einige seiner Fabriken in China 
kiinftig komplett automatisieren und alle mensch- 
lichen Mitarbeiter*innen durch Roboter ersetzen. 
In Kunshan, China, hat Foxconn im Jahr 2016 ua. 

fiir die iPhone7-Fertigung 60.000 der einst 110.000 
Mitarbeiter*innen entlassen und ihre Arbeitsplatze 
durch Roboter ersetzt. Laut South China Morning 
Post wollen iiber 600 Firmen in Kunshan ihre Ferti- 
gungslinien mit Robotern ergainzen und wiirden so 
eine Welle der Massenentlassungen einlauten. 

Verlierer dieser »Revolution: werden aber nicht nur 
Arbeiter*innen sein, die wiederkehrende manuelle 

Tatigkeiten verrichten, sondern auch Versicherun- 

gen und Finanzdienstleister. Goldman Sachs zum 
Beispiel hatte bis vor kurzem noch 600 Aktienhand- 
ler*innen auf dem Bérsenparkett. Jetzt sind es nur 
noch zwei. Algorithmen ersetzen die anderen 598. 
Allein in der britischen Finanzindustrie droht in den 
nachsten Jahren eine halbe Million Mitarbeiter*in- 
nen durch Software ersetzt zu werden, so eine Studie 

der Beratungsfirma Deloitte. 

SURPLUS IM UBERFLUSS 

Die >Uberfliissigen: im digitalisierten Uberfluss wer- 
den immer mehr. In Deutschland zum Beispiel sinkt 
trotz Steigerung der Anzahl der Erwerbstatigen die 
Anzahl der insgesamt geleisteten Arbeitsstunden. 
Erklarbar ist das nur durch immer mehr geringfiigi- 
ge Arbeit. Das von Bundesarbeitsministerin Andrea 
Nahles vorgeschlagene Maf{nahmen-Paket Arbeit 
4.0 wird - durch die darin verankerte weitere Fle- 
xibilisierung von Arbeit - diese Tendenz noch ver- 
scharfen. Dieser Trend gilt fiir die meisten westli- 
chen Lander. So verwundert es nicht, dass 2016 eine 

Studie des International Labour Office (ILO) ergab, 
dass fiir 40% der Crowdworker*innen die Crowdwo- 
rk die Haupteinnahmequelle ist. 

In den USA wurde im letzten Zyklus zwar ein Teil 
der wegbrechenden Jobs durch neue ersetzt, aller- 

dings mehrheitlich durch solche, die nicht vor Armut 

bewahren: Seit Wal-Mart 1988 das erste Supercenter 
erdffnete, sind sechs Millionen Arbeitsplatze in der 

US-Industrie vernichtet worden. Im selben Zeit- 
raum wurden zwei Millionen neue Jobs im Trans- 

portgewerbe und drei Millionen im Einzelhandel 
geschaffen. Doch wahrend Industriearbeiter*innen 
im Schnitt 42.000 Dollar im Jahr verdienen, erhalten 

Beschaftigte im Einzelhandel nur 23.000 Dollar. 

Obwohl die politische Propaganda in Europa sowohl 
von rechts wie von »links« gerne Vollbeschaftigung 
verspricht, konnte Arbeit durch die neuen Technolo- 

gien in Industrienationen erstmals tatsachlich knapp 
werden: Das World Economic Forum in Davos hat 
bereits 2016 den Wegfall von Millionen Jobs im Rah- 
men der Industrie 4.0 diskutiert. Eine Studie der 
Deutschen Bank kiindigt eine Beschaftigungskrise 
von nie dagewesenem Ausmaf an. Zum ersten Mal 
in der Geschichte wiirden deutlich mehr Jobs weg- 
fallen, als neue geschaffen werden. Das Institute for 
Public Policy Research (IPPR) sieht in England in- 
nerhalb der nachsten 20 Jahre ein Drittel aller Jobs 

durch die vernetzte Automatisierung bedroht. Die 
immer wieder zitierte Oxford-Studie von Carl Be- 
nedikt Frey und Michael Osborne sagt voraus, dass 
in den USA bis 2030 knapp die Hialfte aller Jobs 
liberfliissig geworden sein wird. Aus der Sicht von 
Frey und Osborne (und auch von Brynjolfsson und 
McAfee 2014) andert sich das bisherige Muster tech- 
nologiegetriebener Arbeitsmarktentwicklung. Das 
sowohl in den USA als auch in Europa beobachte- 
te Muster der Polarisierung auf dem Arbeitsmarkt 
wiirde nicht weiter gelten, sondern mittlere und 

einfache Tatigkeiten wiirden in einem Maf wegfal- 
len, das bisher durch Automatisierungsschranken 

begrenzt war. Am starksten bedroht seien Beschaf- 
tigte in der Telefonwerbung, Recherche-Gehilf*in- 

nen und Schneider*innen. Den sichersten Job hatten 

Physiotherapeut*innen, gefolgt von Vorarbeiter*in- 
nen, Einsatzleiter*innen in Katastrophenfallen und 

Sozialarbeiter*innen. In den USA sind laut Frey und 
Osborne 47 Prozent aller Arbeitsplatze in Gefahr. In 
Deutschland sind es sogar 59 Prozent, schatzt Cars- 

ten Brzeski, Chef-Okonom der ING-DiBa, auf Basis 

der Oxford-Studie, 18 von 31 Millionen Arbeitsplat- 

zen seien bedroht. Das betrifft nicht nur handische 
bzw. mechanische Arbeit, also kérperliche Arbeit 

oder das Fiihren von Maschinen, sondern insbeson- 

dere auch Verwaltungstatigkeiten in der Datenverar- 
beitung - sogenannte »Kopfarbeiter«-Jobs. 

Dass es sich hierbei nicht allein um Panikmache 
handelt, kann mensch daran ablesen, dass selbst



konservative Okonom*innen tiber ein Grundein- 
kommen zur zukiinftigen sozialen Befriedung disku- 
tieren, um auch denen ein minimales »Auskommen< 

zu erméglichen, die von der Lohnarbeit dauerhaft 

abgeschnitten sein werden. Niemand sollte sich der 
Illusion hingeben, fiir diese »Uberfliissigen« werde es 
ein tatsaichlich »bedingungsloses« Grundeinkom- 
men geben ~ allein die (zu geringe) Héhe wird eine 
Bedingtheit darstellen, die Abhangigkeit und Kon- 
formitat steuert. 

Welche Konsequenzen wird dieser prognostizierte 
Einbruch an Beschaftigung haben? Sicher ist, dass 

die Ungleichheit massiv zunehmen wird. In San 
Francisco zum Beispiel, dem selbsternannten Proto- 

typ einer smarten Stadt, die durch die HighTech-In- 
dustrie im benachbarten Silicon Valley so extremen 
Reichtum produziert, dass eine 3-Zimmer Wohnung 
schon mal 8.000 Dollar Monatsmiete kosten kann, 

wird die Armut stark zunehmen: 20% der Bevélke- 
rung San Franciscos lebt von weniger als einem Dol- 
lar pro Tag. Die Zahl der Obdachlosen ist innerhalb 
von zwei Jahren um 25% gestiegen, Zwangsréumun- 

gen sind an der Tagesordnung. 

Wenn immer weniger Menschen arbeiten und der 
Zwang zur Erwerbsarbeit als normierende Ordnung 
kaum noch greift, reicht die Lohn-Disziplinierung 
nicht mehr aus, um die (Self-)Governance aufrecht- 

zuerhalten. Der Ausweg fiir die herrschende Klasse 
ist bereits jetzt erkennbar. Die zukiinftige Ordnung 
basiert nicht mehr nur auf einer Bewertung von Ar- 
beit, sondern auf dem Bewerten und Inwertsetzen 

jeglicher individueller Handlungen und Lebensau- 
Rerungen. Das Selbst-Unternehmertum dehnt sich 
auf alle Bereiche des Lebens aus. Der Mensch ist 
auch 6konomisch schon lange nicht mehr nur Trager 
seiner Arbeitskraft. Seine Eigenschaften in Gesamt- 
heit sind so eng mit ihm verbunden, dass er selbst in 

Wert gesetzt wird. Er verkauft nicht mehr nur seine 
Arbeitskraft, sondern sich selbst. Der soziale Wert, 

ermittelt iiber das Rating und Scoring von Netzwer- 
ken wie Facebook, steigt zum realen, ékonomischen 

(Selbst-)Wert auf. Eingepreist wird das Bemithen 
um Selbstoptimierung. Eine Studie der OECD de- 
finiert als Humankapital die Gesamtheit der Kennt- 
nisse, Qualifikationen, Kompetenzen und indivi- 

duellen Charakteristika eines jeden Menschen. Fiir 

Zwischen Karoshi und Surplus 

den derzeit kompromisslosesten Scoring-Ansatz zur 
Bemessung und Steigerung dieses Humankapitals 
in Selbstoptimierung verweisen wir auf den Artikel 
»»Verspielte< Kontrolle - Das Sesame Credit System« 
in diesem Band. 

WIE DAMIT UMGEHEN? 

Einige Anhanger*innen der orthodox-marxistischen 
Glaubensrichtung glauben, dass die Befreiung der 

Gesellschaft umso wahrscheinlicher wird, je héher 

das (technologische) Niveau der Produktivitat ent- 
wickelt ist. Das wiirde bedeuten: Abwarten und sich 
dariiber freuen, dass mit jedem Schub technologi- 
scher Innovation die Revolution nahen kénnte. Fiir 
Sozialrevolutionar*innen ein fragwiirdiger Blick aus 
der Makro-Perspektive mit der noch fragwiirdigeren 
Vorstellueh einer Revolution bei der es lediglich da- 
rum geht, die fehlgeleitete, kapitalistische Nutzung 
einer an sich begriif&enswerten, vermeintlich neutra- 

len Technologie abzustreifeht. Als bliebe der Mensch 
unbeeindruckt von der Veranderung seiner Lebens- 
grundlage und sei villig robust gegeniiber den Len- 
kungsansatzen der allgegenwartigen Verhaltensdko- 
nomie. 

Auch ohne jede Projektion in eine nahe Zukunft 
bréckelt die Basis fiir eine fundamentale Kritik - die 
stete Begleiterin aller Revolutionar*innen, - maf- 

geblich mit zunehmender Fremdbestimmung und 
wachsender Abhingigkeit. Daher streiten wir gegen 
wachsende Ungleichheit und fiir die Wiedererlan- 
gung eines Mindestmafes an Autonomie tiber den 
Kampf gegen den technologischen Angriff. Das be- 
trifft nicht nur die stark zunehmende Entgarantie- 
rung und Entrechtung der Arbeit, sondern mehr 

noch die héchst invasive Form der technologie-ge- 
triebenen Fremdbestimmung unserer Informati- 
onsbeschaffung, unserer Kommunikation, unseres 

Denkens. Unser Angriff gilt der Inwertsetzung und 
der partizipativen Zurichtung unserer selbst durch 
permanente (Selbst-)Bemessung als Grundlage fiir 
die (Fremd-)Steuerung.
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Die EU-Kommission will den baren Zahlungsver- 
kehr einschranken und das Bargeld in einem zweiten 
Schritt ganz abschaffen. Die elektronische Bezahlung 
per Funkchip-Karte, per App auf einem Smartpho- 
ne oder einem smarten Armband soll dann fiir alle 
alternativlos sein. Danemark und Schweden sind 
Vorreiter dieser Offensive. Hier ist die Annahme 
von Bargeld fiir Teile des Einzelhandels nicht mehr 
verpflichtend. An vielen Geschiaften findet sich ein 
Schild »Wir akzeptieren kein Bargeld«. Nur jeder 
fiinfte Einkauf wird hier noch bar gezahlt. Schweden 
will bis 2030 ganz ohne Bargeld auskommen. 

NEGATIVZINSEN 

Warum soll das Bargeld abgeschafft werden? Sicher 
nicht, um vermeintliche Terrorfinanzquellen aus- 

zutrocknen. Uber ein Verbot von Mobiltelefonen 
wird schlieflich auch nicht debattiert, obwohl sich 

>der Terror< tiber Mobiltelefone organisiert. Es geht 
vielmehr um den regulierenden Zugriff auf unsere 
Bereitschaft, Geld auszugeben bzw. Schulden auf- 

zunehmen: Negative Zinsen sollen in mittlerweile 
permanentisierten »Krisenzeiten« die Wirtschaft sti- 
mulieren. Das ist aus Sicht der Europaischen Zent- 
ralbank die konsequente Fortfiihrung ihrer Nied- 
rigzinspolitik der letzten zehn Jahre. Der ehemalige 
Chef-Okonom des Internationalen Wahrungsfonds, 

Kenneth Rogoff, halt derzeit sogar Negativzinsen 
von bis zu -4% fiir dkonomisch angemessen! 

Solche Strafzinsen fiir das Bunkern von Geld wer- 
den aktuell bereits bei Interbanken-Transfers und 
bei gro&en Spareinlagen erhoben, kénnen aber nur 
eingeschrankt an die Endverbraucher*innen weiter- 

gereicht werden. Denn nur etwa 10% aller Kund*in- 
nen wiirden ihr Geld unter diesen Bedingungen auf 
der Bank lassen — alle anderen wiirden den billigeren 
Weg gehen: das Geld kostenfrei bar zu Hause lagern 
und gegebenenfalls (deutlich giinstiger) versichern 
lassen. Das Bargeld soll also als Fluchtméglichkeit 
vor Negativzinsen verschwinden. 

KONTROLLE, VERHALTENSOKONOMIE, INWERTSETZUNG 

Was der Verlust des Bargelds bedeutet, sehen wir 

im US-Staat Kansas. Hier wird die Sozialhilfe nicht 
mehr iiberwiesen oder bar ausgezahlt, sondern in 

Form einer elektronischen Karte ausgegeben, die in 

ihrer Reichweite benutzerabhangig ist und ihrer An- 
wendbarkeit beschrankt. In repressiv-padagogischer 
Manier kénnen damit auch nicht mehr alle Produkte 
gekauft werden. 2015 fiihrte die Kreisstadt Altotting 
in Oberbayern die Refugee-Card ein, die Gefliichteten 
nur bestimmte Einkaufe raumlich begrenzt erlaubt — 
die moderne Form des Lebensmittelgutscheins, der 

elektronisch die Residenzpflicht umsetzt und zudem 
zum Monatsende verfallt. 

Mit der Abschaffung von Bargeld werden alle Trans- 
aktionen und alle Einkaufe nachvollziehbar. Die 
grofen Einzelhandelsketten wollen diese totale Er- 
fassung nicht nur fiir hochpersonalisierte Werbung 
nutzen, sondern bereiten sogar schon die Umstel- 

lung auf individuelle Preise iiber smarte Preisschilder 
vor. Erfasst und berechnet werden soll, wie viel jede 

Kund*in individuell bereit ist, fiir ein bestimmtes 

Produkt zu zahlen. Die Zeit des einheitlichen Preises 
fiir alle ist vorbei. Einige kennen diesen Effekt be- 
reits bei der Online-Bestellung auf diversen Porta- 
len - hier liegt der Preis fiir Bestellungen, die von 

Apple-Endgeraten aus getatigt wurden, betrachtlich 
hoher. Seit Frithjahr 2017 benutzt Uber, als On- 

line-Vermittlungsdienst zur Personenbeférderung, 

in 14 Stadten einen Algorithmus, um den Fahrpreis 
individuell zu berechnen: Mit Hilfe von kiinstlicher 
Intelligenz und einem méglichst umfassenden indi- 
viduellen Datensatz berechnet eine Software, wel- 

chen Preis ein Fahrgast fiir eine Fahrt maximal be- 
zahlen wiirde. Dabei werden die Tageszeit und die 
Route beriicksichtigt, aber auch persénliche Daten 

der (potientiellen) Kund*innen.
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Auch (Kranken-)Versicherungen wollen Zugriff auf 

unsere Einkaufsdaten haben. Aus unserem Einkaufs- 
verhalten und weiteren Informationen tiber unser 
Leben soll unser Gesundheitsbewusstsein perma- 
nent vermessen und bewertet, der Versicherungsta- 

rif fiir jeden individuell und kontinuierlich neu kal- 
kuliert werden. 

>FUCK OFF« FINANZIELLE ALPHABETISIERUNG 

Das indische Regierungsprojekt cashless economy 
war ausdriicklich als »Modernisierungsschock« ge- 
dacht: In einer beispiellosen Blitzaktion lie Pre- 
mierminister Modi im November 2016 die 500- und 
1000-Rupien-Noten aus dem Verkehr ziehen, die bis 

dahin mehr als 85% der zirkulierenden Geldmenge 
ausgemacht hatten. 

Seitdem werden die Inder*innen durch staatliche 
Werbekampagnen ermuntert, sich Kreditkarten zu- 
zulegen, Bankkonten einzurichten oder ihre Einkau- 

fe per Smartphone zu bezahlen. Fernsehprogramme 
fordern die Zuschauer*innen auf, ihren Hausange- 

stellten einen Tag freizugeben, damit diese ein Konto 
eréffnen kénnen. Wirtschaftsstudent*innen schwar- 
men aus und erklaren Leuten an Geldautomaten, 

wie man Uberweisungen durchfihrt. »Finanzielle 
Alphabetisierung« nennt die indische Regierung 
das. Jetzt, da sich das Mobiltelefon in Indien in al- 

len Schichten durchgesetzt habe, seien die Voraus- 

setzungen fiir die Digitalékonomie gegeben. Staatli- 
che Unterstiitzungsleistungen werden jetzt nur noch 
tiberwiesen. Bauerinnen und Bauern zum Beispiel 
erhalten Entschadigungszahlungen bei wetterbe- 
dingten Ernteausfallen nur noch als Uberweisung. 
So soll der Umstieg auf Konten und digitale Bezahl- 
systeme erzwungen werden. 

Eine Studie der Weltbank- im Jahr 2015 hatte erge- 
ben, dass lediglich 15% Prozent aller erwachsenen 

Inder*innen iiber ein aktives, fiir Transaktionen 

verwendetes Konto verfiigen. Im Rahmen der Re- 
gierungsinitiative cashless economy wurden in den 
vergangenen zwei Jahren mehr als 270 Millionen 
neue Konten er6ffnet — gebiihrenfrei und ohne Min- 
desteinlage. 

Und doch lauft die staatliche Erzwingung elektroni- 
scher Bezahlsysteme anders als erwartet, ein Grof- 

teil der Menschen agiert weiterhin - mit oder ohne 
Konto — auferhalb dieses Finanzsystems. Bauarbei- 
ter, Hausangestellte, Rikscha-Fahrer, Nachtwachter, 

Stra&enhandler und Erntehelfer bilden in Indien ei- 

Bargeld fiir alle(s)! 

nen gigantischen Kosmos der »informellen Okono- 
mie«: ohne festes Gehalt, ohne Bankdarlehen, ohne 

Einkommensteuern, ohne Rentenanspriiche. Der 

Anteil der Beschaftigten in der informellen Okono- 
miean der indischen Bevélkerung wird auf bis zu drei 
Viertel geschatzt! Das, was auch »nicht organisiertes« 
Arbeiten genannt wird, ist nicht die Ausnahme, son- 

dern die Regel. In den Augen von Premierminister 
Modiist diese anachronistische Wirtschaftsweise ein 
Argernis. Die Regierung in Neu-Delhi und die Mit- 
telschicht, die ihr applaudiert, sind so fortschritts- 

hungrig, dass sie die Realitat dieser unangepassten 
»Riickstandigkeit« am liebsten ignorieren wiirden. 
Korbflechter oder Altstoffsammler sind im neuen 
Bild des Landes nicht mehr vorgesehen. Doch es gibt 
hunderte Millionen von ihnen, und sie sehen keinen 
Grund, die ihnen vertraute »Okonomie der Strafe« 

aufzugeben. 

FORTSCHRITTLICHE VERWEIGERUNG 

Bargeld ist praktisch — es erfordert keine Registrie- 
rung. Bargeld ist universell — anders als bei elektro- 
nischen Bezahlsystemen gibt es keine besitzerabhan- 
gigen oder raumlichen Einschrénkungen. Bargeld 
»gehért uns: Da kann niemand negative Zinsen 
berechnen. Wir kénnen es in unbeschrankten Men- 
gen unter die Matratze legen, eingraben und wieder 

ausgraben. Guthaben bei Banken unterliegen gera- 
de in Krisenzeiten unzahligen Restriktionen. Wir 
erinnern an die Beschrankung der Auszahlung in 
Griechenland oder die vollstandige Entwertung der 
Spareinlagen in Portugal. Auch die Konvertierung 
von bitcoins in klassische Wahrung kann verwehrt 
werden. Zudem erfordert es weitgehende technische 
Kenntnisse, um mit bitcoins wirklich anonym zu 

zahlen. Bargeld hingegen ist von allen weitestgehend 
anonym nutzbar — egal wie alt, egal wie marginali- 
siert. Das elektronische Geld ist kompliziert, teuer, 

unsicher, tiberwach- und steuerbar. Fiir uns gibt es 

also keinerlei Griinde auf das Bargeld zu verzichten. 

Dass sich neben biirgerlichen, teils konservativen 

und zuweilen leider auch rechten Kreisen nun aus- 
gerechnet Antikapitalist*innen fiir den Erhalt des 
Bargelds aussprechen, mag seltsam anmuten. Doch 

im Gegensatz zu rechten Motiven ist unser Bezugs- 
punkt nicht die Freiheit des Privateigentums. Unsere 
Freiheit basiert auf Selbstbestimmung, auf Autono- 

mie. Und das ist ein gravierender Unterschied. 

Historisch gab es bereits verschiedene Etappen, die 
darauf abzielten, Okonomie fliissiger zu machen,
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heute spielen quasi-instantane Geldtransfers eine 
wichtige Rolle. Banken bewerben sich um Rechner- 
platze méglichst nah am Borsenzentralrechner, um 
bei der Abwicklung von Geldgeschaften im Zehn- 
tel-Millisekundenbereich Vorteile zu haben. Zudem 
ist die Vorhersagbarkeit menschlichen Handelns die 
Basis fiir einen betrachtlichen Teil heutiger Wert- 
schépfung. Das Messen und Steuern samtlicher 
Regungen in unseren alltaglichen »Regelkreisen< ist 
mehr und mehr von konstruktiver Selbsteinspeisung 
in das System gepragt. Dabei ist die Ubermittlung 
samtlicher Einkaufe und Geldtransfers ein bedeu- 
tender Schritt in Richtung permanenter Erfassung 
mit dem Ziel der Verhaltenssteuerung. Aus antika- 
pitalistischer Sicht ist das ungehinderte Messen jeg- 
licher Lebensregungen zur Optimierung dieser Ver- 
haltens6konomie zuriickzuweisen. 

Widerstande und neue 

Wenn wir sperrig bleiben, uns der vollstandigen 
Durchleuchtung unserer Geldausgaben durch elek- 
tronische Bezahlsysteme verweigern, uns nicht als 

kalkulierbare Micro-Instanz innerhalb einer Indust- 
rie 4.0 anbieten, die alle Geld- und Warenstréme er- 

fassen und optimieren will, dann halten wir die Op- 
tion einer Uberwindung von Geld und Kapitalismus 
um GréfSenordnungen wahrscheinlicher. 

Wir sind im Sinne von Jaques Fradin nicht auf der 

Suche nach einer alternativen Okonomie, sondern 

nach einer Alternative zur Okonomie. Deshalb miis- 
sen wir ihre Basis, das Messen und Steuern, die so- 

ziale Physik ihrer Technokrat*innen, grundlegend in 

Frage stellen. 

Moglichkeiten des Widerstands 

Im Folgenden dokumentieren wir beispielhaft einige 
Widerstandsbemiihungen der letzten Jahre rund um 
das Thema neue Technologien. In einer bewusst wil- 
den Mischung finden sich neben bedeutenden und 
kleineren Hacks sowie Sabotage-Aktionen auch Pro- 
testaktionen gegen diverse global player des Platt- 
form-Kapitalismus. Die gekennzeichneten Selbstbe- 
zichtigungsschreiben der dokumentierten Aktionen 
geben dabei nicht unbedingt die Meinung der Redak- 
tion wider. Ihr Abdruck dient in erster Linie dazu, die 

Bandbreite der Aktionsformen und ihre inhaltlichen 
Begriindungszusammenhéinge abzubilden. 

RAUS AUS DEM USER-DASEIN! 

Die Technokrat*innen der IT-Offensive begniigen 
sich nicht mit der Entwicklung von Erfindungen 
oder Techniken, deren Anwendung oder Ableh- 

nung sie anderen gesellschaftspolitischen Akteur*in- 

nen tiberlassen. Sie sorgen mit der Entwicklung ei- 
nes technologischen Schubs fiir eine grundlegende 
Veranderung von Gesellschaft. Technologie macht 
in noch viel starkerem Mafe Politik, als uns in den 

meisten Fallen bewusst ist. 

Die Appifizierung des Sozialen gelingt nur deshalb 
so reibungslos, weil wir als Bequemlichkeit-lieben- 
de User*innen weitgehend bewusstlos mitmachen. 
Und das, obwohl wir genau wissen und im Feuille- 

ton mittlerweile taglich unter die Nase gerieben be- 
kommen, dass Uberwachung nicht mal annahernd 

das beschreibt, um was es eigentlich geht: die be- 

einflussende Reorganisierung unseres Denkens und 
Handelns. Die vollstandige Durchleuchtung unseres 
Tuns ist dabei eher die Basis als das ganze Ausmafs 
des Ubergriffs: Wer erhalt welche Informationen? In 
welches vorgegebene Korsett zwangt sich Kommuni- 
kation? Die Fremdbestimmung ist das entscheiden- 
de Merkmal dieses technologischen Umwilzungs- 
prozesses. Befeuert wir dieses Geschaft mit vielen 
Akteur*innen und komplexer Methodik durch das



BigData-Business und die Renaissance der kiinstli- 
chen Intelligenz. 

Wir fordern keine vollstandige digitale Entsagung - 
wohl aber ein redlicheres Abwagen der vermeintli- 
chen Bereicherung gegeniiber der Entmiindigung und 
Entfahigung durch diese Technologien. Uns geht es 
nicht um das Heraufbeschwéren einer unverfilsch- 
ten, vermeintlich echten Sozialitat mit Retro-Fak- 

tor ohne soziale Netzwerke oder Smartphones. Uns 
ware es sogar ziemlich egal, mit welch schrulligen 
Erfindungen wir uns in einer befreiten Gesellschaft 
die Zeit vertreiben. Ganz und gar nicht egal ist uns 
aber die durch diese Technologien erzeugte Un- 
gleichheit, die rasant zunimmt und immer mehr ge- 
sellschaftlich Abgehangte und reichlich unsmart aus 
der Smartifizierung Entlassene produziert. Die Be- 
dingungen fir eine Befreiung werden ohne Abwehr 
dieses technologischen Angriffs deutlich schlechter. 
Da miissen wir den sogenannten Akzelerationist*in- 
nen entschieden widersprechen, die in den gegen- 
wartigen Formen des kybernetischen Kapitalismus 
Krafte zu erkennen glauben, die zu seiner Uberwin- 

dung hilfreich sein kénnten. 

Die immer zahlreicheren Gadgets mit Netzanbin- 
dung und unser Eingewoben-Sein in eben dieses 
Netz einfach nur als Umstand eines »neutralen« tech- 
nologischen Fortschritts zu betrachten, zeugt unseres 
Erachtens von unpolitischer Blindheit. Wir halten es 
fiir dringend geboten, uns gegeniiber dem technolo- 
gischen Angriff zur Wehr zu setzen, Widerstand zu 

organisieren und globale Player dieses Geschafts mit 
der Entmiindigung anzugreifen. Wir miissen Még- 
lichkeiten entwickeln, ein kollektives »Nein!« zum 

Ausdruck zu bringen. 

So wie es zum Beispiel Aktivist*innen gegentiber 
dem Black Friday tun, dem mittlerweile nahezu glo- 

balen »Schnappchentag: am 24. November 2017. Ihr 
Protest gilt Amazon und seinem Verstandnis von der 
uneingeschrankten Ausbeutbarkeit seiner Angestell- 
ten unter dem Kommando algorithmischer Opti- 
mierung der Arbeitsprozesse. Mit dem Slogan »Make 
Amazon Pay!« solidarisieren sie sich mit den seit 
mehreren Jahren vor allem im Weihnachtsgeschaft 
streikenden Amazon-Belegschaften in diversen 
Verteilzentren in Deutschland und Teilen Europas. 
Die Aktivist*innen skizzieren folgendes (Wunsch-) 

Szenario: »Europaweit finden Streiks in mehreren 
grofen Distributionszentren von Amazon statt. Auf 
zahlreichen Bannern steht: »Wir sind keine Maschi- 
nen!« Die Zufahrtswege des Innenstadtversandlagers 
Berlin-Kudamm-Karree sind blockiert. Weder kén- 
nen LKW Waren anliefern, noch kénnen die Ama- 

zon-Lastenfahrrader und Auslieferungsfahrzeuge 
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das Gelande verlassen. Auf einer Kundgebung vor 
der Unternehmenszentrale von Amazon Deutsch- 
land in Miinchen wird der Deutschland-Chef Ralf 
Kleber getortet. Die Homepage von Amazon ist 
nicht erreichbar. Solidarische Amazon-Kund*innen 
schicken in dieser Woche vermehrt (versandkosten- 
freie) Bestellungen ab und wieder zuriick und legen 

den Retouren solidarische Botschaften an die Beleg- 
schaft bei. Die wahrnehmbar schlechte Publicity und 
eine ernsthafte Storung der Zustellung, die so sehr 

auf Reibungslosigkeit »auf den letzten Metern< setzt, 
treffen das Unternehmen sensibel.«** 

Google kennt iibrigens ein solches Nein. »Die Goo- 
gle-Unternehmenspolitik ist es, bis genau an die 

Grenze zu gehen, wo es den Leuten unheimlich 

wird, aber nicht dariiber hinas.«, hatte Ex-CEO Eric 

Schmidt gesagt. Doch die Einfiihrung von google 
glasses in den USA war ein solcher Moment des »da- 
riiber hinaus«: Die Dauerobservationsbrille mit Net- 
zanbindung kam iiber eine kleine, aber populare und 
teils handgreifliche Kampagne gegen ihre Nutzer*in- 
nen, die glassholes, in Verruf. Kneipen und angesagte 
Clubs untersagten das Tragen dieser filmenden Brille 
zum Schutz ihrer Kundschaft. Die Brille kam tiber 
die Auslieferung an Entwickler*innen nicht hinaus 
und wurde vorerst eingestampft. 

DIGITALE SELBSTVERTEIDIGUNG 
UND BEFREITE SOFTWARE 

Gibt es eine Option auf Autonomie, die sich eine 

>unabhiangige< Nutzung von Technik erkampft? Das 
zumindest ist die Zielsetzung eines grofen Teils der 
Hacker-Bewegung. Die free software-Bewegung, die 
deutlich iiber den zu kurz greifenden Ansatz des 
open source-Standards hinausgeht, sieht sich in die- 
ser Tradition. Die internationalen Kimpfe gegen 
Vorzugsbehandlung im Netz (also fiir Netzneutra- 
litat) und die Bemiihungen um ausreichend starke 
Kryptografie gehdren ebenfalls dazu. 

Vermutlich wiirden ohne das von Aktivist*innen 
entwickelte, starker auf Sicherheit bedachte Betriebs- 

system TAILS (The amnesic incognito live system) 
viele politisch Aktive den Verfolgungsbehérden ins 
Netz gehen. Diese Form der digitalen Selbstvertei- 
digung halt uns eine Weile tiber Wasser - immerhin 
hat selbst einer der am starksten verfolgten, némlich 

Edward Snowden in der Phase seines Abtauchens 
mit diesem Betriebssystem kommunizieren kénnen, 

26 https://linksunten.indymedia.org/en/node/205120 [10.07.2017]
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ohne seinen Aufenthaltsort preiszugeben. Das sind 
notwendige, konstruktive Abwehrmafnahmen ge- 
gen die Uberwachungs- und Manipulations-Uber- 
griffe von Staat und Tech-Industrien. 

Angesichts der Massivitat des technologischen An- 
griffs wird eine Bewegung, die sich um freie digitale 
Hard- und Software bemiiht, allein nicht ausreichen. 

TECHNOLOGIE »HACKEN« 

Einzelne Techniken kénnen wir vielleicht »befreien<, 

indem wir sie ihrer urspriinglich zugedachten Be- 
stimmung entreifen, sie »hacken«. Ein Beispiel aus 

dem Gesundheitsbereich ist die bevormundende 
Krankenversicherung, die unsere Alltagsbemithun- 
gen um ein gesundes Leben ausforschen und fremd- 
bestimmen méchte. Jedem wiirden auf Anhieb so- 

ziale »Hacks« von Fitnessarmbandern einfallen, die 

sich ganz ohne Programmierkenntnisse umsetzen 
lieSen. Wir kénnten damit erfolgreich unserer Kran- 
kenversicherung ein anderes als das tatsachliche Fit- 
nessbemiihen vortauschen und so einen giinstigeren 
Tarif ergattern. Die gesellschaftliche Normierung 
tiber Technologie, die auf »freiwillige« Selbstoptimie- 
rung abzielt, wiirden wir damit aber nicht angreifen. 

In gewisser Weise akzeptieren wir beim reinen Tech- 
nik-Hack das Terrain, innerhalb dessen wir hacken. 

Und das kann sogar affirmativ wirken. So werden wir 
uns in naher Zukunft unfreiwillig mit dem Bio-Co- 
ding auseinandersetzen miissen, also dem Wunsch 

der Bio-Informatiker*innen, Rechenoperationen 

organisch auf zellularer Ebene durchzufithren, statt 

extern klassische Hardware iiber kiinstliche Schnitt- 
stellen an biologische Organismen zu koppeln. Auch 
hier ware es (mit hohem Aufwand) méglich, durch 

Bio-Hacking zu antworten. Wir wiirden damit aller- 
dings nicht den eigentlich anzugreifenden Rahmen 
des Ubergriffs sprengen, die Gentechnologie, son- 
dern >lediglich« im fremd gesetzten Rahmen wider- 
standig agieren — das ist ein fundamentaler Unter- 
schied! 

Technologien zu hacken ist ein schwierigeres Unter- 
fangen und setzt ein Bewusstsein fiir die ideologi- 
sche Dimension des technologischen Angriffs voraus 
— nicht nur bei den Hackern, sondern gesamtgesell- 
schaftlich. Deswegen brauchen wir auch weit iiber 
Methoden der Selbstverteidigung hinaus eine dis- 
kursive Abwehr des technologischen Angriffs! 

WHISTLEBLOWING 

Ohne zu verkennen, dass fiir den absolut iiberwie- 

genden Teil der Computer-Nicht-Expert*innen die 
derzeitige »Nettobilanz< im Widerstreit zwischen 
Bereicherung unserer Widerstandsoptionen und 
Beschneidung unserer unkontrollierten Handlungs- 
spielraume eindeutig negativ ausfillt, gibt es Még- 
lichkeiten, eine Reihe von Widerstandsformen zu 

>vermassen«. 

Starten wir mit dem Whistleblowing, also dem Ver- 

ffentlichen von Informationen, die der Offentlich- 

keit eigentlich vorenthalten werden sollen. Das ist 
keine neue, aber eine mittlerweile deutlich weiter 

verbreitete Widerstandsform. Menschen kénnen 
so zu einem politischen Subjekt werden, ohne sich 
offen zur Dissidenz bekennen zu miissen. Wir kén- 
nen jahrelang im Apparat verdeckt Informationen 
sammeln und diese dann leaken, also raussickern 

lassen, ohne uns outen zu miissen. Diese Form der 

Widerstandigkeit sollte noch popularer werden. Alle 
kennen Wikileaks, kaum aber jemand weifs, wie ein 

wirklich anonymer Kontakt dorthin aufbaut wird. 
Der Heise-Verlag hat im Herbst 2016 eine speziell 
gesicherte Platform?’ eingerichtet, die es Geheim- 
nistrager*innen erméglichen soll, leichter und siche- 
rer anonym zu leaken. Wie bedrohlich der US-ame- 
rikanische Staat das Whistleblowing einstuft, sehen 

wir an der urspriinglich verhangten Haftstrafe gegen 
Chelsea Manning, die menschenverachtende Krieg- 
spraktiken des US-Militars in Afghanistan und Irak 
offenlegte und deswegen fiir 35 Jahre weggesperrt 
werden sollte. Das macht die enorme Verantwortung 
deutlich, die Whistleblower-Portale tragen. Chelsea 

Manning hatte sich nach ihrem Leak einem falschen 
Freund (Denunziant) im Netz anvertraut und war so 

ins Visier der Fahnder geraten. Bei dem Leak einer 
internen FBI-Studie im Juni 2017 hingegen gab es 
auf den Farbkopien ein kiinstlich hinzugefiigtes und 
mit blo&em Auge kaum sichtbares Farbmuster, das 

auf die Quelle der Informationen schlieSen lief. 

Aufgrund der fehlenden Rechtssicherheit (auch in 
Deutschland) ist es unerlasslich, technischen Selbst- 

schutz zu betreiben. Der journalistische Quellen- 
schutz bietet keinerlei Schutz, da er problemlos aus- 

gehebelt werden kann, indem Strafverfolger gegen 
die Journalist*in selbst ermitteln. Oft wird dazu eine 
Straftat konstruiert. So wurde die Informationsplatt- 
form netzpolitik.org im Sommer 2015 des »Landes- 
verrats« bezichtigt, als dort Dokumente des Bundes- 

amtes fiir Verfassungsschutz auftauchten. 
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Die Ver6ffentlichung von sensiblen Informationen 
erfordert daher eine technisch versierte Nachbear- 
beitung der rohen Quelldaten, um die Informant*in 

oder Unbeteiligte zu schiitzen. Die Enttarnung von 
Whistleblower*innen ist leider sehr oft der Ignoranz 
klassischer Medien geschuldet, die zwar Insider zur 

Datenweitergabe ermutigen, aber kein anonymes 
Portal inklusive Nachbearbeitung der Informationen 
zur Verfiigung stellen. Positiv hervorzuheben sind 
Ausnahmen wie The Guardian, die Washington Post 

und The Intercept. Im deutschen Blatterwald bemii- 
hen sich zumindest einzelne Journalist*innen von 
SZ, DIE ZEIT und Der Spiegel um mehr Quellen- 
schutz. Da die Art und Weise der Erstkontaktauf- 
nahme einer Geheimnistrager*in mit einer Zeitung 

die haufigste Fehlerquelle darstellt, begriif®en wir die 
oben genannte Initiative des Heise-Verlags**. Wich- 
tig zu wissen ist Folgendes: 

Bitte nutzt nicht das anonyme Kontaktformular 
(niedrige Sicherheit)! 

Dieses sorgt zwar fiir die Verschliisselung des Textes 
im Browserfenster der Whistleblower*in per PGP 
tiber die Javascript-Bibliothek openpgpg.js inklusi- 
ve Verschliisselung des Betreffs und der optionalen 
Kontakt-Email-Adresse. Aber: Es kénnen keine Do- 
kumente zugesandt werden, und der Server von Hei- 

se sieht die IP-Adresse der Tippgeber*in, falls sie die 
Webseite ohne gesicherte Tor-Verbindung aufruft. 

Bitte nutzt den sicheren Briefkasten 
(hohe Sicherheit)! 

Dieser ist nur als sogenannter hidden service und nur 
tiber den Tor-Browser zu erreichen. Nur so sind so- 
wohl der Server von Heise als auch die Tippgeber*in 
jeweils im Tor-Netz versteckt. Heise kann die Tipp- 
geber*in (selbst auf Zuruf von Strafverfolgungsbe- 
h6rden) technisch gar nicht zuriickverfolgen. Heise 
betreibt einen sogenannten Secure-Drop-Server auf 
einem speziell gesicherten Linux-System. Ein ande- 
res Monitoring-System tiberwacht diesen Server, um 
Angriffe zu erkennen. Beide stehen lokal in einem 
gesicherten Raum, also nicht extern in einem frem- 

den Rechenzentrum. Die Daten werden vom Secu- 
re-Drop-Server per PGP verschliisselt. Der geheime 
Schliissel liegt nicht auf diesem Server. Nur eine li- 
mitierte Anzahl von Investigativ-Journalist*innen 

hat Zugang zum Secure-Drop-Server. Diese miissen 
sich mit einem Hardware-Schliissel, einem Passwort 

und einem temporaren Einmal-Passwort am »Jour- 
nalisten-Eingang< des Servers anmelden, um die 

PGP-verschliisselten Daten herunterzuladen. Das 

28 https://heise.de/tippgeber 
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machen sie nicht mit ihrem Arbeitsplatzrechner, 

sondern einem gesicherten Tails-Laptop. Erst hier 
und jetzt findet die Entschliisselung statt.”” 

Die Investigativ-Journalist*innen entscheiden dann, 

wie mit den Informationen weiter umgegangen wird: 
eErginzende Recherche, welches Ressort miteinbe- 

ziehen, Informationscheck, welcher Prasentations- 

kontext? Alles, was sie speichern oder an andere wei- 

terleiten, wird vorher entpersonalisiert: Metadaten 

léschen, unbeteiligte Personen raus ... 

Die Tippgeber*in bekommt beim ersten Besuch der 
Plattform einen Geheimcode, den sie nutzen kann, 

um (falls gewiinscht) auch weiterhin mit der Platt- 

form Kontakt zu halten. Die Journalist*innen kén- 
nen Riickfragen hinterlassen, die die Tippgeber*in 
bei einem etwaigen nachsten Besuch entgegenneh- 
men kann, aber nicht muss. 

HACKING 

Einen Schritt weiter gehen Hacker, - durch das Be- 

sorgen von Geheimnissen oder die Sabotage des poli- 
tischen Gegners. Eher klassische Hacks sind die mitt- 
lerweile zahlreich gewordenen Datenbefreiungen 
von Sites rechtextremer Organisationen: Kund*in- 

nenlisten von einschlagigen Onlineshops, komplet- 
te Forensysteme (inkl. »privater« Nachrichten), Mit- 
glieds- und Teilnehmer*innenlisten ... Hacks dienen 
hier dem outen von Personen und Strukturen, aber 

auch der Analyse rechtsextremer Strategien. 

Von unmittelbar pers6nlichem Nutzen und kreativer 
Energie zeugt ein Hack, der vor einiger Zeit insbeson- 
dere einigen Punks das verdiente Feier-Friihstiicks- 
bier verschafft haben diirfte. Pfandriickgabebons 
enthielten den Betrag nicht nur in menschenlesba- 

29 Die Methode kénnte noch sicherer sein, wenn das Entschliisseln 
nur auf einem speziellen Rechner offline! méglich ware. Doch an die- 
sem Punkt hat sich Heise fiir eine einfachere Handhabung entschie- 
den.
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rer Form, sondern auch in Form eines von der Kasse 

lesbaren Barcodes: Durchdachte und sorgfaltig plat- 
zierte Striche in diesem Barcode brachten den Be- 
trag (und die Stimmung) nach oben. Dies mag ein 
Beispiel dafiir sein, dass blindes Vertrauen in das 

korrekte Funktionieren von Maschinen Raume 6ff- 
net, in denen mit Kreativitat gegen ihre urspriinglich 
intendierte Funktion agiert werden kann. Voraus- 
setzung dafiir ist eine detaillierte Kenntnis iiber die 
Funktionsweise der Maschine und ein Denken au- 
Berhalb »der Box«. 

Elektromotoren funktionieren mittels Magnetismus, 

tiblicherweise erzeugt durch - wie der Name schon 
verrat — elektrischen Strom. Ein an den Motor ge- 
haltener und von Hand gedrehter Magnet lasst die 
Motorachse aber auch mitdrehen und 6ffnet z.B. 
schlecht konstruierte Schlie&mechanismen. Zuge- 
gebenermafsen werden technische Systeme immer 
komplexer, parallel dazu wachst aber auch die Men- 
ge der Eingriffsméglichkeiten. 

Wir stellen im Folgenden einige praktische Inter- 
ventionen, Kampagnen und Hacks vor, die im er- 

weiterten Sinn gleichermafsen als soziale (politische) 
»Hacks«, sowie als klassischer sozialrevolutionarer 

Widerstand begriffen werden kénnen. Die Trennung 
erscheint uns ohnehin kiinstlich und einer Verbrei- 
tung sogar hinderlich. Vielmehr begriif{en wir eine 
methodische Erweiterung und Verschrankung un- 
terschiedlicher Widerstands-Repertoires. 

SABOTAGE BEI HERSTELLER*INNEN 
VON SCHNUFFELSOFTWARE 

Ein oder mehrere Hacker*innen, die sich Phineas 

Fisher nennen, haben alle Firmenmails sowie den 

Quellcode der Schniiffelsoftware einer der grof- 
ten Cyberwaffenschmieden, der italienischen Fir- 

ma HackingTeam, offengelegt und dadurch einen 
gigantischen Schaden produziert.” Dabei setzt die 
Schniiffelsoftware doch selbst darauf, unbemerkt 

von Virenschutzprogrammen und sonstigen Sicher- 
heitssystemen massenhaft Rechner zu befallen. 

Die Phineas Fisher hatten bereits im Sommer 2014 
den britisch-deutschen Trojaner-Hersteller FinFis- 
her gehackt. Bis zur Fertigstellung einer eigenen 
Software zur Quellen-Telekommunikations-Uber- 
wachung nutzt(e) das BKA nach eigenen Angaben 

dessen Software als Staatstrojaner - also zum Ein- 

30 https://linksunten.indymedia.org/de/node/176278 [20.04.2016] 

bruch in beliebig viele Rechner, um Kommunikation 

abzugreifen, bevor sie verschliisselt wird. Mit dem 

so gesammelten, 40 GB umfassenden Datenmaterial 

konnte der Nachweis erbracht werden, dass FinFis- 

her Uberwachungssoftware an die Tiirkei, Agypten, 

Bahrain und Oman geliefert hat - in vollem Be- 
wusstsein dariiber, wie diese eingesetzt wird." Bis 

dahin hatte das Unternehmen geleugnet, tiberhaupt 
Geschaftsbeziehungen mit Bahrain zu unterhalten. 

Eine detaillierte Erklarung, wie die Hacker*innen 

vorgegangen waren, wurde als »Anleitung fiir alle, 
die nicht die Geduld haben, auf den nachsten Whist- 

leblower zu warten« gleich mitveréffentlicht. In ei- 
nem anonymisierten Interview begriindeten die Phi- 
neas Fisher ihren Coup folgendermafen: »Hacking 
gives the underdog a chance to fight and win.« 

Im Mai 2016 stahlen die Phineas Fisher 10.000 Euro 
in Bitcoin und schickten sie in die autonome Region 
Rojava, die kurdische Kampfer*innen gegen den so- 
genannten IS verteidigen. Die Gruppe erklarte, das 
Geld stamme aus einem Bankraub; allerdings lie 

sie im Dunkeln, um welches Finanzinstitut es sich 

handelte. Dem Blog Ars Technica sagten sie, mit der 

Veréffentlichung des Namens wolle man noch war- 
ten, da »noch weitere Betrige auf dem Weg seien«. 
Und denjenigen, »die seinen nachsten Hack nicht er- 
warten kénnen«x, ruft Phineas Fisher via Twitter dazu 

auf, es ihm gleichzutun: » Hack Back!« 

Die Beute spendete der Hacker der kurdischen 
Selbstverwaltung in Rojava, um den Aufbau einer 

autonomen Kooperativ-Okonomie zu unterstiitzen. 
Mit den Spenden sollen Planierraupen, Luftfilter 
und Diingemittel finanziert werden. »In einem Teil 
der Welt, auf den der Westen gerne als ritckwartsge- 

wandtes Drecksloch herabschaut, bauen sie eine Ge- 

sellschaft auf, die »westliche< Werte wie Demokratie 

und Feminismus in einer Weise ernst nimmt, dass 

sich der Westen schamen miisste. Und all das, wah- 

rend sie den IS bekampfen.« Die kurdische Selbst- 
verwaltung miisse als »revolutionares« Projekt ver- 
standen werden, vergleichbar mit dem Kampf der 
Anarchist*innen im spanischen Biirgerkrieg, den 
koreanischen Shinmin-Autonomen oder der Zapa- 
tista-Bewegung in Mexiko. Tatsichlich listete die 
Website von Rojava Plan eine Spende von 10.000 
Euro von »Hack Back!«, und auch die Bitcoin-Ad- 

resse der Initiative verzeichnete im Mai 2016 einen 
Zahlungseingang in Héhe von 29,406 Bitcoins, was 

in etwa 10.000 Euro entspricht. 

31 https://motherboard.vice.com/en_us/article/z4mzze/a-hacker- 

claims-to-have-leaked-40gb-of-docs-on-government-spy-tool-finfis- 
her



Phineas Fisher bekannte sich iibrigens auch zum 
Diebstahl und der Veréffentlichung von 300.000 
E-mails der tiirkischen Regierungspartei AKP. 

BERLIN: SABOTAGE DES VODAFONE-FUNKTURMS 

Im November 2013 griffen Aktivist*innen in Berlin 
Infrastruktur von Vodafone an und veréffentlichten 
unter dem Namen Anonymous/ Vulkangruppe Katla 
auf der Seite linksunten.indymedia.org folgende »Do- 
kumentation: 

»Uberwachungspause: Vodafonefunkturm sabotiert 

Wir sabotierten in der Nacht vom Mittwoch auf den 
Donnerstag (27./28.11.2013) einen Knoten im Netz 

der elektronischen Kommunikation. An zwei gré®e- 
ren Kabelstrangen einer Sende- und Empfangsanla- 
ge des Vodafone-Konzerns in Adlershof (Berlin) ha- 
ben wir in 7 Metern Hohe einen Brand gelegt. Dazu 
haben wir in zwei Verbindungsschachten zwischen 
dem angegliederten Gebaude und dem Richt- und 
Mobilfunkmast mehrere zeitverzégert geziindete 
Brandsatze deponiert. Eine Gefahrdung fiir Men- 
schen haben wir ausgeschlossen. Es kam zu starken 
Beschadigungen des Funkturmes. Angeblich re- 
agierte der Konzern auf unsere Beschadigung eines 
fiir ihn wichtigen Infrastrukturknotenpunktes mit 
der Umleitung der Datenstréme. Doch vor zwei Wo- 
chen sorgte die Durchtrennung alleine eines Glasfa- 
serkabels in Adlershof (Berlin) fiir einen Ausfall des 
Netzes fiir mehrere Stunden. Potentiell betroffen wa- 
ren dadurch 50.000 Kunden. 

Vodafone connecting people. 
Mit allen verbunden — mit niemandem verbiindet. 
300 Freunde und keinen Freund. 
Dafiir ein grofer Bruder. 
Er passt auf dich auf. 
Nurnicht, wenn wirihmseineInfrastrukturzerstéren— 

Zeit sich zu verbiinden! 
Like or dislike? 

Unsere Sabotage richtet sich gegen die totale Uber- 
wachung durch Regierungen, Geheimdienste und 
Konzerne sowie gegen das reibungslose Funktionie- 
ren der Metropole. Seitdem durch Edward Snowden 
6ffentlich wurde, in welchem Umfang Geheimdiens- 

te die Menschen — alle Menschen - ausspahen, ka- 

pieren wir, dass wir eine Zeitenwende miterleben. Es 

geht um den umfassenden Versuch, jeden Menschen, 

jede Gesellschaft zu kontrollieren, um sie steuerbar 

zu machen; zu jedem Tag, jeder Minute, jeder Milli- 
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sekunde aller menschlichen AufSerungen habhaft zu 
werden, jeder Meinung, aller Gefiihle, Erzihlungen, 

allem Erlebten, Betrauerten und jeder Freude. Selbst 

den Fiillstand unserer Kiihlschranke haben sie im Vi- 
sier. Keine Diktatur konnte je so tief und umfassend 
eindringen in das Leben aller, wie es durch die »de- 

mokratische< Kontrolle der digitalen Kommunikati- 
onswege heute méglich ist. Die offen zutage tretende 
Tendenz zu einer Realitat der totalen Uberwachung 
entspringt der menschenverachtenden Phantasie ei- 
ner totalen Steuerbarkeit von Gesellschaft. 

Wir sehen einen epochalen Wandel, in dem Geheim- 

dienste in vorausschauender Paranoia vor kommen- 
den globalen Aufstinden, Fliichtlingsstromen und 

Hungerrevolten die Kontrolle iiber jede Kommuni- 
kation und Bewegung erlangen wollen. Dabei gehen 
sie bereits zum Angriff itiber: Der deutsche Auslands- 
geheimdienst (BND) liefert Daten, die den USA da- 

bei helfen, Menschen mit Drohnen abzuschlachten, 

und die US-Horchposten bei Wiesbaden und Bad 
Aibling funktionieren trotz aller diplomatischen Kri- 
sen reibungslos weiter. Von dort und anderswo tiber- 
wachen sie gemeinsam die sozialen Folgen ihrer Po- 
litik: Armut, Krieg, Wasser- und Ressourcenkampfe 

in nie gekanntem Ausmafs. Mit der Auswertung des 
gesamten Internetverkehrs und der Telekommuni- 
kation wollen sie das, was sie fiir gefahrlich halten, 

erkennbar machen, bevor es entsteht. Gefahrlich fiir 

ihre Herrschaft wohlgemerkt, denn gegen z.B. Was- 
sermangel hilft Totaliiberwachung wenig. 

Die Geheimdienste errechnen Muster der Normali- 
tat und gleichen konkretes Verhalten dann ab, um 

in Erfahrung zu bringen, ob du etwas Abweichen- 
des vorhaben kénntest, bevor du es selber weift. Es 

geht ihnen darum, die Gefahren fiir Herrschaft und 

Verwertung praventiv zu erkennen, so dass sie po- 
litischen Bewegungen und Widerstandshandlun- 
gen friihzeitig und mit den jeweils geeigneten Mit- 
teln begegnen kénnen. Zwischen Integration und 
militarischer Zerschlagung gibt es dabei hunderte 
Spielarten der Herrschaftssicherung. Welche die er- 
folgversprechendste ist, soll die jeweilige Datenlage 
ableitbar machen. 

Nicht dass uns die totale Uberwachung aufgezwun- 
gen ware. Aufgrund subjektiv erfahrener Alltagsnot- 
wendigkeit oder auch Bequemlichkeit, Langeweile 
bzw. Spa daran, machen alle mit. Alle telefonie- 

ren, nutzen das Internet, mailen, posten, chatten, 

liken, twittern oder schreiben Briefe, bezahlen mit 

Karte, gehen im Kamerawald spazieren ... und das 

Smart-Phone ist selbstverstandlich immer dabei, 

wird zur allgegenwartigen Wanze, zum selbstaufer- 
legten Ortungsgerat, zur Uberwachungskamera von
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Unten. Jede LebensaiuSerung strémt digital in Rich- 
tung der heimlichen Macht. Unsere sozialen Struk- 
turen tauschen wir ein gegen die Mitgliedschaft in 
Netzen, die nichts weniger als das Attribut »sozial< 

verdient haben: in denen man sich »Freunde ankli- 
cken und wieder wegklicken kann. 

Kann einer oder eine sich der Vernetzung, der Ein- 

webung in die perverse Big-Brother-Realitat heu- 
te verweigern, sich wehren? Kommunikation ist 

menschlich. Aber wir miissen dabei nicht jeden 
Scheif§ mitmachen, der uns noch kontrollierbarer, 

berechenbarer und zahmer macht, bei dem Selbst- 

zensur zur Bedingung wird, wenn man nicht will, 

dass jemand einen verdachtig findet bzw. der auto- 
matische Mustervergleich einen Vermerk macht. 
Um miteinander zu kommunizieren brauchen wir 
nicht nur keinen Staat - wir brauchen auch keine 
Telekommunikations- und Internetkonzerne. Diese 
organisieren unsere Kommunikation ja nur, um die 
dabei anfallenden Informationen, Muster und Pro- 

file auszuwerten und weiterzuverkaufen. Sie wollen 
fiir ihre Werbekunden attraktiver werden, die uns 

dann noch mehr von dem Mist anzudrehen versu- 
chen, den wir sowieso schon nicht brauchen. Die 

umfassende Kontrolle funktioniert nur so reibungs- 
los, weil Konzerne wie Vodafone mitmachen. 

Wir haben uns Vodafone ausgesucht, weil dieser 

Konzern besonders bereitwillig mit dem britischen 
Geheimdienst GCHQ zusammenarbeitet. Und der 

wiederum mit der NSA. Und die wiederum mit dem 
BND. Doch die Kooperation der Konzerne mit den 
Regierungen und Geheimdiensten ist unvermeid- 
lich, weil ein gemeinsames Interesse besteht: Ge- 

heimdienst-Konzerne und Konzern-Geheimdienste 
sichern sich gegenseitig ihre Profitmaximierungs- 
und Herrschaftsbedingungen. Alle machen sie mit. 
Denn was passiert, wenn sich Unternehmen der 

Zusammenarbeit nach den Vorgaben der Geheim- 
dienste widersetzen, zeigte sich bereits nach Snow- 

dens ersten Enthiillungen: Zwei kleinere Internet- 
dienstleistungsfirmen sahen sich gezwungen dicht 
zu machen, weil sie nicht alle ihre Daten der NSA 

zuganglich machen wollten. 

Mit der Zerst6rung eines Infrastrukturknotenpunkts 
ware es allerdings nicht getan: Eine Technologie, die 
Allwissenheit unter den Bedingungen von Geheim- 
haltung und Unkontrollierbarkeit der Allwissenden 
herstellen soll, stellt ein grundsatzliches Problem dar. 

Deswegen muss sie auch fundamental kritisiert wer- 
den. Unter den herrschenden Bedingungen kénnen 
elektronische Medien nur noch ein auferst geringes 
emanzipatorisches Potential bieten. Die Medien- und 
Kommunikationskontrolle verhindert eine Nutzung 

der elektronischen Medien fiir wirkungsvollen Wi- 
derstand gegen die Zustande. Dass wir diesen Text 
auch elektronisch verschicken, ist nur vordergriindig 
ein Widerspruch, denn wir sind gendtigt, dafiir Lii- 
cken im Uberwachungssystem zu finden. 

Der Widerspruch zwischen raumlich und zeitlich 
entgrenzter Kommunikation einerseits und der Ein- 
schrankung wirklich freier Kommunikation durch 
das Uberwachungssystem andererseits ist innerhalb 
des Systems nicht lésbar. Die massenhafte Nutzung 
des Internets, die Milliarden Smart-Phones und die 

restlose Computerisierung sind derzeit nur unter 
ausbeuterischen und rauberischen Verhiltnissen 
machbar. Ob es unter anderen gesellschaftlichen 
Bedingungen die Perspektive einer von Herrschaft 
und Profitmaximierung befreiten Bereitstellung und 
Nutzung elektronischer Kommunikationsnetze ge- 
ben kann, wissen wir nicht. Das kann derzeit allen- 

falls Gegenstand von Utopiedebatten sein. 

Aber wir wissen um aktuelle Auseinandersetzungen: 
Kénnten die Vergesellschaftung der Telekom- und 
Internetkonzerne, die radikale Dezentralisierung 

von Netzinfrastrukturen und die Verwendung von 
OpenSource-Technologien zu nicht hierarchischen 
und schwerer tiberwachbaren Kommunikationsver- 
haltnisse fiihren — auch schon innerhalb des Beste- 
henden? Kénnte daraus ein globales Netz der Netze 
werden, in dem die Knotenpunkte nicht von kapi- 
talistischen Konzernen oder Institutionen des biir- 
gerlichen Staates betrieben und iiberwacht werden, 

sondern von all denen, die einfach nur kommunizie- 

ren wollen - zu herrschaftsfreien Bedingungen und 
Zwecken? Reste solcher Strukturen aus den weniger 
popularen und kommerzialisierten Zeiten des In- 
ternet sind noch vorhanden. Wir sind uns da nicht 
sicher. 

Grundsiatzliche Technikkritik und Kritik an den Ver- 
haltnissen hangen untrennbar zusammen. Die Tech- 
nik pragt die Realitat und ist selbst von ihr gepragt. 
Die menschengemachten unmenschlichen gesell- 
schaftlichen Zwecke schreiben sich in den techno- 
logischen Fortschritt ein. Es gibt keine Technik, die 
sich unabhangig vom Einfluss der sie umgebenden 
Gesellschaft entwickelt und die ohne soziale Auswir- 
kungen bleibt. Kurz: Es gibt keine neutrale Technik. 
Wie kommunikationstechnologischer Fortschritt 
unter emanzipatorischen Bedingungen aussehen 
wiirde, wissen wir nicht. Aber dass befreite Kommu- 

nikation irgendwie ganz anders ware, davon sind wir 
tiberzeugt. 

So suchen wir neue Wege zu reden, zu sehen, sich 

zu begegnen - ohne NSA, BND, Verfassungsschutz,



GCHQ, Vodafone, Telekom, Microsoft, Apple, Goo- 

gle ... Und wir sind uns sicher, dass wir nicht alleine 

sind. Unsere Kraft reicht zwar nicht, Inlandsgeheim- 

dienste abzuschaffen, die einer rassistischen Mord- 

serie zuschauten und Nazis finanzieren, Auslands- 

geheimdienste und Militar zu zerschlagen, »>Frontex« 
im Meer vor Lampedusa zu versenken, die Kommu- 

nikationskonzerne abzuwickeln ... Aber wir kénnen 
an empfindlichen Schwachstellen ansetzen, durch 

die Sabotage der Netze! Uber diese wird schlieflich 
der Komplettzugriff auf unsere Leben organisiert. 

Einige Menschen sind in der Lage, Infrastruktur und 
technische Einrichtungen befristet lahm zu legen. 
Andere sind in der Lage zu hacken, um die Uberwa- 

cher*innen in ihren technischen Anlagen von Innen 
anzugreifen. Wieder andere Menschen desertieren 
aus ihren vorgeschriebenen Funktionen und kénnen 
als Whistleblower*innen die heimlichtuenden All- 
wissenden in die Enge treiben. Wieder andere kén- 
nen Whistleblower*innen und Desertierte vielfiltig 
unterstiitzen. Und wieder andere Menschen unter- 
laufen aktuelle Uberwachungs- und Selbstausbeu- 
tungstechnologien, verweigern sich oder behindern 
sie im Alltag. Es gibt viele Méglichkeiten, der herauf- 
dammernden globalen Diktatur Sand ins Getriebe 
zu streuen. Dabei wird das Knirschen umso heftiger 
sein, je geschickter wir unsere unterschiedlichsten 
Interventionen biindeln, je solidarischer wir uns auf- 

einander beziehen. 

Wir ermuntern dazu, mittels Sabotage Infrastruk- 

tureinrichtungen zu blockieren und letztlich lahm- 
zulegen — gegen den alltaglichen Fluss von Verwer- 
tung und Uberwachung. Unsere Aktion konnte nur 
ein Loch in das Netz brennen, doch viele Aktionen 

sorgen fiir das Zerreif’en der Netze. Letztlich geht 
es gegen das Weiterso einer auf Zerstérung und 
ausbeuterische Lebensweise ausgerichteten Ge- 
sellschaft. Gezielt, andauernd, an vielen Orten, mit 

unterschiedlichsten Mitteln und Formen. Wir sind 
in Ubereinstimmung mit vorangegangenen Aktio- 
nen und mit deren Zielsetzungen vorgegangen: Die 
Gruppen »Das Grollen des Eyjafjallajékull«, »Hek- 
la-Empfangskomitee< und »Grims Votn< hatten die 
Infrastruktur der Metropole Berlin zum Ziel - mit 
dem Schwerpunkt auf Mobilitat. Der Gruppe »Eyjaf- 
jallajokulk gelang es dariiber hinaus auch, einen zeit- 
weiligen Ausfall der Netzverbindungen bei Vodafone 
herbeizufiihren. Wir halten sowohl Mobilitats- als 
auch Kommunikationsinfrastruktur fiir zentrale Be- 
dingungen fiir das Funktionieren von Ausbeutung 
und Herrschaft in der und durch die Metropole. 

Fir eine Sabotage von Uberwachungs-, Ausbeu- 
tungs- und Verwertungsinfrastrukturen! 
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Geheimdienste blind machen! 

Freie Reiseméglichkeit und Asyl fiir Edward Snow- 
den und alle Menschen weltweit - Grenzen auf fiir 
alle! Freiheit fiir Chelsea Manning! 

Viele Vulkane!«*? 

»SLAVEROO« — AUFSTAND DER DIENSTBOT*INNEN 

Im Sommer 2016 streikten zum ersten Mal Fahrer*in- 
nen von Deliveroo. Hunderte »Mitarbeiter*innen 
belagerten die Londoner Zentrale. Deliveroo ist das 
Vorbild-Start-up der Berliner Essensauslieferungs- 
plattform Foodora. Beide vermitteln das Apportieren 
fertig zubereiteter Speisen an (Rad-)Fahrer*innen 
iiber eine Auftrags-Plattform der On-Demand-Eco- 
nomy. Bei beiden sind die Essenskuriere keine klas- 
sischen Angestellten, sondern (abgekupfert vom 
Uber-Konzept) Selbstunternehmer*innen, die ihre 

eigenen Produktionsmittel (hier: Smartphone und 
Fahrrad) mitbringen, keine soziale Absicherung be- 

kommen und nur fiir tatsichlich gefahrene Touren 
bzw. geleistete Stunden bezahlt werden. Fiir Unfal- 
le, Krankheit und Altersabsicherung miissen die 

Nicht-Angestellten selbst aufkommen. 

Hintergrund fiir die Streik-Premiere bei Deliveroo 
war eine Textnachricht des Unternehmens an alle 
Fahrer*innen. Deliveroo werde zukiinftig nur noch 
3,75 & pro Lieferung zahlen statt wie bisher 7,00 £ 

pro Stunde und zusatzlich 1,00 £ pro Lieferung. Der 
Streik als Antwort der Londoner Fahrer*innen kam 
fiir das Unternehmen véllig tiberraschend - wirkt 
die Vermittlungs-Plattform der On-Demand-Oko- 
nomie in der Regel doch wie eine Isolationsschicht. 
Keine Kommunikation mit anderen Kolleg*innen, 

sondern vollig vereinzelnde Auftragsannahme vom 
Gesamtwege optimierenden Algorithmus, der per 
Konstruktion zu jedem Zeitpunkt den Aufenthalts- 
ort aller Fahrer*innen kennt. Fiir diese hingegen ist 
die Auftragsvergabe und sogar die Arbeitszeitab- 
rechnung véllig intransparent. 

Die Essenskuriere warten jedoch oft gemeinsam an 
zentralen Platzen auf neue Auftrage, kommen dort 

ins Gesprach und kompensieren so das Fehlen eines 
festen sozialen Ortes, der im Taxigewerbe durch den 

Taxistand als »Homebase< gegeben ist bzw. der in 
der klassischen Produktion die Fabrik darstellt. Die 
Londoner Fahrer*innen verweigerten die erwartba- 
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re Strategie des Unternehmens, als Zugestandnis mit 
jedem einzeln Kompromiss-Konditionen auszuhan- 
deln. Das Ergebnis: Deliveroo musste die geplante 
Systemanderung bei der Entlohnung vollstandig zu- 
rticknehmen. Deliveroo-Fahrer*innen der Industrial 
Workers of the World (IWW) Bristol initiieren das 
Netzwerk #deliverunion und dehnen den Arbeits- 
kampf auf weitere Stidte aus. Mit Rebel Roo geben 
sie mittlerweile sogar eine eigene Zeitung heraus. An 
der Kampagne nehmen derzeit Basisgewerkschaf- 
ten aus acht Landern teil. Ziel von #deliverunion ist 
es, den Austausch iiber kollektive gewerkschaftliche 

Aktionsméglichkeiten anzuregen und den Liefer- 
dienst-Arbeiter*innen eine Plattform zur internati- 
onalen Vernetzung zu bieten. 

Der Erfolg machte Schule - in Mailand und Turin 
kampften Foodora-Fahrer*innen mit selbstorgani- 
sierten Streiks und Protestaktionen erfolgreich fiir 
hdhere Lohne auch bei dem Berliner Start-up. Im 
April 2017 griindete sich in Wien der erste Betriebs- 
rat bei Foodora. Kurz danach organisieren sich in 
Berlin zusammen mit der Freien Arbeiterinnen- und 
Arbeiter-Union Berlin (FAU) rund hundert Fahrrad- 
und Essenskuriere. Sie fordern eine transparente Ar- 
beitszeitabrechnung, bezahlte Reparaturen, einen 

Euro mehr pro Essensauslieferung und die Garantie 
iiber monatlich geniigend Arbeitsstunden, um ein 
ausreichendes Einkommen fiir den Lebensunterhalt 
erzielen zu kénnen. 

Das erfolgreiche Beispiel der Selbstorganisierung 
ist nicht ohne weiteres auf all die isolierten On-De- 
mand-Arbeiter*innen tibertragbar, die von zu Hause 

aus Webseiten basteln oder Mikro-Clickarbeiten er- 
ledigen. Fiir alte Streikhasinnen wenig iiberraschend 
ist die zentrale Qualitat eines gemeinsamen Ortes, 

der durch Austauschplattformen wie WhatsApp im 
Grunde nicht ersetzbar ist. Es braucht analoge, lo- 

kale Kerne als Vertrauen aufbauende Keimzellen fiir 
Widerstandigkeit. 

FACEBOOK, THE CONQUEROR — WIDERSTAND GEGEN DIE 
NEOKOLONIALE SEITE DES TECHNOLOGISCHEN ANGRIFFS 

Facebook ist die gréfte »Nation« der Welt - mit zwei 
Mrd. Einwohner*innen ist es gréfer als China und In- 
dien. 2015 wahlte Facebook eine neue Strategie, um 

noch schneller zu wachsen. Mit dem anmafsenden 
Projekt internet.org, das aufgrund erheblichen Wi- 
derstands kurze Zeit spdter in Free Basics umbenannt 
wurde, beabsichtigt Facebook insgesamt 100 drmere 
Lander smart zu »entwickeln« Ein stark beschnittenes 
Umsonst-Internet per Smartphone-App soll »den Ar- 
men< Facebooks Auswahl an Internetangeboten und 
Facebooks Form der Konnektivitdt aufprigen. In In- 
dien hat dieses neokoloniale Vernetzungsprojekt im 
Februar 2016 aufgrund massiven Widerstands einen 
herben Riickschlag erlitten. 

Google und Facebook wollen jeweils ein méglichst 
engmaschiges Netz iiber die Welt legen, das alle mit 
allen und allem verbindet. Insbesondere die noch 
unerschlossenen Gegenden armerer Linder sollen 
unter grofem technischen und finanziellen Aufwand 
(Ballons, Satelliten, Drohnen) vernetzt werden. So ist 

Facebooks »gréfte philanthropische Initiative« Free 
Basic der imperiale Anspruch, die Entwicklungs- 
und Schwellenlander informations-technologisch zu 
erobern. 

MAN KARTOGRAFIERT NICHTS, WAS MAN SICH 

NICHT ANZUEIGNEN GEDENKT 

Es geht um nicht weniger als die weltweite Erschlie- 
&ung der Kommunikation als maximal invasive Ma- 
nipulationsméglichkeit aller Menschen. So wie die 
politische Okonomie herrscht, indem sie uns die 

Freiheit konkurrierender wirtschaftlicher Interessen 
lasst, so kontrolliert und lenkt die Kybernetik, indem 

sie uns zugesteht, zu kommunizieren und Informa- 

tionen abzurufen. Free Basics soll rund eine Mrd. 
bislang >unerschlossener: Inder*innen in Facebooks
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Umsonst-Netz bringen. Das Einengen ihres Infor- 
mationshorizontes auf eine Filterblase von weniger 
als 40 Plattformen und Dienste-Anbieter, die mit Fa- 

cebooks IT-Sicht auf die Welt konform gehen, stellt 

eine neue Stufe kolonialer Entmiindigung dar. 

Ein technologischer Angriff ganz im Sinne von 
Schumpeters »Schdpferischer Zerstérung« ist die ra- 
dikale Zerschlagung tiberkommener Informations- 
und Sozialstrukturen zugunsten maximaler Isolie- 
rung des Individuums, um jeden einzeln gianzlich 
neu in ein Netz algorithmisch gelenkter Interaktion 
einweben zu kénnen. Kein Zugriff, keine Manipu- 

lation lasst sich umfassender gestalten - und das 
ohne unmittelbare Anwendung von Zwang. Heute 
spricht man im Silicon Valley bei dieser Strategie der 
unumkehrbaren Veranderung samtlicher Lebensge- 
wohnheiten von »disruptiven Innovationen«: »Wir 
erzeugen Produkte, ohne die man nicht mehr leben 

kann.« Das gesellschaftliche Bewusstsein fiir die 
Konsequenzen dieses tiefgreifenden Wandels hinkt 
so weit hinterher, dass deren technokratische Ma- 

cher*innen leichtes Spiel haben. Sie brauchen unsere 
Kritik oder Gegnerschaft derzeit kaum zu fiirchten. 

Wahrend sich im Kolonialismus des 19 Jahrhundert 
die christlichen Missionare noch die Miithe machten, 

getrennt von den einfallenden Kolonialtruppen zu 
reisen, kommen im heutigen Techno-Imperialismus 
Bibel und Knarre gemeinsam daher - in Form einer 
smarten Technologie, die den Eroberten die Ver- 

netztheit und die »Macht zu teilen« bringt. Selbstver- 
standlich zu den Konditionen der Eroberer. 

‘TECHNO-IMPERIALE CHARITY-STRATEGIEN 

Hiibsch verpackt als Entwicklungshilfe investier- 
te bereits Microsoft in den 1990ern viel Geld in 
Computer- Schulungszentren in Indien. Die wenig 
tiberraschende Bedingung war der Betrieb samtli- 
cher Rechner unter Windows und die Nutzung von 
Microsofts Programmen. Mehrere Generationen 
von Schiiler*innen erwarben daraufhin samtliche 
Computer-Fahigkeiten unter der Alleinherrschaft 
von Microsoft: von der Anwendungssoftware tiber 
die Systemadministration bis zur Software-Entwick- 
lung. Alles, was nicht Hardware war, war Microsoft. 

Bill Gates »raubte« Hunderten von Millionen Kids 
die Perspektive auf Kenntnisse zur Entwicklung frei- 
er Software sowie die Vorteile bei deren Nutzung. 
Das mag Computer-fernen Menschen spitzfindig er- 
scheinen, doch fiir die heutige Form des Crowdwor- 

king war die Eroberung: und lenkende »Erziehung« 
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der Jugend zu digitalen Arbeitsnomaden in Landern 
wie Indien eine wichtige Voraussetzung. 

In vielen lateinamerikanischen und afrikanischen 
Landern markierte die Initiative des Bostoner MIT 
»One Laptop Per Child« einen weiteren technologi- 
schen Eroberungszug. Auch dieses zunichst selbstlos 
daher kommende Projekt (jedem Kind soll ein Lap- 
top geschenkt werden) verblieb im klassisch pater- 
nalistischen Verstindnis der IT-Entwicklungshilfe, 

in der haufig weife, mannliche IT-Unternehmer ar- 

men, unterentwickelten Kindern im globalen Siiden 

eine glorreiche Zukunft versprechen, wenn sie dieses 
Gerat, diese App oder was auch immer nutzen. 

Die Einschrankungen bzw. die Bevormundung der 
»zu entwickelnden Armen< im Rahmen der aktuellen 
Zwangsbegliickung von Facebook reichen deutlich 
weiter. Und tatsichlich ist auch die »Dankbarkeit« 
sehr viel kleiner und der Gegenwind deutlich hefti- 
ger. 

WIDERSTAND AUF HOHEM NIVEAU 

Obwohl Facebook sein zensiertes Umsonst-Internet 
als »Empowerment« darzustellen versucht, domi- 

nieren Begriffe der Netzaktivist*innen und kleinen 
Start-ups rund um die Initiative »SaveTheInternet.in« 
die breite 6ffentliche Debatte. Free Basics wird dort 
mit Bildern wie »griine Garten umgeben von hohen 
Mauern« bedacht. Als Zuckerberg im Herbst letzten 
Jahres wahrend eines viel beachteten Besuches in In- 
dien meinte: »Besser ein bisschen, als gar kein Inter- 

net«, wurden die Vorwiirfe seiner teils prominenten 

Gegner*innen noch deutlicher. Von »Landnahme« 
(landgrab) war die Rede und von »dkonomischem 
Rassismus«. Die Diskussion kochte so hoch, dass 

mehrere Unternehmen - darunter die Indian Times 
als eines von 37 auserwahlten Unternehmen, deren 

Webseite (neben facebook) ab Ende November In- 
dien-weit im beschrankten Zuckerberg-Internet zu- 
ganglich sein sollten, die Kooperation mit facebook 
aufkiindigten. Sie schlossen sich der Kampagne fir 
Netzneutralitat an, die mit iiber 400.000 Menschen 

gegen das Facebook-zentrierte Internet protestierte. 

Der 6ffentliche Druck mit seiner Forderung nach 
unbeschranktem Internetzugang ging so weit, dass 
sich die indische Behdrde zur Regulierung der Tele- 
kommunikation (TRAI) im Dezember 2015 gendtigt 
sah, das Projekt auf Eis zu legen — zumindest solan- 
ge, bis die in der Debatte aufgeworfenen Fragen zur 
Netzneutralitat hinreichend geklart sind. Kurz dar- 
auf fand sich ein bemerkenswert klarer Kommentar
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im (keineswegs linken) Indian Express: »(...) Diese 

Millionen von Nutzern auf erhalb von Europa und 
der USA miissen als gleichwertige Nutzer online ge- 
bracht werden, andernfalls wird die Digitalisierung 
nur die Ungleichheiten von Klasse, Geschlecht und 

Rasse reproduzieren, die wir dadurch zu eliminieren 

versuchen, dass wir allen unbegrenzte Information 

verschaffen.« 

Seitdem inszeniert Facebook eine regelrechte PR- 
Schlacht — mit zweifelhaften Methoden. Zuckerberg 
fordert alle Facebook-Nutzer*innen auf, mit einem 

vorformulierten Schreiben gegen die Abschaltung zu 
protestieren und den Weiterbetrieb von Free Basics 
bei der Aufsichtsbehérde einzufordern. Ohne deren 
ausdriickliche Zustimmung einzuholen, verschickte 

das Netzwerk mehr als 17 Mio. Nachrichten an die 
indische Regulierungsbehérde, in denen sich die 
Nutzer*innen angeblich fiir Free Basics aussprachen. 
Die Kampagne SaveThelnternet.in hat zahlreiche 
Fille protokolliert, in denen Nutzer*innen beschrei- 

ben, dass sie ohne ihr Zutun oder sogar trotz ihrer 

Ablehnung dieses Schreibens der Facebook-Kampa- 
gne als Unterstiitzer*in hinzugefiigt wurden. Auch 
deaktivierte Facebook-Profile sollen plétzlich als 
Unterstiitzer*innen agiert haben. Seine Gegner*in- 
nen diffamiert Zuckerberg mit den Worten: »An- 
statt allen Zugang zu einigen Basis-Internetdiensten 
zu geben, fordert eine kleine Gruppe von Kritikern, 
dass alle gleich viel bezahlen sollen, um samtliche 

Internetdienste erreichen zu kénnen; auch wenn das 

bedeutet, dass 1 Mrd. Menschen sich gar keinen Zu- 

gang zu irgendeinem Dienst leisten konnen.« 

Mit der gigantischen PR-Kampagne #DigitalIndia 
versuchten Zuckerberg und der Indische Premiermi- 
nister Modi gemeinsam, verlorenes Terrain zuriick- 

zugewinnen. Allerdings erfolglos - im Februar 2016 
erteilte die Aufsichtsbehérde dem Projekt endgiiltig 
eine Absage: Kein Anbieter diirfe auf Basis der In- 
halte diskriminierende Tarife anbieten. Schluss, aus, 

Ende; zumindest fiir die nachsten zwei Jahre ist diese 

Entscheidung unumstéflich. Der breite Widerstand 
gegen Facebooks koloniale Bevormundung hat Si- 
gnalwirkung fiir weitere 35 Lander, in denen Free 
Basics bereits lauft: Im Januar 2017 schaltete auch 
Agypten nach nur zwei Monaten das Facebook-Netz 
wieder ab — ohne eine Begriindung zu nennen. Auch 
in Nigeria machen sich starke Proteste gegen ein be- 
grenztes Internet breit. Hier lautet der Slogan der 
Bewegung: »All the internet. All the people. All the 
time.« 

Damit ist der moderne Techno-Imperialismus na- 
tiirlich nicht gebannt. Weiterhin zahlt Facebook 
Menschen in Indien, Mexiko, der Tiirkei und den 

Philippinen nur vier Euro pro Stunde fiir die Suche 
nach Nacktfotos und Pornografie auf seinen Seiten. 
Das ist die Halfte des US-amerikanischen Mindest- 
lohns. Und natiirlich arbeiten auch jenseits von Fa- 
cebooks unmittelbarer Einflusssphare weiterhin vie- 
le der Armen in Asien und Afrika zu Hungerléhnen 
auf den Miillhalden, auf denen allein aus den USA 

10 Millionen Tonnen Elektronikschrott lagern. Auch 
arbeiten Kinder weiterhin in den (Coltan-)Minen 

zur Gewinnung der seltenen Erden, die zur Deckung 

unseres Smartphone-Hungers bendtigt werden. Die 
Hauptlast des technologischen Angriffs bleibt also 
weiterhin ganz unsmart kolonial exportiert. 

»ENTSCHLUSSELUNG AUF ZURUE« IN NUR EINEM 
TAG GEKIPPT 

Weltweit versuchen derzeit Regierungen in einem 
neuen Anlauf, starke »end-to-end«-Verschliisselun- 

gen von Kommunikation und Datenspeicherung 
auszuhebeln. Ihre Geheimdienste versuchen nicht 
mehr nur iiber eine »back-door« in verschliisselte 
Dokumente, Mails, Sprach- und Text-Nachrichten 

einzudringen. Vielmehr fordern die Sicherheitsbe- 
horden offensiv und mit Verweis auf die »globale 
Terrorismusgefahr«, durch die »front-door« gehen 
zu diirfen. Wahrend die indische Regierung zu- 
vor die maximal zulassige Schliissellange begrenzt 
hatte, lancierte sie im September 2015 einen Ge- 

setzentwurf, nach dem jede*r den Inhalt ihrer ver- 

schliisselten Kommunikation 90 Tage lang im Klar- 
text vorhalten miisse, um ihn bei Aufforderung den 

Sicherheitsbehérden ausliefern zu kénnen. Diese 
rheimische Entschliisselungs-Vorratsdatenspeiche- 
rung: sollte sowohl fiir jeglichen privaten als auch 
geschaftlichen Datenverkehr gelten. 

Die Empérung und der unmittelbar folgende Wi- 
derstand waren tiberwiltigend grof. Am Montag, 
den 21. September 2015 veréffentlicht und am spa- 
ten Nachmittag um die Ausnahmen WhatsApp und 
Facebook korrigiert, wurde der Gesetzesvorschlag 
nach nur einem Tag (!) ganzlich zuriickgezogen.



HAMBURG: FACEBOOK DEUTSCHLAND »GEHACKT« 

Am 12. Dezember 2015 haben Unbekannte die 
Deutschlandzentrale von Facebook in der Hambur- 
ger Innenstadt »gehackt«. Als Diskussionsbeitrag zur 
Debatte um Facebook geben wir hier das auf linksun- 
ten.indymedia.org veréftentlichte Schreiben zu dieser 
Aktion wieder: 

»Als gréfere Gruppe selbst gewahlter Freund*in- 
nen haben wir gestern am frithen Samstagabend 
mit reichlich Steinen und Farbe in der Hamburger 
Innenstadt (Caffamacherreihe 7) die Glasfront der 
Deutschlandzentrale von Facebook >zerhackt«. Mit 
Rauch haben wir die Cops der nur 70 Meter entfern- 
ten Polizeiwache im Nebel gelassen. 

Mark Zuckerberg ist letzte Woche mit Anfang 30 
in Elternzeit gegangen — schén fiir ihn. Seine weib- 
lichen Mitarbeiter drangt der Facebook-Chef hin- 
gegen, den Zeitpunkt der Mutterschaft per social 
freezing auf weit nach 40 zu verschieben, um die 
Arbeitskraft junger Frauen ohne Karriereknick« 
langer ausbeuten zu kénnen. Verpackt als Hilfe zur 
Selbstbestimmung der Frau erhéhen Facebook und 
Apple als erste Arbeitgeber mit der »Kosteniiber- 
nahme« zum Einfrieren der Eizellen den Druck auf 
ihre Mitarbeiterinnen zur Selbstoptimierung als Ar- 
beitskraft. Sie sollen >im leistungsfahigen Alter nicht 
mehr wegen Familienplanung »ausfallen«. Aber das 
nur am Rande. 

Es gehért in unseren Kreisen zum guten Ton, Face- 
book >eigentlich doof: zu finden. Mit AuSerungen 
wie >still not loving facebook, but ...« tragen viele 

von uns ihre »kritische« Gesinnung dem IT-Giganten 
gegeniiber konsequenzlos vor sich her. Alle wissen, 
dass Facebook keinerlei Privatsphare respektiert. Es 
reicht, die Nutzungsbedingungen zu studieren: Fa- 

cebook speichert unseren Aufenthaltsort (GPS- und 
netzwerkbasiert), liest Textnachrichten und Anruf- 

protokolle sowie Netzwerk-Verbindungen, nimmt 
Videos, Fotos und Ton auf, liest und verandert selb- 

standig Kontaktdaten sowie Kalendereintrage ohne 
die Nutzer*in zu informieren, liest die Einstellungen 

anderer Dienste auf dem Smartphone, greift auf an- 

dere aktive Apps zu und ladt ohne Benachrichtigung 
Dateien runter ... 

Facebook analysiert unsere Vorlieben und Interes- 
sen und stellt daraus einen individuell auf uns ab- 
gestimmten Nachrichtenstrom zusammen. Infor- 
mationstechnisch bewegen sich viele mittlerweile 
komplett in so gefilterten Facebook-Blasen, deren 
Dynamik Facebook bestimmt. Klassische, nicht 
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personalisierte, redaktionell bearbeitete und zusam- 

mengestellte Nachrichten verlieren immer weiter 
an Bedeutung. Facebook lasst immer mehr Jour- 
nalist*innen direkt fiir seine Plattform Nachrich- 
ten verfassen. Facebook bestimmt dann, wer sie in 

welcher Form erhalten wird. »Du darfst dich bei uns 
sozial vernetzen, aber was du zu sehen bekommst, 

wer und welche Mitteilung bei dir auftaucht und wer 
deine wirklichen Freunde sind, das entscheiden wir. 

Wer das Internet kontrolliert, kontrolliert nicht nur 

das Wissen der Menschheit, sondern beeinflusst da- 

mit auch deren Ansichten, Vorlieben und Gewohn- 

heiten - alles hochgradig individualisiert. 

VIEL ZU ABSTRAKT 

Alle wissen, dass Facebooks Manipulationen von 

Kommunikation komplett iibergriffig sind. Einer 
staatlichen Behérde wiirden wir niemals wider- 
standslos eine solche Lenkungsmacht einraumen. 
Aber niemand kiimmert sich darum, weil dies in 

der Regel erst >zukiinftig« einen negativen, persén- 
lich »spiirbaren« Effekt haben wird. Wenn der mani- 
pulative Eingriff in unser Leben verlockend »smart« 
genug ist, will niemand ernsthaft an der massiven 
Einschrankung unserer Selbstbestimmung Anstof 
nehmen. Die Entwicklung des Internet geht deut- 
lich schneller voran, als sich das Bewusstsein der 

Menschheit fiir die Konsequenzen der Digitalisie- 
rung herausbildet. Schon lange wird die Geschwin- 
digkeit der technologischen Entwicklung mafigeb- 
lich mitbestimmt durch das, was die Alpha-Manner 

von Amazon, Apple, Facebook, Google und anderen 

aus dem Tal der Technokratie glauben, uns zumuten 

zu kénnen: »Die Unternehmenspolitik ist es, bis ge- 
nau an die Grenze zu gehen, wo es den Leuten un- 

heimlich wird, aber nicht dariiber hinaus:, so Goog- 

le-Manager Eric Schmidt. 

Facebooks Ubergriffigkeit lasst sich nicht allein mit 
dem an Bedeutung schwindenden Begriff der Privat- 
sphare fassen. Der Eingriff in unsere Informations-, 
Erfahrungs-, Arbeits-, Freizeit- und Gefiihlswelt 

reicht viel weiter. Er wird unser Leben massiv fremd- 
bestimmen und vollstandig neu ordnen - ohne dass 
eine bewusste Abwagung zwischen Bereicherung 
und Entmiindigung stattfindet. 

Das ist dir zu abstrakt und zu vage? Ok - da unsere 
Vorstellungskraft nicht annahernd so weit reicht, wie 

die jener Technokrat*innen, die aktiv an einer Welt 

arbeiten, in der nur noch technologische Lésungen 

fiir gesellschaftliche Probleme zulassig sind, verblei- 
ben wir im Hier und Jetzt:
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Bei der Anfrage auf Léschung rassistischer Postings: 
>Friss Scheif§e Du syrische Drecksau< und »Gebt den 
Sicherheitskraften endlich Schusswaffen und knallt 
diese Pseudo-Fliichtlinge ab« gibt sich Facebook als 
Bewahrer der freien MeinungsaufSerung und ant- 
wortet: »Wir haben den von Dir wegen Hassbot- 
schaften gemeldeten Beitrag gepriift und festgestellt, 
dass er nicht gegen unsere Gemeinschaftsstandards 
verst6ft.« Dass sich Facebook hierbei nicht wirklich 
der Neutralitat verpflichtet fiihlt, sollen im Folgen- 
den drei Beispiele verdeutlichen: 

VEREOLGUNG UND BEHINDERUNG VON FLUCHT- 

HILFE ZUSAMMEN MIT EUROPOL 

Im April 2015 hat der Europaische Rat beschlos- 
sen, gegen ein »Anlocken< von Fliichtlingen vorzu- 
gehen. Zur Verhinderung einer Kontaktaufnahme 
von Fliichtenden mit Fluchthelfer*innen hat Eu- 
ropol eine Kooperation mit Facebook und Twitter 
begonnen. Seit dem 1. August sind bei der »Melde- 
stelle fiir Internetinhalte< (IRU) innerhalb von Euro- 
pol zusatzliche Stellen eingerichtet worden, die die 
sozialen Medien nach Fluchthilfeaktivitaéten durch- 
forsten. Werden die Mitarbeiter*innen fiindig, soll 

zukiinftig direkt die Léschung erfolgen. Dariiber hi- 
naus soll Europol auch direkten Zugriff auf die Tra- 
cking-Daten bei Facebook erhalten, ohne diese bei 

den jeweiligen Mitgliedslandern anfordern zu miis- 
sen. Die »Meldestelle< soll dem »Europaischen Zent- 
rum zur Terrorismusbekampfung« (ECTC) unterge- 
ordnet werden. Das Vorhaben wurde wohlgemerkt 
noch vor den Anschlagen in Paris beschlossen! Da- 
fiir braucht es keinen Ausnahmezustand. Das ist nun 
europaischer Normalzustand. 

REAL-LIFE-EXPERIMENTE 

ZUR VERHALTENSOKONOMIE 

Im Juni 2014 kommt raus, dass Facebook iiber linge- 

re Zeit die Seiten von 700.000 Nutzer*innen psycho- 
logisch manipulierte - ohne dass die Nutzer*innen 
davon wussten. Dieser Gruppe wurden vornehm- 
lich positive Posts ihrer Facebook-Freund*innen 
gezeigt. Negative Posts erhielten ein schwacheres 
Ranking bzw. wurden ganz unterdriickt. Dann wur- 
de beobachtet, wie sich dieser algorithmische Stim- 

mungs-Aufheller auf das Kommunikationsverhalten 
der so manipulierten Nutzer*innen auswirkte - und 
oh Wunder: Sie auferten sich durchgingig positiver 
in ihren eigenen Postings verglichen mit einer ge- 

nauso grofen Gruppe negativ-manipulierter Nut- 

zer*innen. 

Im Guardian aufert sich eine Facebook-Sprecherin 
zu dem Skandal. Ziel des Experiments sei es gewe- 
sen, >unsere Dienstleistungen zu verbessern und die 

Inhalte, welche die Leute auf Facebook sehen, so re- 

levant und ansprechend wie méglich zu gestalten«. 
Weiter sagte sie, »ein Grofteil davon besteht darin 

zu verstehen, wie die Nutzer auf verschiedene Arten 

von Inhalten reagieren, je nachdem ob sie eine posi- 
tive oder negative Tonalitat haben; ob es Neuigkeiten 

von ihren Freunden oder Informationen von Seiten 
sind, denen sie folgen«. Facebook mache viele der- 

artiger Verhaltensexperimente und auferdem seien 
diese Experimente, in die die Nutzer*innen ohne ihr 

Wissen involviert werden, durch die Nutzungsbe- 

dingungen abgedeckt. 

Wie weit die gezielte Beeinflussung von Unzufrie- 
denheit bei Facebook jenseits von »Experimenten 
zur Verhaltensbeeinflussung geht, zeigt sich nur zwei 
Monate spater: 

INFORMATIONELLE AUFSTANDSUNTERDRUCKUNG 

Am 9. August 2014 wurde in Ferguson der 18-jahri- 
ge Michael Brown bei einer Polizeikontrolle erschos- 
sen. Eine Polizeistreife hielt ihn an, weil er es wagte, 

auf der Strafe statt auf dem Biirgersteig zu laufen. 
Wahrend der Diskussion léste sich ein Schuss aus 
dem Streifenwagen. Brown floh und wurde dabei 
von einem Polizisten von hinten erschossen. Michael 
Brown war unbewafinet und er war schwarz. 

Bereits am nachsten Tag versammelten sich die 
schwarzen Biirger*innen der Stadt zur Mahnwache, 

der sich 150 Polizisten in gepanzerter Montur entge- 
gen stellten. Die Stimmung heizte sich auf, die Lage 
geriet auSer Kontrolle, es kam zu Straffenschlachten 

und Pliinderungen. Am 11. und 12. August setzte die 
Polizei Panzerfahrzeuge, Blendgranaten, Rauchbom- 

ben, Tranengas sowie Gummigeschosse gegen die 
aufgebrachte Menge ein. Die Bilder von der martiali- 
schen Aufstandsbekampfung gingen weltweit durch 
die Medien und natiirlich auch durch die sozialen 
Medien. Aber nicht durch alle sozialen Netzwerke 
gleichermafen. 

Zeynep Tufekci, Dozentin an der Uni in North Caro- 
lina, untersucht die politische Macht durch algorith- 
mische Nachrichtenfilterung. In einem Beitrag auf 
dem Bloggingportal Medium konstatiert sie, dass in 

ihrem Facebook-Stream Ferguson kaum auftauchte,



wihrend es auf Twitter beinahe kein anderes Thema 
gab. Das lag aber nicht daran, dass die Leute auf Fa- 

cebook nichts dazu schrieben. 

Der Edgerank-Algorithmus, der laut Facebook die 

Neuigkeiten nach personalisierter Relevanz aufbe- 
reitet, schien das Thema einfach herausgefiltert zu 

haben. 

FACEBOOK UND DIE BEWEGUNGSLINKE 

Was, wenn Facebook in Augenblicken aufquellender 

sozialrevolutionarer Dynamik seine Dienste in noch 
viel starkerem Mafe gegen uns wendet bzw. selektiv 
ganz verweigert? Wollen wir uns erst dann eigene, 

unabhingige Techniken der Wissensverbreitung und 
Kommunikation aneignen? 

Es ist schon erstaunlich genug, dass auch der autono- 
men Bewegung die Bequemlichkeit einer Kommu- 
nikationsplattform und die gefiihlte informationelle 
Mainstream-Zugehérigkeit wichtiger erscheint als 
ihre Autonomie, aber dass wir aktiv via Facebook der 

Repression zuarbeiten, das geht uns dann hoffentlich 
doch zu weit! Oder nehmen wir die tiber Facebook 
vermittelte Behérden-Kooperation und Unterwan- 
derung linker Widerstandsbewegungen hin, wah- 
rend wir als Anna und Artur weiterhin lautstark jede 
>direkte« Zusammenarbeit mit Verfolgungsbehérden 
fiir undenkbar erkliren? Das erscheint uns wenig 
glaubwiirdig und vor allem wenig sinnvoll. 

WIDERSTAND DIGITAL + ANALOG = REAL 

Es regt sich Widerstand — selbst gegen Facebook! 
>Zuck off: wird dem Facebook-Chef Zuckerberg in 
Indien entgegen gerufen. Dort kampfen aktuell Akti- 
vist*innen mit viel 6ffentlicher Unterstiitzung gegen 
Facebooks Projekt internet.org, mit dem Facebook 
auch in entlegeneren Gegenden den Armen ein >kos- 
tenfreies« Netz zur Verfiigung stellen will. Stein des 
Anstofes: Facebook lasst in diesem »gemeinniitzigen 
Netz fiir allec nur 35 Webseiten sichtbar werden — 
Facebook an erster Stelle. Der Zugang zum Rest der 
(Netz-)Welt bleibt versperrt. Mark Zuckerberg re- 

agiert zynisch, pragmatisch, grofkotzig auf den Vor- 
wurf der Zensur und Lenkung: >Lieber ein bisschen 
Internet als gar keines.« 

Der Widerstand gegen diese zugespitzte Form der 
Netz-Nicht-Neutralitat ist nicht spurlos geblieben. 
Vier der von Mark Zuckerberg auserwahlten Anbie- 

Widerstande und neue Moglichkeiten des Widerstands 

ter, darunter die Times of India haben sich bereits 

aus dem Facebook-Projekt zuriickgezogen, da sie 
den Vorwurf der Teilhabe an »wirtschaftlichem Ras- 
sismus« und »Landnahme: (landgrab) nicht auf sich 
sitzen lassen wollten. 

Aber macht ein symbolischer, nicht-digitaler Angriff 
auf einen Giganten der vermeintlich digitalen Welt 
wirklich Sinn? Ja, macht er — die Unternehmensfith- 

rung von Google war empfindlich getroffen, als Gen- 
trifizierungsgegner*innen die Google-Busse stopp- 
ten und angriffen: Offentlich wahrnehmbarer Protest 
gegen den astronomischen Anstieg der Wohnkosten 
im Umkreis der Haltestellen dieser Shuttle-Busse, 

die jeden Morgen Tausende Google-Mitarbeiter*in- 
nen aus der Umgebung von San Francisco zum Un- 
ternehmenssitz im Silicon Valley bringen. Darauf 
folgende Demonstrationen zwangen Google sogar, 
ein konkretes Bauvorhaben in San Francisco fallen 
zu lassen. Auch Googles erste Version der Daten- 
brille glasses ist maSgeblich an der breiten 6ffentli- 
chen Wirkung der Kampagne ihrer Gegner*innen 
gescheitert und wieder vom Markt genommen wor- 
den. Aktivist*innen in den USA hatten Datenbrillen- 
trager*innen als glassholes diffamiert und ihnen teils 
handgreiflich die Brille von der Nase geholt. In vie- 
len angesagten Kneipen und Clubs hatten glassholes 
daraufhin Hausverbot. 

Eine eintagige militante Autobahnblockade in un- 
mittelbarer Flughafennahe der Taxifahrer*innen ge- 
gen die Taxi-App Uber in Paris hat den letzten Aus- 
schlag zu deren Verbot in Frankreich gegeben. 

Anfang letzten Monats haben Aktivist*innen das 
Headquarter von Airbnb in San Francisco besetzt, 

quasi um die Kampfe fiir bezahlbaren Wohnraum an 
den Ort zu tragen, der in wachsendem Ausmag fiir 

Zwangsraumung und Vertreibung mitverantwort- 

lich ist. 

JOIN THE REAL-LIFE-HACKING-TEAM 

Wir sehen die Notwendigkeit, uns gegen die digitale 
Kontrolle und den Versuch der Ubernahme unseres 
Lebens aktiv zu wehren, aber auch dariiber hinaus 

gegen dieses System und seine Geschaftspartner vor- 
zugehen. Eine Rebellion gegen diese Welt wird nicht 
durch die Reform des Internets stattfinden. 

+ Komm raus aus der entmiindigenden Enge der 
Fremdbestimmung 

« Facebook, Google, Apple, Amazon and friends 

vom Netz nehmen
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+ Beteilige Dich am Gegenangriff sowie am Auf- 
bau von Alternativen 

« »Das Netz ist kaputt« - Mach neu ! 

« Fiir eine freie, unabhangige Kommunikation 

+ Fir die Autonomie 

« Gegen jede Herrschaft 

Hackers unite and take over — ob digital oder analog 
— we stay anonymous . 

PS: If you LIKE our action, don't share it on face- 

book. If you DISLIKE or don't know what this is all 
about, you will probably do so anyway.« * 

ANONYMOUS — DER STRATFOR-HACK 

Der Hacker Jeremy Hammond muss wegen des Ein- 
dringens in die Server diverser Unternehmen, Behér- 

den und anderer Organisationen fiir zehn Jahre ins 
Gefangnis. Das entschied ein US-Bundesgericht im 
November 2013 in New York. Hammond bezeichne- 
te seine Aktivitaten vor Gericht als »Akt des zivilen 
Ungehorsams« gegen die Auswiichse des Uberwa- 
chungsstaates und die Erfiillungsgehilfen der Regie- 
rung in den Unternehmen. Er begriindete sein En- 
gagement fiir Anonymous damit, dass er frustriert 

tiber die Nutzlosigkeit von friedlichem Protest gewe- 
sen sei. Richterin Loretta A. Preska zeigte sich davon 
aber unbeeindruckt. Hammond kann sich nicht in 
eine Reihe mit Martin Luther King, Nelson Mande- 

la und dem fritheren Whistleblower Daniel Ellsberg 
stellen, sagte sie laut New York Times. 

Hammond hatte sich im Mai 2013 schuldig bekannt, 

in die Computer des US-Sicherheitsunternehmens 
Strategic Forecasting (Stratfor) eingedrungen zu 

sein. Ohne dieses Eingestandnis hatte ihm bei ei- 
ner Verurteilung eine Freiheitsstrafe von bis zu 30 
Jahren gedroht. Der Anonymous-Ableger Antisec 
war Weihnachten 2011 in die Systeme von Stratfor 
eingebrochen und hatte rund 200 GByte an Daten 
entwendet. Einen Teil stellte das Kollektiv selbst ins 
Netz. Mehrere Millionen E-Mails des Sicherheitsun- 
ternehmens, das auch als Schatten-CIA bezeichnet 

wird, iibergab das Kollektiv an Wikileaks. Die Or- 

ganisation verdffentlichte sie unter der Bezeichnung 
Global Intelligence Files. Nach dem Urteil kiindigte 
Wikileaks an, in Kiirze alle noch verbliebenen Strat- 

for-Dokumente ebenfalls zu veréffentlichen. Den 
Gerichtssaal verlief§ Jeremy mit den Worten »Lang 

33 https://linksunten.indymedia.org/de/node/162073 [13.12.2015] 

lebe Anonymous«, reckte eine Faust in die Luft und 

rief »Hoch lebe die Anarchie!« 

2015 besuchte die Theater-Regisseurin Angela Rich- 
ter Jeremy im Knast und fithrte ein Interview mit 
ihm, in dem es heift: »(...) Es reicht also nicht, ihre 

Aktivitaten zu entlarven, wir miissen diese Geheim- 

und Nachrichtendienste eigenhiandig niederreiffen, 

wir miissen die ,,Straf%enlaternen zertrimmern* wie 

in der Franzésischen Revolution. Dazu braucht man 
kein gro&er Hacker oder hochrangiger Geheim- 
dienstmitarbeiter mit Zugang zu sensiblen Informa- 
tionen zu sein, der dann zum Whistleblower wird. 

Wir miissen uns nur bewusst machen, welche Rolle 

wir bei der Aufrechterhaltung des Status quo spielen, 
uns tiber unsere Fahigkeiten und Méglichkeiten klar 
werden, herausfinden, was die jeweilige Entspre- 
chung von Snowdens Aktion in unserem eigenen 
Leben sein kénnte, und dann das System zerlegen.« 

DIE GANZE WELT HASST (UND NUTZT) UBER 

Uber wurde vor allem durch eine nicht enden wol- 
lende Serie von Negativ-Schlagzeilen bekannt: se- 
xuelle Belastigung, Diskriminierung, Mobbing und 
zunehmend 6ffentlich sichtbarer Widerstand gegen 
das Taxi- Unternehmen, das kein Taxi- Unternehmen 

sein will. Im Juni 2017 zogen die Hauptaktionar*in- 
nen des 70 Mrd. schweren Konzerns die Notbremse 
und sagten den CEO Travis Kalanick ab. Das Image 
des einstigen Shootingstars der On-Demand-Oko- 
nomie war schwer angeschlagen. Der aggressive 
weltweite Expansionskurs hatte zahlreiche Dampfer 
erhalten. 

Die Skandalserie reicht weit zuriick. Schon 2014 
wurden Uber-Mitarbeiter*innen dazu angehalten, 

beim damals neuen Rivalen Gett, Fahrten zu bestel- 

len und sie dann kurzfristig wieder abzusagen. Mit 
diesen Fake-Bestellungen blockierte Uber die Zeit 
der Gett-Fahrer*innen, in der sie tatsachliche Passa- 

giere hatten befordern kénnen. 

2015 wertet Uber das Fahrverhalten seiner Nut- 
zer*innen aus und erstellte anhand der nachtlichen 
Bestellungen einer Reihe von Kund*innen, die wohl 

zu einem einmaligen Date unterwegs waren, eine 
Liste potenzieller One-Night-Stands. Die Ergebnisse 
wurden damals in einem Blogeintrag veréffentlicht, 
der mittlerweile gelscht ist. 

Ende 2016 fuhr ein selbstfahrendes Uber-Auto auf 
einer Testfahrt bei Rot iiber eine Ampel. Von diesem



Vorfall existiert ein Video. Zwei Uber-Mitarbeiter 
erklarten gegeniiber der New York Times, dass ins- 
gesamt mindestens fiinf Testautos iiber Rot gefahren 
seien und dass die Fiihrung dies zu vertuschen suche. 

Im Marz 2017 stoppte Uber die Testfahrten mit 
Roboter-Taxis vorerst. Im selben Monat deckte die 
New York Times auf, dass Uber tiber Jahre hinweg 

eine selbst entwickelte Software namens Greyball 
eingesetzt hatte, die Standortdaten, Kreditkarten- 

informationen und Details zu verwendeten Soci- 
al-Media-Konten nutzt, um weltweit Behérdenmit- 

arbeiter*innen zu identifizieren und so Kontrollen 
durch Behérden zu umgehen. Und im Februar 2017 
filmte ein Uber-Fahrer heimlich seinen Chef, der zu 

ihm ins Auto gestiegen war. Der Fahrer konfron- 
tiert Kalanick mit den geplanten Preissenkungen 
fiir den UberBlack-Service und kritisiert, dass Uber 

den Kampf mit der Konkurrenz auf dem Riicken der 
Mitarbeiter*innen austrage. Er sei deswegen pleite. 
Kalanick beschimpft ihn - die Fahrt endet im Eklat. 
Das Video* machte weltweit die Runde. 

Unter Taxifahrer*innen ist Uber schon lange verhasst: 
So haben im Friihjahr 2016 Unbekannte Uber-Autos 
in Nairobi nach monatelang gewachsenen Spannun- 
gen abgefackelt - verbunden mit der Forderung an 
die Regierung, Uber zu verbieten. In Amsterdam 
wurden Uber-Fahrer angegriffen. Maskierte Manner 
stoppten ein Auto, zerstachen die Reifen und hielten 
dem Fahrer Hammer und Schlagring unter die Nase. 
In Rotterdam und den Haag rammten Taxifahrer 
Uber-Autos und drangten sie von der Strafe. Im Juni 
2015 traten Taxifahrer*innen in ganz Frankreich in 
einen unbefristeten Streik, der in eine Blockade der 

Autobahnzufahrten zu den Hauptstadt-Flughafen 
Roissy Charles de Gaulle und Orly miindete. Bren- 
nende Reifen und aufs Dach gelegte Uber-Fahrzeuge 
blockierten die Strafen. Die Streikenden forderten, 

die Regierung solle gegen Uber aktiv werden, da das 
Unternehmen die Lizenzpflicht des Taxi-Gewer- 
bes umgehe. Eine Taxi-Lizenz in Paris kostet bis zu 
100.000 Euro. Die Proteste waren unmittelbar erfolg- 
reich - in Frankreich wurde der Uber-Dienst nur 
wenig spater verboten. 

Das sind nur ein paar Schlaglichter auf ein weltweites 
Kampfgeschehen. Sie zeigen, dass auch ein vermeint- 
lich unangreifbarer Branchen-Primus massiv unter 
Druck gerat, wenn sich Kritiker*innen und Ange- 

stellte (die zur Vermeidung von Sozialleistungen 
natiirlich keine Angestellten sind, sondern »Koope- 

34 http://www.spiegel.de/auto/aktuell/uber-mitarbeiter-erheben-ver- 
tuschungs-vorwuerfe-gegen-die-firma-a-1136490.html 
35 https://www:bloomberg.com/news/articles/2017-02-28/in-video- 
uber-ceo-argues-with-driver-over-falling-fares 
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rationspartner<) aus der algorithmisch vorprogram- 
mierten Vereinzelung befreien und sich gemeinsam 
gegen Mobbing und Lohndiebstahl zur Wehr setzen. 

AUSSETZER BEI FACEBOOKS WHATSAPP 

Am 3. Mai 2017 fiel der Kurzmitteilungsdienst 
WhatsApp just wahrend der Vorstellung der Quar- 
talszahlen der Konzernmutter Facebook aus. Wah- 
rend Facebook-Chef Mark Zuckerberg noch iiber 
Geschiaftsplane fiir WhatsApp sprach, beschwerten 
sich bereits Nutzer*innen aus verschiedenen Teilen 
der Welt iiber Twitter, dass sie den Dienst nicht nut- 

zen kénnten. Sie sihen zwar in der App den Hinweis 
»Verbinden...« — doch eine Verbindung kénne nicht 
hergestellt werden. Allein auf der Seite allestoerun- 
gen.de gingen binnen weniger Minuten iiber 15.000 
Meldungen ein®, unzihlige Tweets tiber die Stérung 
wurden abgesetzt. Auf einer auf der Webseite veréf- 
fentlichten Storungskarte war zu sehen, dass es auch 

in europaischen Metropolen wie London, Paris und 
Rom, in Istanbul sowie in US-Metropolen wie New 

York und San Francisco Probleme gegeben hatte. 
Nach rund zwei Stunden lief der Dienst dann wieder. 
Die Griinde fiir den Ausfall wurden zunachst nicht 
bekannt.*” 

KOLN: ANGRIFF AUF DIE VERWALTUNG DER GENERALI 
KRANKENVERSICHERUNGN 

Dem Angriff auf Facebooks Deutschlandzentrale in 
Hamburg folgte kurz darauf ein weiterer, der die Ver- 
waltungszentrale der Generali-Versicherung in Kéln 
traf. Ein anonymer Verfasser bekennt sich auf der 
Seite linksunten.indymedia.org zu dieser Aktion und 
begriindet sie Anfang Januar 2016 folgendermafen: 

»K6ln: Verwaltung der Generali Krankenversiche- 
rung angegriffen 

Die Generali ist Vorreiter bei der Digitalisierung auf 
dem europaischen Versicherungsmarkt. Uber eine 
stetige Datenerfassung soll das zu versichernde Ri- 
siko individuell vermessen, berechnet und bepreist 

werden. In Italien hat die Generali 2015 mehr als 
eine Million Autos mit »Blackboxes« ausgestattet, die 

36 http://allestrungen.de/stoerung/facebook/nachrich- 
ten/127211-stoerung-bei-facebook 
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weit-ueber-zwei-Stunden-aus-3702801.html
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per GPS und Mobilfunk das Fahrverhalten perma- 
nent protokollieren. 

Zu Jahresbeginn 2016 soll in Deutschland das Ge- 
sundheitsprogramm »Vitality« starten, mit dem die 
Versicherung Ernahrungs- und Fitnessgewohnheiten 
sowie permanent erhobene Kérperdaten ihrer Mit- 
glieder zur Tarifeinstufung nutzen will. Dazu sucht 
die Generali seit einem halben Jahr Vertragspartner 
im Einzelhandel, die personalisierte Einkaufe iiber 

eine elektronische Schnittstelle direkt tibermitteln 
sowie Fitnessstudio-Ketten, die tiber Anwesenheits- 

zeiten und Trainingsprogramme ihrer Mitglieder in- 
formieren sollen. Fiir diesen unverschamten Vorstof 
haben wir der Verwaltung der Generali Krankenver- 
sicherungen in Kéln [am 31. Dezember 2015] einen 
Besuch abgestattet und die Front des Versicherungs- 
gebaudes (Gereonswall 68-70) am Silvesterabend 
mit Hilfe von Zwillen und 120 Farbkugeln markiert. 

Begonnen hat alles mit einem freiwilligen Bonus- 
program, doch der Vorstandschef der Genera- 
li-Deutschland Holding AG, Giovanni Liverani lasst 

keinen Zweifel daran, dass das Bonusprogramm 

nun in eine fein-untergliederte Tarifstruktur miin- 
den soll. Wer keine Daten liefern will, bekommt den 

schlechtesten Tarif. So werden dann nicht mehr nur 
die Schnappchenjager zum freiwilligen »Datenlass« 
gekédert, sondern alle zur erheblich unfreiwilligeren 

Ernahrungs- und Bewegungs-Beichte gendtigt. 

Du BIST ZU FETT? — DAFUR ZAHLST Du! 

Die urspriingliche Idee von sozialen Sicherungssys- 
temen war nach einem einfachen Prinzip aufgebaut: 
Alle zahlen in einen Topf; wenn jemand in Not ist, 

wird der Topf benutzt, um die Notsituation zu behe- 

ben — lange Zeit ohne zu fragen, warum jemand in 
Not geraten ist. 

HartzIV hat damit endgiiltig Schluss gemacht und 
das Narrativ der Arbeitslosigkeit neu geschrieben: 
Im Vordergrund steht nun das Versagen des ein- 
zelnen, keinen Job gefunden zu haben, sich nicht 

ausreichend zu aktivieren oder sich gar als arbeits- 
unwilliger Sozialschmarotzer zu verweigern. Solida- 
ritat wurde auf das Einzahlen von Geld reduziert mit 
der Fiktion: wenn sich alle geniigend um Arbeit be- 
mithen wiirden, ware die Arbeitslosenversicherung 

iiberfliissig. 

Die Kiindigung des Solidarprinzips vollzieht sich 
nun auch im Gesundheitssystem. Doch das Gesund- 
heitssystem vom Solidarprinzip auf das Prinzip des 

Individualversagens umzustellen, ist schwieriger. 

Arbeitslose werden an den Rand verdrangt — die 
Grippe aber trifft jeden. Zu unterstellen, mensch 
habe sich mutwillig infiziert, geht nicht so einfach. 
Hier muss das Versagen subtiler konstruiert werden. 
Dazu soll das Individuum méglichst genau vermes- 
sen werden. Mit diesen permanent erhobenen Daten 
soll dann eine Vorhersage tiber die Wahrscheinlich- 
keit von Krankheit getroffen werden. Und diese wird 
in feinstufig personalisierte Tarife iibersetzt. 

Aus: Sie haben Ubergewicht, stellen Sie Ihre Ernah- 

rung um, denn das Risiko, einen Herzinfarkt zu be- 

kommen steigt, wird: Aufgrund ihres Ubergewichts 
kosten Sie uns iiberproportional viel Geld — wir miis- 
sen Sie an den Kosten beteiligen. Bemiihen Sie sich, 

dann kénnen Sie wieder preiswerter werden. Sie ha- 
ben in diesem Monat weniger gejoggt? Kosten hoch. 

Generali Deutschland-Chef Liverani behauptet 
zwar: »Versicherungen basieren auf dem Kollekti- 
vgedanken,, rechtfertigt jedoch die Bemessung des 
Gesundheitsbewusstseins mit den Worten: »Ansons- 
ten finanzieren die Leute, die sich gesund verhalten, 
diejenigen, die sich nicht um Vorsorge kiimmern.« 
Menschen, die gesund leben, miissen weniger zahlen 

als Menschen, die ungesund leben. Die Suggestion 
ist, dass ein Gesundheitssystem fiir den Einzelnen 

giinstiger wird, wenn die Kranken mehr zahlen miis- 
sen. Das ist falsch. Das fithrt lediglich dazu, dass im- 

mer weniger sich das krank sein leisten konnen - sie 
fallen aus der Solidargemeinschaft raus, das System 
kollabiert. 

Die Krankenkassen wollen nicht sparen — sie wol- 
len Umsatz. Deshalb muss der Patient zum Kunden 
werden. Die elektronische Patientenakte ist der dazu 
industriell gewiinschte Nacktscanner. Wir wissen, 

dass die Daten nie und nimmer allein fiir unsere 
konkreten medizinischen Belange zur Verfiigung 
stehen werden. Die Daten aus Grofbritannien kén- 
nen Versicherer und Pharmakonzerne bereits erwer- 
ben. Sind die Gesundheitsdaten einmal vorhanden, 

werden z.B. auch Fluggesellschaften das Risiko eines 
akuten Notfalls in der Luft individuell berechnen 
und einpreisen. Arbeitgeber werden irgendwann 
einen Blick in die elektronische Krankenakte ih- 
rer Bewerber werfen und das, was sie dort lesen, in 

ihre Entscheidung einfliefXen lassen. Wir werden vor 
die Wand laufen: bei Versicherungen, Bewerbungs- 
gesprachen, dem Versuch ein Wohnung zu mieten 
oder einen Kredit aufzunehmen — ohne den wahren 
Grund zu kennen.



DYNAMISCHE TARIFBESTIMMUNG 

Konkretes Ziel der Generali, weiterer Krankenversi- 

cherungen in ihrem Windschatten und der IT-Bran- 
che ist ein permanentes Selbstvermessungswesen, das 
ein tiber viele Jahrzehnte gewachsenes Solidarsystem 
zerschlagen soll. Apples »Health Kit« und Googles 
»Google Fit: haben die meisten neuen Smartphones 
vorinstalliert. Gekoppelt mit zusiatzlichen Gadgets 
wie Fitness-Armbandern, Smart-Watches ... kont- 

rollieren diese unsere Kalorienaufnahme, Herzfre- 

quenz, Blutzuckerspiegel, Sauerstoffgehalt im Blut, 

unser Schlafverhalten und vieles mehr. Zusammen 
mit den Ernahrungsgewohnheiten, dem Lauf- und 

Fitnessverhalten sowie der Medikation und unserer 
Krankheitsgeschichte wird daraus ein »Healthsco- 
re< ermittelt. Dieser Score ist die Grundlage fiir die 
zukiinftige Tarifeinstufung eines jeden einzelnen - 
nicht einmalig oder quartalsweise, sondern perma- 
nent in Echtzeit. Die Verantwortung fiir Gesundheit 
wird vollstandig individualisiert. 

Noch kénnen wir uns dem Selbstoptimierungspro- 
gramm verweigern. Bald nur noch unter enormen 
Mehrkosten (durch die Einstufung in den schlech- 
testen Tarif fiir Verweigerer oder Verheimlicher). 
Aber es ist ebenso denkbar, dass auch diese Opti- 

on wegfallen wird. Smart manipuliert in Richtung 
Bereitschaft, alles iiber uns mitzuteilen, wird es als 

unsozial gelten, seine Lebensgewohnheiten und 

Gesundheitsbemithungen zu verschweigen. Gesell- 
schaftlich akzeptiert (und finanziert!) wird dann nur 

noch, was sich vermessen lasst und laut Algorithmus 

der Krankenversicherer ein vertretbares Risiko dar- 
stellt. 

Die Zusammenfithrung aller verfiigbaren Gesund- 
heitsdaten ist der Schliissel zur individuellen Bere- 
chenbarkeit, Verwertbarkeit und Vorhersagbarkeit. 

Und deshalb ist die elektronische GesundheitsKarte 
in ihren weiter geplanten Ausbaustufen so bekamp- 
fenswert! 

Medizin-Informatiker drangen seit einem Jahr da- 
rauf, die elektronische GesundheitsKarte mit den 

permanent erhobenen K6rperdaten der Selbstver- 
messung zu vernetzen. Google sichert sich Millionen 
Patientenakten iiber zahlreiche Kooperationen mit 
Pharma- und Biotechnologie-Konzernen, Medizin- 

fakultaten und Krankenversicherern. 

Es gibt unzahlige Bemithungen, den Damm der 
Selbstbestimmung iiber das Geschaft mit der Ge- 
sundheit zu brechen. Diese Bemiihungen und ihre 
Protagonisten miissen wir bekémpfen, wenn wir die 

Widerstande und neue Moglichkeiten des Widerstands 

Fremdbestimmung iiber unseren intimsten und am 
starksten verletzbaren Bereich, der Gesundheit, ver- 

meiden wollen. 

Wir griifen mit unserer Aktion die AktivistInnen, die 

vor drei Wochen das »face< der Facebook Deutsch- 
land-Zentrale in Hamburg erheblich angekratzt ha- 
ben. Wir méchten hiermit weitere ermutigen, die 

Zumutungen der erzwungenen Freiwilligkeit bei der 
Abgabe von Daten und Selbstbestimmung 6ffentlich 
wahrnehmbar anzugreifen.«* 

»CLOSE THE GAP« — GEGEN DEN SCHLEICHENDEN ZWANG 
ZUR SELBSTOPTIMIERUNG 

Deine DNA. 

Deine Diat. 
Gen-Diat MetaCheck 

Mach den Test e 
in deiner Nahe: 

Dieser Aufforderung folgte eine Reihe von Akti- 
vist*innen im September 2016. Sie griffen die Kélner 
Firma CoGAP mit Farbbeuteln an und veréffentlich- 
ten dazu folgenden Text auf der Webseite linksunten. 
indymedia.org: 

»Farbenfroher, nachtlicher Besuch am 30. Septem- 

ber 2016 bei der Kélner Firma CoGAP (Center of 

Genetic Analysis and Prognosis) in der Lungengasse 
48-50. CoGAP ist in Deutschland eines der promi- 
nentesten Unternehmen der neuen Lifesytle-Medi- 
zin. Sie bewirbt gerade intensiv ihren neuesten Coup 
der Selbstoptimierung - eine Gen-Diat! 

Nach der gentechnischen Analyse einer Speichelpro- 
be wird die Proband*in in verschiedene Stoffwech- 
sel-Schubladen einsortiert, um ihr dann eine genau 

auf sie zugeschnittene Diat zukommen zu lassen. 

Das 2009 gegriindete Unternehmen bietet geneti- 
sche Dienstleistungen fiir eine »personalisierte Ge- 
sundheit« und >Lifestyle-Analysenc an. CoGAP hat 
ein genetisches Analyseinstrument fiir »betriebliches 
Gesundheitsmanagement« entwickelt. Aufgrund 
der demografischen Entwicklung seien unbedingt 

38 https://linksunten.indymedia.org/de/node/ 164035 [4.1.2016]
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»Mafnahmen zu ergreifen, die dafiir sorgen, die Ge- 

sundheit der Erwerbstatigen so lange wie méglich 
zu erhalten und gleichzeitig die Kosten der Betrie- 
be fiir krankheitsbedingte Ausfille méglichst ge- 
ring zu halten< - so die die Firma CoGAP in einem 
Beitrag »Ernahrungsberatung durch DNA-Anaylse«. 
Der DNA-Test wird direkt im jeweiligen Unterneh- 
men durchgefiihrt. Nach Feststellung des »Metatyps< 
(Stoffwechsel-Grundcharakter) werden den Mitar- 

beiter*innen auf Basis dieser genetischen Analyse 
individuelle Fitness- und Ernahrungsprogramme 
verordnet. Insbesondere soll Ubergewicht vorge- 
beugt werden. 

Bei einer Umfrage stellte sich heraus, dass knapp 
zwei Drittel der befragten Unternehmen Interesse an 
einem solchen Test haben, da ihrer Meinung nach 

auf diese Weise besonders die »Motivation der Mit- 
arbeiter am Arbeitsplatz< verbessert wiirde. 

CoGAP fordert seien Kund*innen auf »proaktiv« mit 
ihrer Gesundheit umzugehen. Dabei definieren sie 
Krankheit als genetisches Risiko, das die Gesund- 

heits-Selbstunternehmer*in privat managen muss. 
»Zunachst werden nur die Reichen davon profitie- 
ren, doch auch das wird sich andern, wenn der Preis 

einer Genomsequenzierung unter 100 Dollar sinkt. 
Dann wir ein gréferer Teil der Weltbevélkerung in 
den Genuss der hochspezialisierten, individualisier- 

ten Diagnosen kommen. (Eric Schmidt und Jared 
Cohen in: Google: Die Vernetzung der Welt). 

In diesem neuen, aufstrebenden Markt medizini- 

scher Lifestyleprodukte steckt zudem ein fettes Po- 
tenzial, die immer noch geringe Akzeptanz fiir wei- 
tergehende Uberwachungs- und Kontrolltechniken 
auf substaatlicher, individueller Ebene zu steigern. 

Schluss mit der >fiirsorglichenc Ubergriffigkeit! 
Mund auf - der Lifestyle-Medizin die Zahne zeigen! 
Selbstbestimmung statt fremdbestimmte Selbstopti- 
mierung!« ® 

SMART CITIES UND VERTREIBUNG 
— DIE STADT ALS WELTWEITES KAMPFTERRAIN 

Strafenszenen in San Francisco (SF): Unrat und 
Blockaden gegen Google-Luxusbusse, Besetzung des 
Airbnb-Hauptquartiers, Abwehr von Gerichtsvoll- 
zieher*innen bei Wohnungsréumungen. Das sind 
Formen eines Kampfes gegen Vertreibungsdruck 

39 https://linksunten.indymedia.org/en/node/192246 [30.9.2016] 

in Silicon Valley, der Welthauptstadt des technolo- 
gischen Angriffs der IT-Industrien, der die Lebens- 
verhiltnisse der umliegenden Stadte SF, Oakland etc. 

umzupfliigen sucht. Es ist zugleich ein Schwerpunkt 
des weltweiten Kampfes, den wir auf allen Kontinen- 

ten und in vielen Stadten Europas in vielen Facetten 
und Schattierungen erleben. Uberall steigert eine un- 
erbittliche Vertreibungsoffensive die gemachlicheren 
Formen vormaliger »Gentrifizierung< auf neue Hé- 
hepunkte. In ihrem Machtkern operieren neue Eli- 
ten und Wohlhabende, die auf irgendeine Art und 

Weise Agent*innen und Nutzniefer*innen des tech- 
nologischen Angriffs sind. Egal, ob sie ihren Schot- 
ter direkt als Mitarbeiter*innen in den IT-Industri- 
en und aus ihren Start-ups beziehen oder indirekt 
aus sogenannten »Anwenderindustrien:. Manchmal 
nicht direkt erkennbar und in nicht-informations- 
technologischen Unternehmungen verdeckt, sind 

es so gut wie immer die IT-Inputs, die aufgrund der 
gesteigerten Produktivitat neuen Mammon mit sich 
bringen und gleichzeitig die Einkommen aus tradier- 
ten Beschaftigungsformen entwerten. Die von dieser 
Aufwertung Begiinstigten drangen mit barbarischer 
Gewalt in die attraktiven Quartiere »angesagter 
Stadte und vertreiben die Bewohner*innen. Ein An- 
fang 2017 dem US-Prasidenten zugeleiteter Bericht 
der eigens zum Thema »smart cities eingesetzten Ex- 

pertenkommission datiert die Schubumkehr auf das 
Jahr 2009. Weltweit ist zu beobachten, dass sich im 

Rahmen einer neuen Urbanisierungswelle die Eliten 
von den Vororten und Villenvierteln abwenden und 
in diese stadtischen Kernbereiche drangen. Fir sie 
- oder anders: in diesen Kontext eingewoben — wer- 
den, so der Bericht, nicht nur Stadtkerne, sondern 

ganze Stadte »smartifiziert<, d.h. gemaf den strategi- 
schen Vorstellungen der Smart City umgestaltet. 

Was »sind« Smart Cities? Sie sind gar nichts! Es »gibt« 
sie nicht, zumindest noch nicht. Sie sind zunachst 

einmal nur Projekte. Oder besser: strategische Kopf- 
geburten aus den Hirnen informationstechnologi- 
scher unternehmerischer Schwergewichte wie Cis- 
co, IBM, Google, Siemens und dergleichen. Diese 

Unternehmen arbeiten daran, von verschiedenen 

Facetten des technologischen Angriffs aus alte stad- 
tische Lebensweisen zu zerst6ren, neue an ihre Stelle 

zu setzen und die Zugriffe zu einem techgesteuerten 
Gesamtleben aus der Retorte zu biindeln. Das ist 
derzeit allenfalls angedacht. Ein offensives Projekt, 
mehr nicht. Gleichwohl: die grof{en Unternehmen, 

alle in Silicon Valley stationiert, rechnen mit einem 

Gesamtgeschaftsvolumen im Wert von nahezu ei- 
ner Billion (amerikanisch: >trillion<) Dollar. Und das 

motiviert reichlich.” 

40 Vel. auch den Beitrag »Menschen leben gegen Technocluster - 
»Smart Cities: im Terrain der Kampfe«, im Reader zum Kongress »Le-
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Marianne Maeckelbergh ist eine hollandische Akti- 
vistin, die sich wahrend ihres langjahrigen Aufent- 
halts in SF aktiv in diese Kiampfe eingebracht hat. 
Thr Bericht macht deutlich, dass Ausgangspunkt 
fiir jede Analyse einer Innovationsoffensive immer 
nur die Kampfe sein kénnen, nicht aber die gegen- 
standsorientierten Darstellungen linker Analyseeli- 
ten aus den diversen politischen Formationen. Erst 
vom Kampf aus begreift man, was der Angriff von 
IT im Allgemeinen und Smart City im Besondern 
wirklich bedeutet. Arrogante neue IT-Eliten jeder 
Hierarchiestufe der unternehmerischen Giganten 
wie Facebook, Google, Oracle & Co. verlangen mit 

der gebieterischen Macht ihrer gewaltigen Einkom- 
men und Vermégen nach Wohnungen und Hausern 
der attraktiven Teile ihrer Beutegemeinden, die iiber 

SF und Oakland hinaus bis in die weitere Periphe- 
rie reichen. Die alten Bewohner*innen werden iiber 
verscharfte Kiindigungsméglichkeiten und die an- 
gehangten Gerichtsprozesse vor die Tiir gesetzt und 
summieren sich inzwischen zu einem Heer von iiber 
12.000 Vertriebenen. Viele von ihnen gehéren zu den 
7.000 Obdachlosen, die den 6ffentlichen Raum be- 

volkern, Gehsteige, Parks, Hauseingiinge, in Zelten 

leben und kleinen Zeltsiedlungen. Die Verachtung, 

der sie tagtaglich von Seiten ihrer Vertreiber*innen 
ausgesetzt sind, erreicht schamlose Hoéhepunkte, 

zum Beispiel wenn ein Tech-Reicher Anfang 2017 
gegen das »Gesindel schaumte: »Ich sollte das Lei- 
den, die Miihsal und die Verzweiflung der Obdach- 

losen nicht jeden Tag auf meinem Weg zur Arbeig 
ansehen miissen.« 

Die Kampfe, von denen Marianne berichtet, sind 

vielfaltig. Auf Fotos konnen wir Aktionen verfolgen, 
z.B. wie die von Google und anderen Unternehmen 
fiir ihre Mitarbeiter*innen eingesetzten Luxusbusse 
blockiert, mit Schmutz und Unrat beworfen und auf 

alle erdenklichen Weisen attackiert werden. Marian- 
nes Fotoserie zeigt uns auch die direkten Kampfe ge- 
gen Vertreibung. Sie reichen von Kampagnen gegen 

die Ubernahme von Gebauden durch Tech-Reiche 
bis hin zur direkten Blockade. Die ersteren waren 
zuweilen nicht ohne »Geschmiackle«. So beanspruch- 
te ein in den Diensten der IT-Offensive zu Reichtum 
gekommener Rechtsanwalt ein ganzes 12-Stockwer- 
ke-Haus fiir sich allein. Eine Kampagne fand heraus, 

in welcher Schwulen-Bar er verkehrte und verbreite- 
te tiber das Beziehungsanbahnungs-Portal »tinder« 
die Vertreibungsgeliiste des Rechtsanwalts — mit der 
Folge, dass Teilnehmer des Portals eine Kontaktauf- 

nahme mit ihm verweigerten, weil sie mit Vertrei- 

ben ist kein Algorithmus« in K6In vom 30.09. - 2.10.2016, www. bigda- 

ta.blackblogs.org , S. 23, auch zu finden unter www:capulcu. blackblogs. 
org. 
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bern nichts zu tun haben wollten. Die Kampagne 
verfehlte ihre Wirkung also nicht. 

Wenn Antivertreibungskampagnen in bestimmten 
Fallen nicht fruchteten, blieb als letztes Mittel nur 

die unmittelbare Blockade. Gerichtsvollzieher*innen 
wurden an der Vollstreckung von Gerichtsurteilen 
direkt gehindert. Erstaunlich oft machten sie kehrt 
und gaben nach einigen Fehlversuchen sogar auf. 
Kein Polizeieinsatz? Ware natiirlich méglich, sagte 
Marianne, aber die politische Lage sei in Anbetracht 
des Aufruhrs der afroamerikanischen Bevélkerung 
gegen rassistische Repression und Erschieff{ungen 
derart angespannt, dass man die Eskalation lieber 
vermeide. All das macht trotz der vielen durchge- 
setzten Vertreibungen Hoffnung. Und die Bewegun- 
gen sind immerhin so stark, dass die Presse schon 

zum Etikett »gentrification wars« gegriffen hat. 

Die Wichtigkeit dieser Kampfe liegt darin, dass sie 
die Intensitat der Auseinandersetzungen auf anderen 
Feldern des technologischen Angriffs weit iiberstei- 
gen und uns daher als motivierender und belebender 
Ausgangspunkt dienen kénnen. Es wurde erértert, 
wie Impulse zur weltweiten Vernetzung und besse- 
ren gegenseitigen Bezugnahme der Kampfe gesetzt 
werden kénnten. In K6ln, Berlin, Barcelona etc. ha- 

ben wir die Erfahrung gemacht, dass der Kampf ge- 
gen Vertreibung in den Smart Cities nur einen Teil 
der neuen weltweiten sozialen Widerstande gegen 
den Gesamtkomplex des technologischen Angriffs 
ausmacht. Diesem Impuls méchte der ausgehende 
Appell dienen, die Zuginge aus den jeweiligen the- 
matischen Ein-Punkt-Mulden gegen Vertreibung 
gerichteter Initiativen zu anderen Initiativen und 
Kampfen zu suchen. Exemplarisch in Zusammenar- 
beit tiber die Stadtgrenzen hinweg und im Bewusst- 
sein der Teilhabe an einer weltweiten Auseinander- 
setzung. 

Es bereitet immer wieder Probleme, das Verstandnis 

der Informationstechnologien als existenten »Ge- 
genstand« zu iiberwinden und ihr eigentliches We-
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sen als technologischer Angriff zu erkennen. Dieser 
Angriffscharakter steht jedoch in Anbetracht seiner 
historischen Entfesselung durch das Zusammen- 
spiel von Unternehmen, Politik und US-Zentralbank 
(»Fed«) in den 1990er Jahren aufer Frage. Aus der 

Leitung der Fed wurden sie bewusst als Offensive 
»schépferischer Zerstérung« organisiert. Als Zer- 
stérung sozialer Zusammenhange und ihrer Neuzu- 
sammensetzung im Prozess des Angriffs. Hier wer- 

den sogar die im Zuge dieses Angriffs an den Rand 
gedrangten bzw. ausgesonderten loser: systematisch 
ins Visier genommen."' Diese Loser begegnen uns 
zum Beispiel in Gestalt von Kampfer*innen gegen 
Vertreibung — nicht nur in San Francisco. Mégen sie 
Winner im weltweiten Kampf werden! 

MONCHEN: ANGRIFF AUF DEN HAUPTSITZ VON GOOGLE 

Ebenfalls zu Farbe griffen im November 2016 Akti- 
vist*innen in Miinchen. Auch sie bekannten sich auf 
der Webseite linksunten.indymedia.org mit einem 
Text »Created by: fuck off google« zu ihrem Angriff: 

»Wir haben in der Nacht vom 6.11. auf den 7.11.16 
den Hauptsitz von Google in Miinchen grofflachig 
mit rotem Lack und Bitumen eingefarbt. 

Informationen sind Macht. Wer sie besitzt ist mdchtig. 

Das zentrale Geschiaftsfeld von Google ist die kapi- 
talistische Verwertung von Informationen, was den 

Konzern zu einem der michtigsten Konzerne der 
Welt macht. Durch die Aufzeichnung von Such- 
abfragen und das Scannen samtlicher tiber GMail 
verschickter Mails lassen sich nach wenigen Mona- 
ten prazise Dosiers tiber unser Verhalten und des- 
sen Vorhersagbarkeit erstellen. Die Entmiindigung 
menschlicher Fahigkeiten ist eines der Geschaftszie- 
le von Google — das Abhiangig machen von seinen 
Diensten. 

Wie bei jedem kapitalistischen Unternehmen basiert 
der Reichtum von Google auf der Ausbeutung sei- 
ner Mitarbeiter*innen. Doch Google ist mehr: sein 
Geschiaftsmodell ist der Versuch der Vermessung der 
Welt. Dabei geht es nicht nur um die kartografische 
Erfassung der Erde, sondern um eine méglichst voll- 
standige Erfassung menschlichen Verhaltens. Die 
von Google abgeschépften Daten werden bereits 

41 D, Hartmann, Krise, Kampfe, Kriege, Bd. 1, Alan Greenspans end- 
loser »‘Tsunamic / Eine Angriffswelle zur Erneuerung kapitalistischer 
Macht, Berlin, Hamburg 2015, im Kongressreader auch unter »Tech- 
nologischer Angriff und soziale Revolution auf $. 19 ff 

Heute kommerziell verwertet: fiir Marktanalysen, 

auf Kunden abgestimmte Werbung, zur Manipula- 
tion usw. All das ist nur der 1. Schritt. Die Analyse 
der Daten soll eine immer weitergehende Vorhersage 
menschlichen Verhaltens in allen Lebensbereichen 
erméglichen. Google wei mit wem wir kommuni- 
zieren und will wissen was wir denken und denken 
werden. 

Dieses Wissen und millionenschwere firmeninterne 
Forschungsprogramme wie Google Brain sollen in 
letzter Konsequenz die Schaffung kiinstlicher Intelli- 
genz erméglichen. Die Google-Strategen entwickeln 
dabei Szenarien in denen Menschen in wenigen Jahr- 
zehnten durch kiinstliche Intelligenz ersetzbar sind. 
Was als Versprechen eines Lebens ohne Arbeit und 
Ausbeutung daherkommt bedeutet unter kapitalisti- 
schen Bedingungen nichts anderes als das iiberliissig 
machen eines Grofteils der Menscheit. 

Nicht ohne Grund hat sich die Singularity Unversity 
in direkter Nachbarschaft zum Hauptsitz von Google 
in Silicon valley angesiedelt. Die als Elite Universi- 
tit konzipierte Einrichtung welche Fithrungskrafte 
aus der ganzen Welt in den Bereichen KI, Robo- 

tik, Nanotechnologie, Bioinformatik, Medizin und 

Netzwerktechnik ausbildet ist einer der mafgebli- 
chen Vertreter der transhumanistischen Bewegung. 
Auf ihrer Eréffnungszeremonie fanden sich neben 
der Fiihrungsriege von Facebook auch Personen 
wie Ray Kurzweil und Larry Pager ein (Mitbegriin- 
der von Google) der eine Eréffnungsrede hielt. Ziel 
des Transhumanismus ist die Verschmelzung von 
Mensch und Technik. Nach ihrer Einschatzung 
wird das menschliche Gehirn bis 2030 komplett er- 
forscht sein was die Méglichkeit erschafft sich in ei- 
nem Postbiologischen Leben zu verewigen (einem 
Backup von einem selbst das in Computersystemen 
weiter existieren soll). Transhumanist*innen sind 

davon iiberzeugt das der Ausweg aus einer Welt die 
sie mafgeblich mit zerstért haben im Ubergang von 
Mensch zur Maschine liegt. Ihre Akteure setzen sich 
aus aus einer ultra neoliberalen Rechten zusammen, 

welche ihren Ausgangspunkt im Machzentrum von 
Silicon Valley hat. 

Das zugrundeliegende Effizinzdenken iiber fehl- 
bare Korper die altern und krank werden kénnen 
hat schon heute seine konkreten Auswirkungen auf 
Mitarbeiter*innen im IT-Sektor in Form von Ei- 
zellen-Einfrierung um die Ausfalle von Frauen im 
fruchtbaren Alter zu reduzieren. 

Neben den ersten erfolgreichen Angriffen auf Goo- 
gle Shuttle-Busse in San Francisco die zur einer gro- 
&en Verunsicherung innerhalb von Google gefithrt



haben wurde die Einfiihrung von Google Glasses 
bereits auf unbestimmte Zeit verschoben. An diese 
Erfolge kann anzukniipft werden in dem wir Google 
auf allen nur denkbaren Ebenen sabotieren! 

Die schéne neue Google-Welt demaskieren und 
angreifen! 
Fiir ein Leben jenseits von Kontrolle, Macht und 
Ausbeutung!« ? 

SOFTWARE-HERSTELLER PSI AG MIT HAMMERN UND 
FARBE ANGEGRIFFEN 

Im Januar 2017 griff die »Autonome Gruppe AG 
BL(A)CKOUT« den Berliner Software-Hersteller 

PSI an, der sich an dem jahrlich stattfindenden eu- 

ropaischen Polizeikongress"’ beteiligt. Zu ihrer Akti- 
on veréffentlichte die Gruppe folgenden Text auf der 
Webseite linksunten.indymedia.org: 

»Wir haben gestern Nacht den Eingangsbereich des 
Software-Herstellers PSI AG mit Hammern und Far- 
be einem Facelifting unterzogen, in grofen Lettern 
den Schriftzug »BL(A)CKOUT< hinterlassen und gut 
zwanzig Scheiben eingehauen. 

PSI entwickelt Software fiir Energieversorger, Indus- 
trieunternehmen sowie Infrastrukturbetreiber und 
pflegt ein Firmengeflecht mit namhaften Partnern 
aus der Riistungsindustrie wie SAP und Thyssen- 
Krupp, welche wegen ihren Geschaften mit Polizei 
und Militar schon vermehrt zum Ziel von antimilita- 
ristischen Angriffen wurden. Auf dem jahrlich statt- 
findenden europaischen Polizeikongress beteiligte 
sich PSI bereits 2009 als Aussteller. 

Mit knapp 18 Prozent ist der Energiekonzern RWE 
einer der bedeutendsten Aktionaére von PSI und 
gleichzeitig treuer Kunde. RWE ist unter anderem 
Betreiber der Braunkohlegruben im Hambacher 
Forst, wo sich seit Jahren Widerstand gegen den 
Konzern und seine zerstérerischen Machenschaften 
richtet, und nach wie vor Teile des Gelandes besetzt 

sind. 

Mit dieser Tat wollen wir unsere Verbundenheit mit 
den RebellInnen der ZAD‘s (Zone A Défendre) und 

allen anderen die sich gegen die Fremdbestimmung 
und den Angriff der Technologie auf unser Leben 
zur Wehr setzen, zum Ausdruck bringen. Wir folgen 
damit den Aufrufen gegen das Gipfeltreffen der G20, 
Firmen, Institutionen und Infrastruktur anzugreifen, 

42 https://linksunten.indymedia.org/en/node/196170 [07.11.2016] 
43 https://linksunten.indymedia.org/de/node/202165 
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die zur Perfektionierung der Sicherheitsarchitektur 
und dem Erhalt der sozialen Ordnung beitragen. 

Das Unternehmen PSI ist eine treibende Kraft in der 
Entwicklung und Forschung der von der Bundesre- 
gierung und Lobbyisten angestrebten »Industrie 4.0, 
welche den vermehrten Einsatz von Robotern in der 
industriellen Produktion und die Verzahnung der 
Informations- und Kommunikationstechnik durch 
smarte und digitale Systeme zum Ziel hat. Es ist eine 
»Revolution< von oben, von der sich, mit Hilfe kiinst- 

licher Intelligenz, dem >Internet der Dinge< und der 
Digitalisierung und Vernetzung von Maschinen, 
eine Optimierung und Effizienz in der Produktion 
erhofft wird, die grof&e Gewinne verspricht. 

Der Mensch wird darin immer mehr zum Problem 
und Faktor der durch seine Bediirfnisse, Fehler und 

Unvollkommenheit der Profitmaximierung im Wege 
steht. Deshalb sollen nun zunehmend automatisierte 
Roboter an seine Stelle treten. Dies wird zur Folge 
haben das Millionen ArbeiterInnen von den Fabri- 
ken ausgespuckt und zu Uberfliissigen erklart wer- 
den. Nicht das das Verschwinden der entfremdeten 
Arbeit am FlieSband auch nur eine Trane wert ware, 

aber sicher ist, dass diese Entwicklungen vor allem 

im Interesse des Kapitals sind; in keiner Weise sind 

sie Wohltaten der Industrie-Bosse um die Mensch- 
heit vom Moloch der Fabrik zu befreien. Das Schick- 
sal und Wohlergehen derjenigen, die von der Lohn- 
arbeit abhangig sind, spielt dabei keine Rolle. 

Die Robotisierung wird aber nicht an den Fabrik- 
mauern halt machen, sondern sich iiber alle Berei- 

che des Lebens ausdehnen. Das Internet der Dinge« 
transformiert unser Verhaltnis zur Technik und ver- 
schafft den Dingen durch die Vernetzung mit Hilfe 
von Chips, Tags und Sensoren einen neuen Ort in der 
Welt. Diese Entwicklungen haben an vielen Punk- 
ten bereits Einzug in unseren Alltag gefunden und 
es entsteht eine Abhingigkeit, welche auf eine voll- 

standige Beherrschung der Technologie iiber unser 
Leben zu steuert. Smartphones sind schon jetzt fiir 
viele Menschen nicht mehr aus ihrem Leben wegzu- 
denken. Standig vernetzt und der zwanghaften Selb- 
stoptimierung unterworfen um in der digitalen Welt 
existieren und mit den Maschinen konkurrieren zu 
k6énnen. 

Genauso ist auch unsere Umgebung davon betroffen: 
Unter dem Begriff der Smart Citys werden Entwick- 
lungskonzepte entworfen, die darauf abzielen, Me- 

tropolen effizienter und technologisch fortschritt- 
licher zu machen. Vor allem aber schaffen sie eine 
Infrastruktur welche mit dem Sammeln von Daten 
durch Verkehrstelematik, Videosystemen, IP-Kame-
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ras, Gesichtserkennung und intelligenten Algorith- 
men den Orwellschen Uberwachungsstaat noch um 
weiten iibertreffen. 

All dies wird uns im Namen des Fortschritts als L6- 
sung der globalen Probleme verkauft. Unter dem 
Deckmantel der Okologie fithlen sich die Profiteure 
dieser Entwicklungen auf der richtigen Seite. Schau- 
en wir jedoch genauer hin, kénnen wir sehr leicht er- 
kennen, dass diese Probleme unweigerlich mit dem 

Kapitalismus und der daraus resultierenden Logik 
des stindigen Wachstums verkniipft sind. Wer sich 
dieser Realitat verweigert und an der Zerstérung des 
Planeten und seiner Lebewesen bereichert, macht 

sich als Feind der Freiheit und des selbstbestimmten 
Lebens zur Zielscheibe unserer Wut. 

Gegen die Herrschaft der Technologie 
G20 sabotieren — Kapitalismus angreifen«“' 

KURZE UNTERBRECHUNG DER REIBUNGSLOSIGKEIT 
ANLASSLICH DES G20-GIPFELS IN HAMBURG 

Im Juni 2017 bekannte sich die Gruppe »Shutdown 
G20 - Hamburg vom Netz nehmen!« mit folgendem 
Schreiben zu einem Sabotageakt gegen die Bahn: 

»Heute Morgen haben wir die Kabelstrange entlang 
mehrerer Hauptstrecken der Bahn in Brand gesetzt. 
Die Bahn nutzt die Kabelkanale neben den Gleisen 
nicht nur fiir die interne Signaliibermittlung son- 
dern vermietet die Schachte auch an andere Daten- 
netz-Betreiber. Wir unterbrechen die alles umfas- 
sende wirtschaftliche Verwertung. Und damit die 
so stark verinnerlichte Entwertung von Leben. Wir 
greifen ein in eines der zentralen Nervensysteme 
des Kapitalismus: mehrere Zehntausend Kilometer 
Bahnstrecke. Hier flie&en Waren, Arbeitskrafte, ins- 

besondere Daten. 

Daten als Basis der Erfassung zur Be- und Ver-wer- 
tung von allem. Daten, die als Flussmittel notwendig 

sind fiir die Zusammenfassung aller (Arbeits-)Pro- 
zesse zu einer lernenden, sich stetig optimierenden 
Maschine. In Deutschland soll sie zukiinftig Indus- 
trie 4.0 heifen. 

Die G20 treffen sich im Juli, damit die Maschine 

méglichst rund lauft. Es geht um die Stabilitat der 
Weltwirtschaft. Wie immer. Und es geht um Afrika, 

als neokoloniale Erweiterung der Maschine. Nicht 
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mehr nur zur Erbeutung von Rohstoffen, sondern 

zur Erschlie&{ung neuer Verwertungsméglichkeiten, 
neuer Markte, neuer Arbeitskrafte. Und zur Verla- 

gerung der EU-Aufengrenze nach Nordafrika zur 
Abwehr derjenigen, die sich nach Zerstérung ihrer 
Lebensbedingungen durch die G20 auf den Weg 
machen. Die »Partnerschaft mit Afrika< soll einen 
Sicherheitswall dkonomisch erzwingen, der die Ar- 

beit der europaischen Grenzsicherung tibernimmt. 
Damit die Maschine noch runder lauft und weniger 
hassliche Bilder produziert. 

Wir werden die Maschinisten nicht aufhalten, noch 

nicht. Aber wir zeigen auf, wie es méglich ist, die 

Maschine zum Stottern zubringen, obwohl wir selbst 

Teil der Maschine sind und immer tiefer in sie einge- 
passt werden sollen. 

Wir rufen unseren Widerspruch in das Gedachtnis 
der Maschinisten. 
So wie im Juli beim Gipfel der G20 in Hamburg. 
Massenhafter Widerspruch wird fiir die ganze Welt 
sichtbar werden. 
Und ermutigen. 
Nicht langer zu warten. 
Nicht mehr nur hoffen. 
Handeln. 
Probieren, scheitern. Erneut probieren, besser schei- 

tern. 

Gewinnen vielleicht. 
In jedem Fall weiter kommen. 
Unseren Weg gehen. 
Leben also. 
Jetzt! 

Das einzige Maf fiir die Krise des Kapitalismus ist 
der Grad der Organisierung der Krafte, die ihn zer- 
stéren wollen! «'® 

WASHINGTON D.C.: VIDEOUBERWACHUNG MIT TROJANER 
INFIZIERT 

Wenige Tage vor den Feierlichkeiten zu Trumps 
Amtsiibernahme im Januar 2017 legte Ransomwa- 
re in Washington D.C. die Videoiiberwachung teil- 
weise lahm. Die Washington Post berichtete, dass 

die Videoiiberwachung von 6ffentlichen Platzen in 
Washington D.C. wenige Tage vor der Inauguration 
von Donald Trump massiv gefahrdet gewesen sei. 70 
Prozent der Festplattenspeicher seien von Ransom- 
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ware infiziert gewesen und hitten zeitweise nicht 
funktioniert. Erst acht Tage vor den Feierlichkeiten 
habe die Polizei bemerkt, dass vier Kamera-Statio- 

nen nicht mehr aufzeichnen. Die hinzugezogenen 
Techniker*innen fanden, so heift es in dem Bericht, 

auf den Festplatten zwei Arten von Ransomware und 
untersuchten daraufhin alle Rekorder in der Stadt. 
Das Ergebnis: 123 von 187 Speichersystemen seien 
infiziert gewesen. Man habe kein Lésegeld bezahlt, 
betonte die Polizei, sondern die Systeme binnen 48 

Stunden gesaubert und neu eingerichtet. Die Kame- 
ras seien nicht angezapft worden. Eine Gefahr fiir die 
6ffentliche Sicherheit habe nicht bestanden. Die Fra- 
ge, wen man hinsichtlich der Infektion in Verdacht 

habe, wollte die Polizei laut Washington Post nicht 

beantworten. 
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UBERWACHUNGSFIRMA CELLEBRITE GEHACKT 

Nach Gamma Group und Hacking Team ist im Ja- 
nuar 2017 mit Cellebrite eine weitere Gréfe der 
Uberwachungsindustrie selbst Opfer einer Hacke- 
rattacke geworden. Die israelische Firma, die sich 

mit ihrer Software auf die Extraktion von Mobilge- 
ratedaten spezialisiert hat, also u.a. auf das Auslesen 

von Smartphone-Daten, bietet ihre Dienstleistungen 

Strafverfolgungsbehérden weltweit an. Cellebrite 
vertreibt unter anderem das Werkzeug »Universal 
Forensics Extraction Device« (UFED), das auch vom 
Bundeskriminalamt eingesetzt wird. 

Das US-Magazin Motherboard hat nach eigenen 
Angaben von Hackern insgesamt 900 Gigabyte an 
Daten erhalten, die aus einem Netzwerk der Firma 

stammen sollen. 

Dem Bericht zufolge umfasst das Paket Kundenin- 
formationen einschlieflich Logins und Passcodes, 

Datenbanken sowie eine Menge technischer Infor- 
mationen zu Produkten von Cellebrite. Mother- 
board-Mitarbeiter haben laut eigenem Bekunden 
vorsichtig ausprobiert, ob die Angaben echt sind. 
Dabei fanden sie heraus, dass sich iibermittelte 

E-Mail-Adressen nicht erneut verwenden lieSen, um 

sich auf dem Kundenportal my.cellebrite anzumel- 
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den. Dies lasse darauf schlieSen, dass sie tatsachlich 

schon verwendet wiirden. 

Cellebrite ist am bekanntesten fiir das Werkzeug 
»Universal Forensics Extraction Device» (UFED), 

mit dem sich hierzulande etwa das Bundeskrimi- 
nalamt (BKA) und Ermittler des Zolls Zugang zu 
Smartphones verschaffen. Die Firma bewirbt das 
einem USB-Stick ahnliche Produkt als »Komplett- 
lésung zur logischen und physikalischen Extraktion 
von vorhandenen, verschliisselten und geléschten 

Handydaten». Laut Motherboard belegen die abge- 
flossenen Daten, dass die Israelis ferner mit autori- 

tiren Staaten wie Russland, den Vereinigten Arabi- 

schen Emiraten (VAE) oder der Tiirkei kooperiert 

haben. 

Das Unternehmen hat mittlerweile eingeraumt, dass 

sich Unbekannte »unautorisierten Zugang zu einem 
externen Webserver» verschafft hatten. Darauf habe 
sich unter anderem ein alteres Backup von my.cel- 
lebrite befunden. Uber dieses Portal wiirden die Li- 
zenzen der Endkunden gemanagt. Man habe aber 
inzwischen auf ein neues System umgestellt, um die 
Nutzerkonten zu verwalten. Derzeit sei bekannt, dass 

sich unter den verlorengegangenen Daten etwa Kon- 
taktinformationen von Nutzern sowie verschliisselte 
(»hashed«) Passworter befanden. 

Zuvor hatten etwa auch der Hersteller des Finfis- 
her-Trojaners Gamma sowie die italienische Uber- 
wachungsfirma Hacking Team bereits mit Da- 
ten-Hacks zu kimpfen.« “ 

Unbekannte haben weitere Daten verdéffentlicht, 

die angeblich ebenfalls aus dem Fundus der Uber- 
wachungsfirma Cellebrite stammen: Der neue Da- 
tensatz umfasse verschiedene Software-Werkzeuge 
der Firma, die fiir den Zugriff auf gesperrte Smart- 
phones gedacht seien, darunter altere iPhones und 
Android- sowie BlackBerry-Geriate, berichtete das 

US-Magazin Motherboard. 
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