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Einfiihrung 
Repressionsorgane interessieren sich seit einiger Zeit verstarkt 

fiir das ,Digitale“. Hausdurchsuchungen bedeuten eigentlich 
immer, dass alles, was nach Rechner, Smartphone, Datentrager 

jeder Art etc. aussieht, danach beschlagnahmt ist. An einigen 

Grenzen (z.B. der USA) kommt es vor, dass der/die Grenzer*in 
nach dem Passwort fiir Accounts in sozialen Netzen fragt. Di- 

verse Armeen dieser Welt iiberschlagen sich beim Aufstellen 

von ,,Cyberwar“-Einheiten. Spitestens seit den Ver6ffentlichun- 

gen von Edward Snowden ist bekannt, dass die Geheimdienste 
NSA und GCHQ (aber selbstverstéindlich auch andere Geheim- 
dienste, z.B. der BND) in groRem Umfang Daten aus dem Netz 
saugen - wenn es geht, dann sogar automatisiert, bis hin zum 

massenweisen ,,Hacken“ von Rechnern!. 

Wir empfehlen angesichts dieser Situation, den Kopf nicht in 

den Sand zu stecken, sondern die vorhandenen technischen 

Méglichkeiten zum Selbstschutz voll auszuschépfen. Tails ist ein 
gro@er Schritt in diese Richtung. Das Live-Betriebssystem ist ein 

eigenstandiges Betriebssystem, was von DVD oder USB-Stick 
gestartet werden kann, ohne es zu installieren. Euer Standard- 

Betriebssystem auf der Festplatte wird nicht angefasst. 

Tails hilft bei der Bearbeitung von sensiblen Text-, Grafik- 
und Tondokumenten. Tails verwendet beim Surfen, Mailen und 

Chatten automatisch die Anonymisierungssoftware Tor und ver- 
andert zusatzlich die sogenannte ,,MAC-Adresse“ eurer Netz- 

werkkarte. Was das ist und wozu das von Nutzen ist, erklart 

euch die Einfihrung dieser Anleitung. 
Tails hinterlasst bei richtiger Nutzung keine Spuren auf dem 

Rechner - eure Festplatte bleibt unberiihrt. Ein eventuell (auf 

Betriebssystemebene) eingeschleuster Schadcode kann sich auf 
einer Live-DVD oder einem schreibgeschiitzten Live-USB-Stick 

als Start-Medium nicht ,,festsetzen* und euch beim nachsten 

Rechnerstart nicht mehr behelligen. Tails ist allerdings Softwa- 

re - gegen eine manipulierte Hardware kann es nicht schiitzen. 

In der letzten Auflage fandet ihr dazu das Kapitel ,,BIOS schiit- 

zen“. Dort hatten wir euch gezeigt, wie ihr Manipulationen an 

eurem BIOS oder Bootloader feststellen kénnt. Die Anleitung 
war sehr technisch und erforderte das Flashen der Hardware 

eures BIOS. In Zukunft wird dies wesentlich einfacher méglich 

sein. Wir hatten gehofft, eine Anleitung dazu in dieser Aufla- 

ge zu haben, miissen euch aber leider auf die nachste Auflage 
vertrésten. 

Konkrete Blockade digital-totalitarer Erfassung 

Wer sich gegen die Verletzung von Persénlichkeitsrechten 
durch das Ausspionieren jeglicher Netzdaten, gegen DNA- 
Datenbanken und (Drohnen-)Kameraiiberwachung politisch 
aktiv zur Wehr setzt, sollte auch bei der Preisgabe seiner All- 

tagsdaten nicht nur sparsamer, sondern vor allem strategisch 
(und damit ganz anders als iiblich) vorgehen. 
Insbesondere das Zusammenfiihren unserer verschiedenen Ak- 
tivitéten, Interessen, Neigungen, Einkéufe, Kommunikations- 

partner*innen, (...) zu einer integralen ,,Identitat* ist die 

Grundlage fiir die Machtigkeit von schniiffelnden Analysewerk- 
zeugen - egal, ob sie 6konomisch-manipulativen, politischen 
oder repressiven Absichten entspringen. Das im Folgenden be- 
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2 Ein Mobiltelefon ohne WLAN und Bluetooth ist ein besserer Schutz. 

Einfiihrung 

schriebene Live-Betriebssystem Tails hilft Nicht-Expert*innen, 

mit annehmbarem Aufwand dieses ,,integrale Ich“ auf unter- 

schiedliche digitale Identitaten zu verteilen. Um Identitaten zu 

verbergen, kann es hilfreich sein, mit mehreren vertrauenswiir- 
digen Personen einen Mail-, Chat-, Blog-, oder Forums-Account 
gemeinsam zu nutzen. Wichtig ist in jedem Fall, die Anonymi- 
sierungssoftware Tor zu nutzen. Das erledigt Tails fiir euch. 

Zur (Wieder-)Erlangung eines Mindestmafes an Privatheit und 
Daten-Souveranitat raten wir dariiber hinaus zur Verschliisse- 
lung aller Inhalte, zum lokalen Speichern eurer Daten (ohne 
Cloud), zur Facebook-Verweigerung, zur gezielten Drosselung 
der Teilhabe am digitalen Dauersenden (das méglichst ,uns- 
marte“? Mobiltelefon so oft es geht zu Hause lassen) und zum 
Offline-Einkauf mit Barzahlung. Im Netz méglichst wenig Spu- 
ren zu hinterlassen muss zu den Grundfertigkeiten einer jeden 

Aktivist*in gehéren. Tor muss unser Standardwerkzeug werden 

und Tails hilft uns, (unter anderem) bei der Nutzung von Tor 

méglichst wenig Fehler zu machen. 

Verglichen mit dem, was wir an Selbstbestimmtheit bereits ver- 

loren haben, ist der Aufwand fiir ein abgedndertes Alltagsver- 
halten minimal, auch wenn es vielen von uns ,,unbequem er- 
scheint. Die ,,bequeme“ Alternative hingegen bedeutet Kontrol- 

lierbarkeit, Vorhersagbarkeit, Manipulierbarkeit und erhéhtes 
Repressions-Risiko — nicht nur fiir euch, sondern auch fiir die- 

jenigen, mit denen ihr kommuniziert. 

Wozu ein Live-Betriebssystem (auf DVD oder USB-Stick)? 

Die wichtigsten Griinde fiir die Verwendung eines Live- 
Betriebssystems wie Tails sind dessen Vergesslichkeit und Un- 
veranderbarkeit. 

Nach dem Herunterfahren des Rechners sind alle Daten, die 

ihr zuvor nicht explizit auf einen (externen) Datentrager ge- 

sichert habt, wieder weg. Der ohnehin vergessliche Arbeitsspei- 
cher eures Rechners wird beim Herunterfahren zusatzlich mit 

Zufallszahlen iiberschrieben und die Festplatte bleibt von der 

Tails-Sitzung unberiihrt®. Das bedeutet, es gibt keine System- 
dateien, die verraten, welche USB-Sticks ihr benutzt habt, kei- 

ne versteckten Riickstande eurer Internetrecherche, keinen Hin- 

weis auf ,,zuletzt bearbeitete* Dokumente und keine Uberbleib- 
sel einer Bildbearbeitung. Euer ,normales“ Betriebssystem (auf 
der Festplatte) dieses Rechners bleibt unverandert. Der Rech- 

ner tragt auch keine Spur, die darauf hindeutet, dass es diese 

Tails-Sitzung gegeben hat. 

Um bei sensibler Arbeit wirklich sicher zu gehen, dass tatsach- 

lich nichts zuriickbleibt, sollte sich das Tails Live-Betriebssystem 

entweder auf einem unveranderlichen Datentrager befinden 
(z.B. auf einer gebrannten DVD oder einem USB-Stick mit me- 

chanischem Schreibschutzschalter*), oder aber (per Startoption 
toram - siehe Kapitel ,,Tails starten“) vollstandig in den Arbeits- 

speicher des Rechners geladen werden. Dann kénnt ihr namlich 
den Datentrager, auf dem sich Tails befindet, nach dem Hoch- 

fahren des Rechners noch vor Arbeitsbeginn auswerfen/abzie- 
hen. 

Einschrankend muss an dieser Stelle hinzugefiigt werden, dass 
zuvor Beschriebenes nicht auf Rechner zutrifft, die bereits ma- 

nipulierte Firmware in ihrem BIOS aufweisen (siehe Kapitel 

,»Warnung: Grenzen von Tails“). Daher raten wir davon ab, 

The Intercept, Glenn Greenwald, Ryan Gallagher, 12.3.2014 https: //theintercept .com/2014/03/12/nsa-plans-infect-millions-computers- 

Es sei denn, ihr speichert explizit einzelne Dateien auf die interne Festplatte. Davon raten wir ab! 
4 USB-Sticks mit mechanischem Schreibschutzschalter sind leider nur selten im Offline-Handel erhiiltlich. Herstellerin solcher Sticks ist u.a. die 

Firma Trekstore. 

triebssystem bietet sich Debian, Parabola oder Qubes OS an. 
Am sichersten ist die Nutzung eines Rechners mit entfernter Festplatte (siche Kapitel ,.Tails als Quasi-Schreibmaschine"). Als alternatives Be-



Wie bekomme ich Tails? 

Computer mit Tails zu nutzen, auf denen ihr auch Windows 

oder Mac verwendet®. In Anbetracht der Entschliisselungsbe- 
hérde ZITiS, existierender und neuer Polizeiaufgabengesetze 
raten wir dringend dazu, die Festplatte auszubauen (siehe Ka- 

pitel ,,Tails als Quasi-Schreibmaschine‘). 
Tails basiert auf der Linuxdistribution Debian und ist keine 

selbst entworfenes System. Sicherheitsupdates und die Wei- 
terentwicklung der ganzen Software wird grétenteils von 

Debian iibernommen. Es ist erklarter Anspruch der Tails- 

Entwickler*innen, die Modifikationen an Debian auf das N6- 

tige zu beschranken. Das hat den netten Nebeneffekt, dass bei 

Fragen zur Software die Dokumentation von Debian (oder dem 

ebenfalls debianbasierten Ubuntu oder Mint) in vielen Fallen 
auch weiterhilft. Tails besteht also zum grofen Teil aus bekann- 

ter Software, die nur anders konfiguriert wurde - wenn iiber- 

haupt. 

Da Tails mittlerweile ein sehr umfangreiches und vielseitig ein- 
setzbares Live-System ist und die (derzeit nur in englischer 

und franzésischer Sprache vollstandige) Dokumentation auf 
der Webseite https://tails.boum.org entsprechend reichhal- 

tig ist, versuchen wir hiermit, eine verdichtete, aber trotzdem 

versténdliche Einfiihrung fiir Computer-Nicht-Expert*innen zur 
Verfiigung zu stellen. 
Wir werden im Folgenden auf drei Nutzungsmodelle fiir Tails 
eingehen. Die Anleitungen dazu iiberschneiden sich unterein- 
ander: 

a) Tails als System fiir sensible Arbeiten auf einem Rechner 
mit Internetzugang. Hier lernt ihr den Umgang mit den 

von Tails zur Verfiigung gestellten Programmen. Die Ver- 
bindung zum Netz erledigt ein weitgehend automatisierter 
und einfach zu bedienender Netzwerk-Manager. Die Ober- 

flache sieht eurem normalen Betriebssystem auf der Fest- 

platte sehr ahnlich - egal, ob ihr Windows, Mac-OS X oder 
ein Linux-Betriebssystem nutzt, ihr werdet euch bei Tails 

schnell zurecht finden. 

b) Tails als ,Quasi-Schreibmaschine“ fiir hoch-sensible Arbei- 

ten auf einem vollig abgeschotteten Rechner ohne Netz, bei 

dem Festplatte(n), WLAN- und Bluetooth-Adapter ausge- 

baut sind. Hier lernt ihr den Umgang mit besonders sen- 
siblen Dokumenten. Das kann die Bearbeitung von Texten, 

Fotos, Tonaufnahmen oder die Erstellung ganzer Biicher 
sein. Hier darf nichts schief gehen. Deshalb raten wir in sol- 

chen Fallen zu einem Rechner mit beschrankten Fahigkei- 

ten (keine Festplatte, keine Internetverbindung, kein WLAN, 

kein Bluetooth), der euch zudem nicht persénlich zugeord- 
net werden kann. 

c) Persistenz: Tails als Reise- und Alltagssystem. Hier lernt ihr, 
wie ihr auf einem USB-Stick, auf dem ihr Tails installiert 
habt, eine zusatzliche (verschliisselte) Daten-Partition® ein- 
richtet. Auf dieser Partition bleiben Einstellungen, Mails 

oder andere Daten dauerhaft gespeichert. In dieser Nut- 

zungsart ist der Tails- Stick nicht mehr unverdnderbar’ und 
Tails nicht mehr vollstandig vergesslich. 

Im Vergleich zu a) und b) ist Nutzungsmodell c) also explizit 
unsicherer! Im Vergleich zu eurem Alltagsrechner auf der Fest- 
platte aber in der Regel viel sicherer, denn Tails lenkt weiterhin 
jede Kommunikation von fiir Tails konfigurierte Anwendungen 

7 Der Datentrager wird dazu ohne Schreibschutz genutzt. 
8 Diese Einschrankung besteht seit Tails Version 3.0. 
9 

Ein Datentrager kann in mehrere getrennte Partitionen aufgeteilt sein. 

mit der Auenwelt verschliisselt durch das Anonymisierungs- 
netz Tor. Wer also einen Reiselaptop mit Netzzugang nutzt, aber 

z.B. seinen Aufenthaltsort beim Mailen und Chatten nicht ver- 
raten will, und dennoch bequemen Zugriff auf seine bisherigen 
Mails und Dokumente bendtigt, der sollte Tails als sicherere Al- 

ternative zu einem Standard-Betriebssystem in Erwagung zie- 
hen. Diese Methode beschreiben wir im Kapitel ,,Persistenz*. 

Systemvoraussetzungen und Betriebsarten von Tails 

Tails lauft auf den meisten Rechnern, die einen ,,64-Bit“ Prozes- 
sor besitzen®. Ihr benétigt einen Rechner mit einem internen 
oder externen Laufwerk, das DVDs lesen und booten (starten) 

kann, oder aber einen Rechner, der von einem USB-Stick booten 
kann. 

Zusatzlich sollte euer Rechner fiir einen fehlerfreien Betrieb 

liber einen Arbeitsspeicher (RAM) von mindestens 2-4 GB ver- 
fiigen®. Tails lauft auf allen halbwegs aktuellen PCs und Lap- 
tops, nicht jedoch auf Smartphones (ARM-Prozessoren) oder 
PowerPCs (altere Apple-Rechner). 
Zumindest in zwei Fallen empfehlen wir Tails mit der Startopti- 
on toram zu benutzen. Dann wird das gesamte Betriebssystem 

von Tails mit allen Anwendungsprogrammen zu Beginn in den 
Arbeitsspeicher geladen. Dazu sollte euer Rechner tiber minde- 
stens 2 GB Arbeitsspeicher verfiigen. 

1. Wenn ihr einen Tails-USB-Stick ohne mechanischen 

Schreibschutzschalter benutzt. Mit der Startoption kénnen 

diese Datentrager nach dem Start'® von Tails entfernt wer- 
den, noch bevor ihr mit der Arbeit beginnt. Damit sind diese 

Datentrager vor einem eventuellen Angriff (eingeschleust 
iiber das Internet oder andere Datentrager) sicher. 

2. Wenn ihr eine Tails-DVD benutzt und in eurer Sitzung Daten 

auf CD oder DVD brennen wollt. Mit der Startoption kann 

die Tails-DVD nach dem Hochfahren des Rechners heraus- 

genommen werden. Damit ist das Laufwerk wahrend der 

Sitzung frei. 

Wie bekomme ich Tails? 

Prinzipiell gibt es zwei Méglichkeiten: 

1. Die einfachste (wenn auch nicht sicherste'') Variante ist, 
auf eine bereits tiberpriifte Version von Tails einer vertrau- 

enswiirdigen Person zuriickzugreifen. Du brauchst: 
* 1 anderes Tails (USB-Stick) 

* 1 USB-Stick (mindestens 8 GB) 

* 1/2 Stunde zum Installieren 

2. Eine andere (technisch aufwendigere) Variante ist, die je- 
weils aktuelle Version von Tails herunterzuladen und zu 
iiberpriifen, um daraus eine ,bootfahige“ Tails-DVD oder 
einen USB-Stick zu erstellen. Du brauchst dazu: 

* 1 USB-Stick (mindestens 8 GB) oder 1 DVD 

* 1 Stunde zum Herunterladen von Tails (1.1 GB ) 

* 1/2 Stunde zum Installieren 

Bei weniger als 2 GB Arbeitsspeicher kann der Rechner manchmal ,einfrieren*, Der Grund dafiir ist, dass Tails nicht auf die sogenannte 
Auslagerung-Partition (SWAP) der Festplatte zuriickgreifen darf: Ein Auslagern von Daten und Programmen auf die Festplatte wiirde nachvoll- 
ziehbare Datenspuren hinterlassen! 

10 Sobald sich der Rechner mit der Tails-Arbeitsoberflaiche meldet (nach Boot- und Start-Bildschirm). 
11 Das System kénnte manipuliert sein. 
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Falls euch (wider Erwarten) etwas nicht gelingen sollte, holt 

euch Hilfe, denn das sollte kein Grund sein, auf die Benutzung 

von Tails zu verzichten! 

Variante 1: Installation von einem anderen 
Tails 

Mit dem im folgenden Abschnitt beschriebenen ,,Tails Installer* 

ist das Erzeugen eines neuen oder weiteren Tails-Stick einfach. 

Im darauf folgenden Abschnitt ,,Tails Upgrader“ lernt ihr, wie 
ihr ever Tails automatisch aktuell haltet. 

Tails Installer 

Wenn ihr schon ein lauffahiges Tails-System auf einem USB- 
Stick oder einer DVD habt und einen weiteren USB-Stick (keine 

DVD) erstellen wollt, kénnt ihr den Tails Installer verwenden. 

Den ,,Tails Installer“ findet ihr unter Anwendungen » Tails » 
Tails Installer. Wenn ihr ihn startet, erhaltet ihr den folgenden 

Bildschirm, auf dem ihr zwischen zwei Méglichkeiten auswah- 

len k6nnt: 

Talls-Installations programm =n 

© Abtuetles Tals hionen 

Heruntergeladenes Tals-ISO-Image verwenden 

Zie-USB-Stick: 
7.8 GB Verbaten 0202 Gerat (/devisde) = 

* ,Aktuelles Tails klonen* wahlt ihr aus, wenn ihr die Tails- 

Version des laufenden Systems auf einen anderen USB-Stick 

iibertragen wollt. Alle Daten auf dem anderen USB-Stick 
werden dabei geléscht. Es wird ausschlie@lich das Tails- 

System tibertragen, nicht eventuell vorhandene Daten der 

Tails-Persistenz.. 

+ ,Heruntergeladenes Tuils-ISO-Image verwenden* wahlt ihr 
aus, wenn auf dem zu beschreibenden USB-Stick bereits ein 

Tails-System vorhanden ist und ihr dieses mit einem herun- 

tergeladenen ISO-Abbild einer neueren Tails-Version iiber- 

schreiben méchtet. 

Spatestens, nachdem ihr euch fiir eine Funktion entschieden 

habt, miisst ihr den USB-Stick einstecken, der das neue Tails- 

System erhalten soll. Um nicht versehentlich den falschen USB- 

Stick zu léschen, solltet ihr darauf achten, dass auRer dem ori- 

ginalen und dem zukiinftigen Tails-Stick keine anderen USB- 
Sticks oder SD-Karten eingesteckt sind. Ist dies der Fall, wird in 

diesem Fenster als ,,Zielmedium“ nur eine Option - euer einge- 
steckter USB-Stick - vorhanden sein (siehe Abbildung). Andern- 
falls muss der gewiinschte USB-Stick als Zielmedium ausge- 
wiahlt werden. Nachdem ihr nun auf ,,Tails installieren“ geklickt 

habt, miisst ihr noch einmal bestatigen, dass ihr auch wirklich 

diesen Stick iiberschreiben méchtet. Danach kann die Erstel- 
lung des neuen Sticks ein paar Minuten in Anspruch nehmen. 
Ausschlie8lich bei der Option ,,Von ISO aktualisieren* miisst ihr 

zusatzlich noch das zu verwendende, bereits heruntergeladene 

Live-System-ISO-Abbild auswahlen. 

Wie bekomme ich Tails? 

Tails Upgrader 

Bei jedem Start von Tails wird direkt, nachdem die Verbindung 
zu dem Tor-Netzwerk hergestellt wurde, iiberpriift, ob die ak- 
tuelle Tails-Version verwendet wird. 

Es ist wichtig, immer die aktuelle Version zu verwenden, 

da regelméiig Sicherheitsliicken in den von Tails verwen- 
deten Programmen entdeckt werden, die im schlimmsten 

Fall dazu fiihren, dass eure Identitét, eure IP-Adresse, etc. 

nicht verschleiert werden. Durch ein Tails-Upgrade wer- 
den diese Sicherheitsliicken gestopft und meist auch an- 

dere Features optimiert. 

Falls ihr Tails mit DVD verwendet oder Tails manuell auf den 

USB-Stick gespielt habt ohne die Verwendung des Tails Instal- 
lers, bekommt ihr die Meldung ,You should do a manual Up- 
grade“. Das heift, ihr solltet manuell eine neue Version von 

Tails herunterladen, iiberpriifen und auf DVD brennen oder auf 
einen USB-Stick installieren. 

Habt ihr jedoch euer Tails mit dem Tails Installer auf einen USB- 

Stick gespielt, habt ihr nun Gliick, denn in diesem Fall macht 
der Tails Upgrader fiir euch die Arbeit. Ihr werdet gefragt, ob 
ihr ein Upgrade sofort oder spater durchfiihren wollt. Wenn ihr 
auf ,Upgrade Now“ klickt, wird das Upgrade automatisch her- 
untergeladen und tiberpriift. Dies erspart euch die aufwendige- 
re Uberpriifung der Checksumme, die ihr durchfiihren solltet, 

wenn ihr ein ISO-Abbild herunterladet. Wenn der Download- 

Vorgang beendet ist, wird das Upgrade auf eurem USB-Stick 
installiert. Nach einem Neustart ist das Tails-System auf dem 

aktuellen Stand. Daten auf einer eventuell vorhandenen Tails- 
Persistenz sind davon nicht betroffen und bleiben weiterhin 
bestehen. Falls ein Stick mit Schreibschutzschalter verwendet 
wird, miisst ihr diesen natiirlich fiir die eine Sitzung, in der ihr 

das Upgrade durchfithrt, auf ,beschreibbar“ stellen. 
Bekommt ihr allerdings nach dem Start von Tor die Meldung 
»Nicht geniigend Speicher vorhanden, um nach Aktualisierun- 
gen zu suchen‘, hat euer Rechner zu wenig Arbeitsspeicher oder 
ihr habt schon speicherhungrige Programme wie LibreOffice 
oder den Tor-Browser gestartet. In diesem Fall kann es helfen, 

nach einem Neustart und der Meldung ,,Tor ist bereit* zunachst 

keine weiteren Programme zu starten. 

Variante 2, Schritt 1: Tails herunterladen 
und tiberpriifen 
Tails liegt auf dem Server https://tails.boum.org zum Dow- 

nload bereit. Leider ist es méglich, dass ein*e Angreifer*in die 

Daten auf dem Weg zu euch abfangt und modifiziert. Im Kapitel 

,Warnung: Grenzen von Tails“ haben wir einen Angriff disku- 
tiert, bei dem sich die Angreifer*in in die Datenstréme hangt, 

um sie zu kontrollieren und/oder zu manipulieren. Aus diesem 
Grund ist insbesondere beim Herunterladen von Software dar- 

auf zu achten, ihre ,,Echtheit“ zu iiberpriifen. Andernfalls kann 

euch leicht ein manipuliertes Tails untergeschoben werden. Wir 
zeigen euch, wie die Uberpriifung und Erstellung eines Tails- 
Startmediums eigenstindig erledigt werden kann. Dieser Teil 

der Anleitung mag euch kompliziert erscheinen - aber ihr diirft 
ihn nur dann ignorieren, wenn euch eine Person eures Vertrau- 
ens eine ,,gepriifte“ Tails-Version gegeben hat. 
Ihr braucht drei Dateien, die ihr vom Tails-Server runterladen 

miisst: 

1. Das Image der Tails-Software selbst.



Wie bekomme ich Tails? 

2. Die Signatur, welche die Echtheit bestatigt. 

3. Den Public-Key der Tails-Entwickler*innen, mit dem die Si- 

gnatur gemacht wurde. 

Wir beschreiben im Folgenden, wie ihr eine solche Modifika- 
tion sicher identifizieren konnt und deshalb auch sicher sein 
konnt, dass die Daten, die ihr runtergeladen habt, auch die rich- 
tigen sind. Wir adressieren Linux- und MacO$-X-Nutzer*innen. 
Windows-Nutzer*innen miissen wir auf die Anleitung auf 
https: //tails.boum.org verweisen. 

Zuniichst wollen wir kurz auf digitale Signaturen und den Un- 
terschied von ISO- und IMG-Dateien etwas eingehen. 

Digitale Signaturen 

Durch digitale Signaturen kann die ,Echtheit* einer Software 
iiberpriift werden. Hierfiir wird der 6ffentliche PGP-Schliissel 

des Entwickler*innen-Teams benétigt, mit dem die Software 

unterschrieben wurde. Die Unterschrift garantiert, dass es sich 

um eine unverdnderte Version der bezogenen Software handelt. 

Wenn ihr euch z.B. die aktuelle Version der Live-DVD Tails 
besorgt, findet ihr im Download-Bereich eine entsprechende 
Signatur, mit der ihr die ,Echtheit* der Software iiberpriifen 

k6nnt. Dafiir benétigt ihr noch den PGP-Schliissel der Entwick- 

ler*innen, der ebenfalls auf der Download-Seite erhaltlich ist. 

Nach erfolgreichem Import dieses Schliissels kénnt ihr tiber gra- 
fische Tools oder iiber eine sogenannte Kommandozeile die Au- 
thentizitat der Software tiberpriifen. Wie dies funktioniert, stel- 

len wir euch im Folgenden vor. 
Theoretisch ware es durch einen Man-in-the-Middle-Angriff 
trotzdem noch méglich, euch eine falsche Signatur und eine 
dafiir angepasste Software sowie einen falschen Schliissel zu 
iibermitteln. Ein Weg, dies zu umgehen, ist, die Software und 
deren Signatur iiber verschiedene Netzwerke zu besorgen - z.B. 
einmal von eurer Arbeit aus, dann von eurem Anschluss zu Hau- 

se und ein zusatzliches Mal iiber Tor. 

Die Echtheit eurer heruntergeladenen Tails-Version solltet ihr 

iiber die PGP-Signatur der Tails-Entwickler*innen tiberpriifen. 

Der Unterschied von ISO- und IMG-Dateien 

Wenn es darum geht, Kopien von Linux-Distributionen aus dem 
Internet herunterzuladen, ist es iiblich, dass die Software in 

einer archivierten (zusammengepackten) Form zum Download 
bereitgestellt wird. 

Dies bedeutet, dass jeder Teil der Software heruntergeladen 

wird, und daher keine Notwendigkeit besteht, nach fehlenden 

Dateien zu suchen. Des Weiteren stellt es auch sicher, dass die 

Dateien nicht manipuliert wurden, wenn die Priifsumme und 

Signatur stimmen. 
Die verschiedenen Dateiformate kénnen jedoch verwirrend 

sein, deshalb wollen wir kurz auf die Unterschiede zwischen 

ISO- und IMG-Dateien eingehen, damit sie nach dem Herunter- 

laden richtig behandelt werden. 

ISO und IMG sind beides Archivierungsformate, die hauptsach- 

lich zum Erstellen eines Abbildes von Datentragern benutzt 
werden. Jede Datei enthalt eine Kopie des Inhalts des Origi- 
naldatentragers, von dem das Archiv erstellt wurde, sowie In- 

formationen iiber die Dateistruktur des Datentragers. Sie wur- 

den entwickelt, um die Archivierung des Datentragers zu ver- 

einfachen und das Erstellen einer exakten Kopie zu erleichtern. 

Wahrend es jedoch nur eine Version des ISO-Formats gibt, gibt 
es IMG in zwei Versionen: komprimiert und unkomprimiert. 

2 https://tails.boum.org/contribute/design/download_verification/ 

Das ISO-Dateiformat ist ein internationales Standarddateifor- 
mat, das entwickelt wurde, um ein Disc-Image, einschlieSlich 

seines Dateisystems, in einer einzigen Datei zu enthalten. Das 

IsO-Format wurde als Mittel zur Archivierung von Discs ent- 

wickelt und hat sich als solches zu einer Standardmethode fiir 

die Verteilung von Software, wie z.B. Linux-Installations-CDs, 
entwickelt, die Benutzer*innen herunterladen und selbst bren- 

nen kénnen. ISO wird verwendet, um CD- und DVD-Images zu 

erstellen. Wenn ihr also Tails auf eine DVD brennen wollt, miisst 

ihr ein ISO-Image wahlen. 

Das IMG-Dateiformat wurde entwickelt, um eine Sicherungsko- 
pie einer Diskette in einer einzigen Datei zu erstellen. Seit dem 

Niedergang der Disketten wird das IMG-Format fiir die Erstel- 
lung von Image-Dateien fiir Festplatten oder andere Datentra- 

ger wie USB-Sticks oder anderen Flashlaufwerken verwendet. 

Wollt ihr also Tails auf einem USB-Stick installieren, so miisst 

ihr ein IMG-Image herunterladen. 

Download und Verifikation im Webbrowser/Torrent-Client 

Tails bietet drei Mechanismen, mit denen Nutzer*innen das 

iiber einen Spiegel-Server eines Drittanbieters heruntergelade- 

ne ISO-/IMG-Image verifizieren kénnen: 

1. Verifizierung durch JavaScript-Code auf der Download- 
Seite. 

2. Verifizierung durch automatische Priifsummenpriifung in 
BitTorrent-Clients. 

3. Manuelle Priifung iiber die Kommandozeile. 

Bei den ersten beiden Mechanismen handelt es sich al- 

lerdings um aus unseren Augen unzureichende Manah- 
men. Das Priifen der OpenPGP-Signatur wird als optio- 
nale Verifizierungstechnik dargestellt, die méglicherweise 
zusdtzlich zu den anderen beiden Techniken und idealer- 
weise itber das Web-of-Trust von OpenPGP erfolgt. Wir 
raten, die Signatur unbedingt zu priifen. 

Bei der Verifizierung durch JavaScript-Code auf der Download- 
Seite ladt das JavaScript zunachst eine Bildbeschreibungsdatei 

(IDF) von https://tails.boum.org/install/v2/Tails/amd64/ 
stable/latest. json. AnschlieRend wird tiberpriift, ob die Priif- 

summe des von euch heruntergeladenen Bildes in der IDF vor- 
handen ist. Dabei wird sich auf kryptografische Informationen 
verlassen, die von der Website iiber HTTPS abgerufen werden. 

Fiir Ziele, Umsetzung und Angriffsméglichkeiten verweisen wir 
auf das Design-Dokument”. 
Ganz ahnlich verhilt es sich bei einem BitTorrent-Download. 

Die Torrent-Datei, die iiber HTTPS von der Tails-Website herun- 

tergeladen wird, enthilt eine Priifsumme des Bildes. BitTorrent- 

Clients verifizieren diese Priifsumme automatisch, wenn der 

Download beendet ist. 

Im folgenden Abschnitt beschreiben wir, wie die Signatur ge- 
priift werden kann. Wenn ihr eine der oben beschriebenen Még- 
lichkeiten benutzt habt, um die Datei herunterzuladen, dann 

entfallt Schritt 2. 

Download und Verifikation auf der Kommandozeile 

Fir Eingaben per Kommandozeile miisst ihr zunachst ein Ter- 
minal 6ffnen. Die Kommandozeilen in diesem Heft sind alle oh- 
ne Silbentrennung gedruckt; d.h., ihr miisst alle Minus-Zeichen 
auch am Zeilenende eintippen. Des Weiteren findet ihr diese 
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Anleitung auch auf unserer Webseite 

https://capulcu.blackblogs.org, sodass ihr die Kommandos 

auch dort mit der Maus in die Zwischenablage kopieren und im 
Terminal einfiigen kénnt. Die Kommandozeilen-Eingabe wird 
jeweils mit der Eingabetaste [ENTER] abgeschlossen. Ein \ am 
Ende der Zeile zeigt an, dass das Kommando auf der nachsten 
Zeile fortgesetzt wird. 

Linux 

1. Tails-Schliissel von der Kommandozeile herunterladen und 
importieren: 
wget https://tails.boum.org/tails-signing. key 
gpg --import tails-signing. key 

Die Ausgabe sollte wie folgt aussehen: 
gpg: key OxDBB802B258ACD84F: public key “Tails \ 
developers (offline long-term identity key) \ 
<tails@boum.org>" imported 

gpg: Total number processed: 1 
gpg: imported: 1 (RSA: 1 

(wenn du den Schliissel das erste Mal importierst) oder 

gpg: key OxDBB802B258ACD84F: “Tails developers \ 
(offline long-term identity key) \ 
<tails@boum.org>" not changed 

gpg: Total number processed: 1 
gpg: unchanged: 1 

(wenn der Schliissel bereits importiert war) 

Wir iiberpriifen nun, ob der importierte Key echt, d.h. un- 
verandert ist: 

gpg --fingerprint @xDBB802B258ACD84F | grep \ 
fingerprint 

Key fingerprint = A490 DOF4 D311 A415 3E2B B7CA \ 
DBB8 02B2 58AC D84F 

Die Ausgabe bei euch muss identisch sein, andernfalls ist 
etwas schief gegangen. 

In diesem Fall léscht den falschen Key mit 

gpg --delete-key DBB802B258ACD84F 

und versuche diese Prozedur von einem anderen Internet- 
Anschluss aus nochmal. Auf keinen Fall mit dem falschen 

Key weitermachen! 

2. Tails herunterladen: (>1GB - das dauert eine Weile) 

Um ein ISO-Image herunterzuladen, geht auf folgen- 
de Seite: https: //tails.boum.org/install/dvd-download/ 
index.en.html. Ladet dort die Software hinter dem Link 
»Download the Tails 4.8 ISO image (1.2 GiB).“ herun- 
ter. Um eine IMG-Image herunterzuladen, geht auf fol- 

gende Seite: https://tails.boum.org/install/download/ 

index.en.html. Ladet dort die Software hinter dem Link 
»Download the Tails 4.8 USB image (1.2 GiB).“ herunter. 
Beim Schreiben dieses Textes ist 4.8 die aktuelle Version, 

das wird sich natiirlich im Laufe der Zeit andern. 

3. Tails-Signatur herunterladen: 

Auf den gleichen Seiten findet ihr den Link ,.Download the 

Tails 4.8 OpenPGP signature“, ladet diese herunter. 

4, Tails mit der Signatur iiberpriifen: 
Jetzt zum magischen Schritt: Die Uberpriifung der Signatur 
und damit die Sicherstellung, ob die Tails-Software modifi- 
ziert wurde oder nicht. 
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sensible Daten gespeichert waren. 

Wie bekomme ich Tails? 

gpg --verify tails-amd64-4.8.iso.sig \ 
tails-amd64-4.8.iso 

Die Ausgabe sollte nach = zusatzlichen  GPG- 

Statusmeldungen wie folgt aussehen: 

gpg: Signature made Mon 25 Apr 2016 07:02:56 PM CEST 
gpg: using RSA key 0x98FEC6BC752A3DB6 
gpg: Good signature from “Tails developers \ 
(offline long-term identity key) <tails@boum.org>" 

gpg: aka “Tails developers <tails@boum.org>" 
gpg: WARNING: This key is not certified with a \ 
trusted signature! 

gpg: There is no indication that the signature \ 
belongs to the owner. 

Primary key fingerprint: A490 DOF4 D311 A415 3E2B \ 
B7CA DBB8 02B2 58AC D84F 

Subkey fingerprint: BA2C 222F 44AC O0ED 9899 3893 \ 
98FE C6BC 752A 3DB6 

ACHTUNG: Uberpriife, ob ,,Good signature ...“ erscheint. 
Wenn dem so ist, und nur dann(!), fahre fort. Andernfalls 

entferne die heruntergeladenen Dateien, z.B. mit dem Kom- 

mando 

rm tails-amd64-4.8.iso 

, wechsle den Ort bzw. die Internetverbindung, und lade 

Tails erneut herunter. 

Wenn du fertig bist, kannst du folgendem Kommando das 
Terminal schlieRen. 

exit 

Mac 

Wahrend bei allen Linux-Distributionen das Programm GPG be- 

reits installiert ist, miissen MacOSX-Nutzer*innen einmalig das 

Programm GnuPG for OSX" herunterladen. 

Desweiteren verwenden Mac-Nutzer*innen das Kommando 

curl -O* statt ,.wget“ und zwar mit einem grofen ,,O“ - keine 

Null! Ansonsten sind alle vier Schritte des vorherigen Abschnitts 

identisch. 

Variante 2, Schritt 2: Tails auf USB-Stick 
installieren oder DVD brennen 

Im Folgenden beschreiben wir, wie ihr Tails auf einen USB-Stick 

installiert oder auf DVD brennt. 

Tails auf USB-Stick installieren 

Wir empfehlen zur komfortablen Einrichtung eines Tails-USB- 
Sticks das Programm Gnome-Disks zu benutzen, welches unter 

anderem in Debian und Ubuntu zur Verfiigung steht. Du bené- 
tigst einen USB-Stick mit mindestens 8 GB Speicherplatz. ACH- 
TUNG: Alle eventuell vorhandenen Daten auf diesem Stick wer- 
den geléscht!'* Weiter geht es fiir alle Linux-Varianten mit der 
Erstellung des Tails-USB-Sticks. 

* Entferne alle méglicherweise an den Computer angeschlos- 
senen USB-Sticks, die du nicht als Tails-Stick verwenden 
méchtest. 

* SchlieRe den USB-Stick an den Computer an, der zukiinftig 
Tails-Stick werden soll. Erinnerung: Alle Daten auf diesem 

Stick werden geléscht! 

Ein*e Forensiker*in kénnte die ehemaligen Daten problemlos wiederherstellen. Daher nutze keinen Stick, auf dem zuvor unverschliisselte,



Tails starten 

* Starte das Programm ,Gnome-Disks‘. Du findest es im An- 
wendungsmenii Hilfsprogramme unter dem Namen ,,Disks“ 
oder ,,Laufwerke“ 

* Wahle in der Laufwerksliste den USB-Stick aus, auf dem du 

Tails installieren willst. 

16 GB-Lai 
TOSHIBA Tr 
1,1 GB Schleifen-Gerat 
Tliblvelmountime..lesystem.squashfs 

<> 514 MB Schleifen-Gerat 
= Nibllivelmount/me..live/4.14.squashfs 

* Klicke auf die 3 Striche in der Kopfleiste des Programms. 
Wahle dort ,Laufwerksabbild wiederherstellen* . Beim 
Klicken auf ,Laufwerksabbild wiederherstellen“ éffnet sich 
ein Dateibrowser, navigiere in das ,Persénlicher Ordner / Tor 
Browser“-Verzeichnis und klicke doppelt auf ,,4.8" oder eine 
entsprechend neuere Version (NICHT ,,4.8.sig"). 
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+ In dem Feld unter ,,Ziel“ kannst du nochmals kontrollieren, 
ob du den richtigen Stick ausgewahlt hast. 

* Klicke ganz unten auf ,,Widerherstellung starten“. Das dann 

erscheinende Fenster fragt dich um Bestatigung, weil alle 

Daten auf dem USB-Stick geléscht werden. 

* Wenn du dir sicher bist, klicke ,,Wiederherstellen*. 

* Andernfalls klicke Cancel“, und wechsle den USB-Stick. 

* Der nachfolgende Prozess dauert eine Weile. Auf keinen Fall 
den Stick ziehen! Danach kénnt ihr Gnome-Disks schlieBen. 

Mac 

Das Tails-Team empfiehlt fiir die Tails-Installation unter MacOS 
X die Verwendung von Etcher. Etcher kénnte ihr euch auf der 
Tails-Seite herunterladen.'* 

* Ladet Etcher unter dem angegebenen Link herunter. 

* Offnet den Download (DMG Image). 

* Schiebt das Etcher-Icon in den Programme-Ordner. 

* Schlie@t das Fenster und werft das Etcher-Image aus. 
Zur Installation von Tails geht ihr wie folgt vor: 

* Steckt den USB-Stick ein, auf dem ihr Tails installieren wollt. 

* Offnet ,,Finder“ und wahlt im Programme-Ordner Etcher. 

* Klickt auf den ,Select Image“-Button und wahlt das herun- 

tergeladene Tails-Image aus. Beachtet, dass es eine IMG En- 
dung haben muss. 

* Ist nur ein USB-Stick im Computer eingesteckt, erkennt Et- 

cher ihn direkt. Ansonsten miisst ihr tiber den_,,change“- 

Button den richtigen Stick auswahlen. 

* Klickt Flash .Etcher installiert jetzt Tails auf dem USB Stick. 

Tails auf DVD brennen 

Wer keinen USB-Stick fiir das Tails-Betriebssystem benutzen 

méchte oder kann, muss sich mit einer DVD behelfen. Vorteil: 
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com/community/BurningIsoHowto 

Die einmal gebrannte DVD ist automatisch gegen nachtragli- 

che Veranderung ,,schreibgeschiitzt*. Nachteil: Ihr miisst fiir je- 
de aktuelle Tails-Version (etwa alle 2 Monate) eine neue DVD 
brennen. Dieser Abschnitt gilt sowohl fiir Linux als auch Ma- 

cOSX. 

Nachdem ihr nun davon ausgehen kénnt, dass ihr eine korrek- 

te Version von Tails besitzt (z.B. tails-amd64-4.8.iso), muss das 

Betriebssystem auf eine DVD gebrannt werden. Verwendet da- 

fiir am besten eine nicht-wieder-beschreibbare DVD mit der Be- 

zeichnung ,DVD+R“. Sie sollte auf keinen Fall die Bezeichnung 

DVD+RW“ oder ,DVD+RAM*“ besitzen. 

Linux 

Tails konnt ihr euch unter Ubuntu oder Debian auf DVD bren- 

nen, indem ihr mit der rechten Maustaste aus die iiberpriifte 

Tails.iso-Datei (z.B. tails-amd64-4.8.iso) klickt und ,,Mit Brasero 

6ffnen“ oder ,,Mit Xfburn 6ffnen* auswahlt. Mit einem Bestiati- 

gen iiber den Button Abbilderstellen wird Tails auf eine DVD 

gebrannt.!° 

Mac 

Um Tails auf eine DVD zu brennen, miisst ihr das ,,Festplatten- 

dienstprogramm“ unter ,,Programme/Dienstprogramme“ 6ff- 
nen und die Tails.iso Datei (z.B. tails-amd64-4.8.iso) dort hin- 

ein ziehen. Danach kann das Live-System iiber den Button 

Brennen auf eine DVD gebrannt werden. 

Alternativ kénnt ihr Tails auch tiber das ,,Festplattendienstpro- 

gramm“ durch Images » Brennen dauerhaft auf eine DVD brin- 
gen. 

Tails starten 

Da einige Menschen, abhingig vom Rechner und dessen BIOS- 
Einstellméglichkeiten, Schwierigkeiten beim Booten von einem 
der Startmedien haben, gehen wir kurz auf die haufigsten Fall- 
stricke ein. Falls euch etwas nicht gelingen sollte, holt euch Hil- 

fe. Denn das ist kein hinreichender Grund, auf die Benutzung 

von Tails zu verzichten! 

Fiir neuere Ubuntu-Versionen (nach 12.10) findet ihr eine Anleitung zum Erstellen der DVD unter folgender Webseite: https://help.ubuntu. 
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Achtung! Der Tails-Datentrdger muss vor dem Start ein- 
gelegt/eingesteckt sein - andernfalls wiirde ein ,,Fehlstart* 

mit eurem Standard-Betriebssystem euren Computer star- 

ten. Bei Laptop kann das dazu fiihren, dass eure originale 
MAC-Adresse per WLAN in der Funkreichweite bekannt 

gemacht wird (siehe Kapitel ,,Tails Gndert eure MAC- 
‘Adresse(n)“). Ein spezieller Recherche-Computer, aus dem 
ihr die Festplatte ausbaut und den ihr nur fiir Live- 

Systeme wie Tails nutzbar macht, lést das ,,Fehlstart 

Problem und verhindert zudem ein ,,versehentliches“ Spei- 

chern von Daten auf die Festplatte (siehe Kapitel ,,Tails 

Tails als ,,Quasi-Schreibmaschine“ fiir sensible Offline- 
Arbeiten“). 

Bootreihenfolge im BIOS andern 

Um euren Rechner in die Lage zu versetzen, ein Betriebssystem 
von DVD bzw. vom USB-Stick booten (,starten“) zu kénnen, 

miisst ihr in der Regel die ,Boot-Reihenfolge“ im sogenannten 
BIOS andern. Das BIOS ist das Basis-Betriebssystem eines Rech- 

ners, das grundlegende Rechnerfunktionen an-/ausschaltet und 
festlegt, in welcher Reihenfolge beim Start auf welchen Da- 
tentragern nach bootfahigen Betriebssystemen gesucht werden 

soll. Die meisten Rechner bieten nur ein englischsprachiges 
BIOS-Menii. 

1. Datentrager einlegen/-stecken und Computer starten. 

2. Unmittelbar nach dem Start eine der Tasten F1, F2, DEL, 
ESC, F10 oder F12 gedriickt halten (auf einen Hinweis 
auf dem kurz erscheinenden Startbildschirm achten), um in 
das BIOS-Setup zu gelangen. Folgende Liste zeigt die wahr- 
scheinlichsten Tasten, um zu den BIOS-Einstellungen zu ge- 
langen: 
Acer Esc, F12, F9 
Asus Esc, F8 
Dell F12 
Fujitsu F12, Esc 
HP Esc, F9 
Lenovo —_F12, Novo, F8, F10, Return 
Samsung Esc, F12, F2 
Sony F11, Esc, F10 
Toshiba F12 
andere F12, Esc 

3. Suche im Menii nach ,Edit Boot Order“ (Boot-Reihenfolge 
andern). 

4. Setze den Eintrag ,,DVD“ oder aber einen der Eintrage ,,re- 
movable drive, ,external USB disk oder ,,USB media“ an 
den Anfang der Liste der zu durchsuchenden Gerate. Auf 
jeden Fall vor den Listeneintrag eurer internen Festplatte 

»HD*oder ,,harddisk*. 

5. Danach mit,,Save changes and exit“ das BIOS verlassen und 
den Betriebssystemstart fortsetzen. Jetzt sollte der Rechner 

die gednderte Boot-Reihenfolge beriicksichtigen. 

Booten ,,fremder Systeme“ zulassen 

Falls Tails trotz geanderter Boot-Reihenfolge nicht startet, und 

der Tails-Stick bzw. die Tails-DVD korrekt erstellt wurde (was 

einfach durch einen Test an einem anderen Computer zu iiber- 
priifen ist), dann iiberpriift bei neuerem Computer, ob ihr im 
BIOS eine der folgenden Funktionen finden und auswahlen 

konnt: 

+ Enable Legacy mode 

Tails starten 

Disable Secure boot 

Enable CSM boot 

* Disable UEFI 

* Disable Fastboot 

Wenn Tails nicht vom USB-Stick startet 

* Bootreihenfolge im BIOS iiberpriifen — sucht das BIOS wirk- 

lich auf einem externen USB-Gerat, bevor die Festplatte 

durchsucht wird? 

+ Altere Rechner (vor 2001) sind teilweise nicht in der Lage, 
von USB zu ,booten*. 

* Andere externe USB-Gerate zum Start abziehen. 

* Verwende einen anderen USB-Anschluss — Das BIOS man- 

cher Rechner iiberpriift bei der Suche nach bootfihige Da- 
tentriigern nicht alle der vorhandenen USB-Anschliisse. 

* Uberpriife, ob der Stick wirklich ,,bootfahig“ ist. Fiihre er- 
neut die Schritte zum Brennen‘ des USB-Sticks durch. Es 
geniigt nicht, die Dateien auf den Stick zu ,kopieren*. 

Mac booten 

Beim Hochfahren eures Macs miisst ihr die Alt-Taste oder die 

C-Taste gedriickt halten, damit anschlieBend die Tails-DVD als 

Startmedium bestimmt wird (oft wird sie falschlicherweise als 
Windows-CD angezeigt). Alternativ kénnt ihr sie auch unter Sy- 
stemeinstellungen » Startvolume auswahlen. Bei Mac-Laptops ist 

das Track-Pad unter Tails oft nicht richtig nutzbar. In diesem 

Fall hilft eine externe USB-Maus. 

Tails booten 

Nachdem der Computer den Datentraéger als Boot-Medium 
erkannt hat, erscheint wenige Sekunden spiter der Boot- 

Bildschirm. Bei den meisten Computern geniigt es, die vorein- 
gestellte Auswahl Live mit der Enter-Taste zu bestatigen oder 

zehn Sekunden zu warten. Nur wenn Tails danach keine sicht- 

baren Startbemiihungen unternimmt, solltet ihr in einem neuen 

Start-Versuch die Option Tails (Troubleshooting Mode) auswih- 
len. 

Zusatzliche Boot-Optionen 

Um (eine) zusatzliche Boot-Option(en) auszuwahlen, miisst ihr 

hingegen bei Erscheinen des Boot-Bildschirms 

1. die Tabulator-Taste driicken und 

2. ein Leerzeichen eingeben. Dann die jeweilige(n) Boot- 
Option(en) (jeweils durch ein Leerzeichen getrennt) einge- 
ben und mit Enter abschlieRen:



Nur iiber Tor ins Netz 

toram Ladt Tails komplett in den Arbeitsspeicher (mindestens 

2-4 GB). Empfehlenswert, wenn ihr a) einen USB-Stick oh- 
ne Schreibschutzschalter als Tails-Boot-Medium verwendet 
oder b) eine Tails-DVD nutzt, das DVD-Laufwerk aber zum 

Brennen von Daten in der Sitzung bendtigt. 

Tails-Startbildschirm 

Nach erfolgreichem Boot-Vorgang erscheint folgender Startbild- 
schirm: 

Welcome to Tails! 

Brey ayeut gis (U8) 
(Prornats ‘une States Engl 

‘dations Settings 
The eau setings Fe sfe m most stustons To ad a cost setig, press the *1” 
buon tei 

Die Default-Spracheinstellung ist englisch mit US- 
Tastaturlayout. Mit einem Klick auf Language“ kénnt ihr be- 

quem diese Spracheinstellung anpassen, muss es detaillierter 

sein, kénnt ihr unter ,Keyboard Layout“ und Formats“ (z.B. 
Anzeigeformat von Datum und Uhrzeit) entsprechende Aus- 

wahlen treffen. Unter ,Additional Settings“ findet ihr einen 

+ -Button, klickt ihr darauf, erscheinen weitere Konfigurati- 

onsméglichkeiten: 

Genet Aiton Setigs 

Aormiavon Fassel 
TD mac aatese Spot 

GRR etoorccommecton 

Administrationspasswort Das benétigt ihr, wenn ihr euren 

Bildschirm voriibergehend sperren wollt oder fiir ein Pro- 
gramm Administrations-Rechte braucht. Dies ist z.B. not- 

wendig fiir das Installieren eines Druckers oder den Zugriff 
auf die interne Festplatte des Rechners. Ihr kénnt euch im 
dann folgenden Dialog ein beliebiges Passwort ausdenken 
(und merken!). Es behiilt seine Giiltigkeit nur fiir diese eine 

Tails-Sitzung. 

Manipulation der MAC-Adresse Wenn der Netzzugang nur 
bestimmten Computern gewahrt wird und ihr auf die zu- 

satzliche Sicherheit einer geainderten MAC-Adresse ver- 

zichten kénnt, kénnt ihr das standardmafig eingeschaltete 

Spoofing ausschalten. 
Netzwerkverbindung Wenn das Netz, in dem ihr euch be- 

findet, Zugriffe einschrankt, dann wechselt hier auf ,,Tor- 
Briicke oder lokalen Vermittlungsserver konfigurieren“ - 
seid ihr unsicher, ob das passiert, probiert es erstmal mit 

der Standardeinstellung ,,Direkt mit dem Tor-Netzwerk ver- 

17 https://toreff.org/download/download-easy.html.en#warning 

binden (Vorgabe)“. Mit ,Alle Netzwerkfunktionen deakti- 

vieren* k6nnt ihr alle Netzwerkadapter softwareseitig beim 

Start deaktivieren. Dies geschieht sinnvoller Weise, bevor 

Tails seine Netzwerkfunktionalitat startet. So bleiben u.a. 
WLAN und Bluetooth still und kénnen eure Anwesenheit 
in Funkreichweite anderer Gerdite nicht mehr preisgeben. 
(Siehe dazu das Kapitel ,,ails als Quasi-Schreibmaschine“). 

Unsicherer Webbrowser Der unsichere Webbrowser ist ab 

Tails Version 4.8 standardma&ig deaktiviert, da er zur De- 

anonymisierung verwendet werden kann. Ein*e Angrei- 
fer*in kénnte eine Sicherheitsliicke in einer anderen An- 

wendung in Tails ausnutzen, um einen unsichtbaren unsi- 
cheren Browser zu starten und deine wahre IP-Adresse zu 
offenbaren. Das funktioniert auch, wenn du selbst den un- 

sicheren Browser nicht verwendest. Beispielsweise kénnte 

eine Angreifer*in eine Sicherheitsliicke in Thunderbird aus- 

nutzen, indem er oder sie dir eine Phishing-E-Mail schickt, 
die einen unsichtbaren Browser startet, eine Website aufruft 

und damit deine IP-Adresse enthiillt. Ein solcher Angriff ist 

sehr unwahrscheinlich, kénnte aber von einem starken An- 

greifer, wie z.B. einer Regierung oder einem Hackerunter- 
nehmen, durchgefithrt werden. Aus diesem Grund empfeh- 
len wir und auch die Tails-Entwickler* innen: 

* Aktiviere den unsicheren Browser nur, wenn du dich z.B. 

ein einem Internet-Cafe oder in einem Hotel bei einem 

Login-Portal anmelden musst, um eine Internetverbin- 

dung aufzubauen. 
* Aktualisiere immer auf die neueste Version von Tails, um 

bekannte Schwachstellen so schnell wie méglich zu be- 
heben. 

Nachdem ihr den Schalter Tailsstarten angeklickt habt, meldet 

sich Tails mit der grafischen Oberflache und den zwei Haupt- 
meniis Anwendungen und Orte. Damit Tails erkennt, ob ihr 

eine veraltete Version benutzt, wird zu Beginn eurer Sitzung 

(nach erfolgreich hergestellter Netzwerk-Verbindung) einmal 
nach Hause telefoniert. Ihr werdet ggfs. aufgefordert, per Up- 

grade eine neue Version einzuspielen. 
Zur gleichzeitigen Arbeit mit mehreren Programmen sind zwei 
Arbeitsflachen voreingestellt - damit es auf einem kleinen Bild- 

schirm nicht zu voll wird. Zieht den Mauszeiger in die linke 

obere Ecke, um eine Ubersicht iiber den aktuellen Desktop, Ar- 
beitsfldchen und das Programmpanel zu bekommen. 
Tails benutzt die graphische Oberflache Gnome, deren Benut- 
zung etwas Einarbeitung bedarf. Insbesondere ist die Standar- 

deinstellung fiir das Scrollen MacOSX nachempfunden und da- 
mit genau andersrum, als wie von Windows und den meisten 

Linux-Betriebssystemen gewohnt. 

Nur iiber Tor ins Netz 

Wir gehen in diesem Kapitel darauf ein, wie Rechner im Netz 
kommunizieren, auf das Tor-Prinzip und dessen Nutzung sowie 
einige Fallstricke!”. 

Das Internet Protocol und das Domain Name System 

Das Domain Name System (DNS) ist mit einem Telefonbuch 

vergleichbar. Menschen greifen online tiber Domanennamen, 
wie de.indymedia.org oder tails.boum.org, auf Informationen 
zu. Rechner interagieren iiber IP-(Internet Protocol)-Adressen. 

Jedes Gerat, das mit dem Internet verbunden ist, hat eine 

eindeutige IP-Adresse, die von anderen Rechnern verwendet 
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wird, um das Gerat zu finden. DNS-Server machen es iiber- 

fliissig, dass sich Menschen IP-Adressen wie 192.168.1.1 (in 

IPv4) oder komplexere neuere alphanumerische IP-Adressen 
wie 2400:cb00:2048:1::c629:d7a2 (in IPv6) merken miissen. 
Der Prozess der DNS-Auflésung beinhaltet die Umwandlung ei- 
nes Hostnamens (Domanennamen) in eine computerfreundli- 

che IP-Adresse. Wenn die IP-Addresse bekannt ist, kann diese 

auch direkt eingegeben werden um mit dem Host zu kommuni- 

zieren. 

Wenn ihr eine Webseite laden wollt, muss eine Uberset- 

zung erfolgen zwischen dem, was ihr in eurem Webbrow- 
ser eingebt und der maschinenfreundlichen Adresse, die 
notwendig ist, um die entsprechende Webseite zu finden. 

Identifizierung im Netz per IP- und MAC-Adresse 

Ein grofer Teil der digitale Kommunikation identifiziert die 

Kommunizierenden iiber die IP-Adresse. Ein Router, iiber den 

ihr ins Netz geht, bekommt eine IP-Adresse vom Internetanbie- 

ter zugewiesen. Die IP-Adresse wird bei jeder Netzaktivitat tiber 

ein standardisiertes Protokoll (lesbar) mitgeschickt. Euer Sur- 

fen, Chatten oder Mailen ist (ohne Tor) mit der Identitat und 

Lokalitét dieses Routers nachvollziehbar verkniipft. 

Wenn ihr keine zusdtzlichen Vorkehrungen trefft, verrat 
die iibertragene IP-Adresse den ungeftihren geografischen 
Ort des Routers, iiber den ihr ins Netz geht. 

Zusatzlich besitzen alle Netzwerkadapter eine zusatzliche 

Kennung - die MAC-Adresse (Media-Access-Control, z.B. 

B4:89:91:C1:F4:CE). Jede Netzwerkschnittstelle (z.B. die 

WLAN-Karte oder das kabelgebundene LAN) eures Rechners 

meldet sich mit einer eigenen, eindeutigen (physikalischen) 
MAC-Adresse beim Router an. Beim aktuell (noch) verwende- 

ten Internetprotokoll (IPv4) wird diese jedoch nicht ,,nach drau- 

Ben“ (ins Netz) iibertragen'*. Aber: Wenn ihr z.B. per WLAN in 
einem 6ffentlichen Café ins Netz geht, kann der Betreiber oder 

ein Angreifer ohne technischen Aufwand eure MAC-Adresse 

mitprotokollieren. Damit ist dann eure Internet-Aktivitat nicht 
mehr nur dem WLAN-Router des Cafés, sondern exakt dem von 

euch verwendeten WLAN-Adapter eures Computers zuzuord- 

nen! Auch zu Hause kann ein Angreifer, der sich in euren Rou- 

ter hackt, unterscheiden, welcher Rechner (z.B. in der WG) eine 
bestimmte Mail verschickt hat. Wir kommen gleich dazu, wie 

ihr euch gegen eine Identifikation per MAC-Adresse schiitzen 
konnt. 

Das Tor-Prinzip (The Onion Router) 

Statt in eurem Standard-Browser z.B. die Webseite 
http: //tagesschau. de direkt zu besuchen und dieser beim Kon- 

taktaufbau die IP-Adresse eures Routers mitzuteilen, geht ihr 

beim voreingestellten Tor-Browser von Tails einen Umweg iiber 
drei Zwischenstationen. 

Die Datenpakete werden samt IP-Adresse des eigentlichen Emp- 

fingers wie in einer Zwiebel in verschiedenen Schichten ver- 

schliisselt. Das wird Onion Routing genannt, daher der frihere 
Name The Onion Router - abgekiirzt Tor. Perfect Forward Secre- 
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cy wird durch den Diffie-Hellman-Schliisselaustausch erreicht. 
Die verwendeten Schliissel existieren nur fiir den Zeitraum der 
Kommunikationsverbindung. 

Um den Ursprung der Daten zu verschleiern, werden sie durch 
mehrere Rechner geschleust. Sie gehen zunachst an einen so- 

genannten Eintrittsknoten (Entry Node). Dazu baut ein Client- 

Rechner iiber ein Socks-Proxy eine Verbindung mit dem Ein- 
trittsknoten auf. Der erstellt eine weitere Verbindung mit einer 

willkiitlich ausgewahlten Zwischenstation (Relay), die wieder- 
um eine Verbindung mit einem sogenannten Exit Node oder 
Austrittsknoten herstellt. Von dort wird dann die Verbindung 

mit dem eigentlichen Ziel hergestellt, etwa dem Webserver je- 

ner Adresse, die der Benutzer in seinen Tor-Browser eingegeben 
hat. Der Webserver kennt nur die IP-Adresse des Ausgangskno- 

tens und nicht die des urspriinglichen Absenders. 

Eintrittsknoten, Zwischenstation und Austrittsserver werden al- 

le auch Relays genannt. Dir drei Rechner werden von der Tor- 
Software aus weltweit (derzeit) iiber 6700 verfiigbaren Tor- 

Rechnern zuftillig ausgewahlt und bei mehrfach aufgebauten 
TCP-Verbindungen etwa alle zehn Minuten ausgewechselt. Bei 
einer langer bestehenden TCP-Verbindung, etwa bei einer Un- 
terhaltung per IRC, bleibt die Verbindung jedoch bestehen. 
So soll verhindert werden, dass ein Angreifer nicht nur eine, 

sondern mehrere Méglichkeiten hat, eine Verbindung zu ent- 
decken. 

Mit jeder Weitereichung wird eine Verschliisselungsschicht ent- 
fernt. So kennt die Zwischenstation zwar den Eingangsknoten, 

aber nicht den urspriinglichen Versender der Daten. Die Zwi- 
schenstation wei auch, an welchen Ausgangsknoten die Da- 

ten verschickt werden sollen, kennt aber nicht das eigentliche 

Ziel au@erhalb des Tor-Netzwerks. Das kennt nur der Ausgangs- 
knoten, der die Daten von der letzten Verschliisselungsschicht 

befreit und die Daten mit seiner eigenen IP-Adresse an den Ziel- 

rechner weiterleitet. 

Der Inhaber des Servers, auf dem die Zielwebseite liegt (oder 

ein dort mitlesender Schniiffler) erhalt nicht eure IP-Adresse, 

sondern die vom Tor-Exit-Rechner 3 als Besucher*innen-IP. 

Zwar ist erkennbar, dass es sich hierbei um einen Rechner 

des Tor-Netzwerkes handelt (die Liste aller verfiigbaren Tor- 
Rechner ist 6ffentlich einsehbar), aber eure Identitat ist nicht 

rekonstruierbar, es sei denn, der Inhalt eurer Kommunikation 

mit der Zielwebseite verrat euch (persénliche Identifikation). 

Keiner der drei Tor-Rechner kennt den kompletten Pfad von 

eurem Rechner bis zum Zielserver. Nur ein Angreifer, der den 

Netzverkehr von Tor-Rechner 1 und 3 mitprotokolliert, kann 

versuchen eure IP mit dem Besuch der Ziel-Webseite in Verbin- 

dung zu bringen”’. 
Umgekehrt werden die Daten vom Empfainger wieder verschliis- 
selt tiber das Tor-Netzwerk an den Sender tibermittelt. Der ur- 
spriingliche Eintrittsknoten wiederum entfernt die letzte Ver- 

schliisselungsschicht und leitet die Daten an den Client weiter. 

Bei dem neueren Internetprotokollstandard IPv6 kann die MAC-Adresse in der IP mitkodiert werden. Das wiirde die Verschleierung des verwen- 
deten Rechners gefahrden. Deshalb verwendet Tails diesen Protokollstandard nicht. 

19 Ein Angriff iiber eine sogenannte Timestamp-Analyse kommt ohne Kenntnis des Datenverkehrs von Tor-Rechner 2 aus.
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Standardméafig sind es immer drei Relays. Zum einen soll da- 
mit eine einigermafen leistungsfahige Verbindung gewahrlei- 
stet werden, denn die Weitereichung und die Entschliisselung 

kosten Zeit. Zum anderen gewahrleisten zusiatzliche Relays im 

Tor-Netzwerk nicht mehr Anonymitat. Das mag paradox klin- 

gen, hat aber einen einfachen Grund: Je mehr Rechner in eine 
einzelne Verbindung miteinbezogen werden, desto gréfer ist 

die Wahrscheinlichkeit, dass einer oder sogar mehrere davon 

einem Angreifer gehéren. 

Dennoch ist das Tor-Netzwerk darauf angewiesen, auf még- 
lichst viele Rechner zugreifen zu kénnen. Das verringert im gan- 
zen Netzwerk die Wahrscheinlichkeit, dass ein gekapertes Relay 
in die Verbindungskette gelangt. 

512 Bytes 

Die Verschliisselung ist allerdings nicht der einzige Schutz, den 
Tor zu bieten hat. Denn die Daten werden nicht nur verschliis- 
selt, sondern auRerdem in immer gleich groRe Pakete oder Zel- 
len von 512 Bytes aufgeteilt, um Riickschliisse auf den Inhalt zu 
verhindern. So kénnen Angreifer nicht unterscheiden, ob es sich 

um einfache Serveranfragen oder etwa um iibertragene Multi- 

mediadaten handelt. 

Wo passiert die Namensauflosung? 

Tor-Clients fithren im Allgemeinen keine direkten DNS- 

Anfragen durch. Wenn eine Verbindung tiber das Tor-Netzwerk 
aufgebaut wird, werden DNS-Anfragen anstatt tiber das Be- 

triebsystem iiber den Tor-Client (auf seinen Socks-Ports) durch- 

gefiihrt. Sobald der Tor-Client eine Verbindung hergestellt hat, 
sendet er diesen Hostnamen an den Tor-Exit-Rechner in sei- 

ner initiallen Nachricht. Der Exit-Rechner fiihrt dann eine DNS- 

Auflésung durch und 6ffnet eine TCP-Verbindung zum Ziel. So- 
bald diese Verbindung hergestellt ist, teilt er sie dem Client mit, 

dass die Verbindung offen ist, und teilt ihm zu Informations- 

zwecken auch mit, auf welche Adresse der Hostname aufgelést 

wurde. 

Tor iibermittelt die Zieladresse (in dem Tor-Protocol) an 
das Exit-Relay, welches dann den Namen zu einer IP- 
Adresse auflést. 

‘Tor hat dariiber hinaus eine Art DNS-Fernauflésungs-protokoll 
eingebaut”’. Diese Unterstiitzung erlaubt es Clients, nach be- 
stimmten Ressourcentypen, wie IPv4- oder IPv6-Adressen, zu 
fragen. Auch hier iibernimmt der Ausgangsknoten das eigent- 

liche Senden und Empfangen von DNS-Paketen und leitet nur 
die Antwort an den Client weiter. 

‘Tatsachlich werden vom Client aus nie UDP-Pakete weitergelei- 
tet. 

20 

Verschleierung der Identitat bedeutet nicht automatisch 
Verschliisselung 

Die Verbindungen von eurem Rechner zum Tor-Rechner 1, so- 

wie 1—2 und 2—3 sind verschliisselt. Damit ist der Inhalt bei 

einem Schniiffel-Angriff auf diese Verbindungen, bzw. auf die 

Tor-Rechner 1 und 2 nicht lesbar. Die Verbindung von 3—Ziel ist 

hingegen unverschliisselt! 
Nur, wenn Ihr eine Webseite beginnend mit HTTPS besucht, 
wie z.B. https://de.indymedia.org, ist auch der Inhalt dieser 

letzten Verbindung verschliisselt. Der Tor-Browser von Tails ve: 

sucht immer eine HTTPS-Verbindung zum Ziel aufzubauen. Bie- 

tet der Webseitenbetreiber jedoch nur HTTP-Verbindungen an, 

ist eure Kommunikation mit diesem Server unverschliisselt und 
kann dort bzw. auf dem Tor-Exit-Rechner 3 oder zwischen Exit- 
Node und Zielserver mitgelesen werden! 

Verschiedene Nutzungsmodelle von Tor 

Tor verschleiert eure IP-Adresse, mit der ihr zum Surfen, Mai- 
len oder Chatten mit anderen Servern Kontakt aufnehmt. Einer 
der Zwecke von Tor liegt in der Verschleierung der eigenen 
Identitat. 

Als Besucher*in einer Webseite geht das, solange ihr dort keine 
Daten iiber euch preisgebt, oder spezifische Inhalte euch ein- 
deutig identifizieren. Beim Mailen kénnen euch Mail-Kontakte 

oder Mail-Betreffzeile leicht verraten, selbst wenn ihr pein- 

lich genau darauf geachtet habt, dass (inklusive Account- 

Eréffnung) tiber die gesamte Historie der Account-Nutzung al- 
les anonym ablief. 
Deshalb wird vielfach behauptet, dass Tor unsinnig ist, wenn 
ihr euch personlich (ohne Pseudonym) bei eurer Mail-Account 
einloggt oder eine Mail von einer Adresse verschickt, die mit 

eurer Person eindeutig in Verbindung steht. Das stimmt nur zur 

Halfte. Richtig ist, dass ihr mit einem (realen) persénlichen lo- 
gin eure Identitat gegen iiber dem Server offenbart — da hilft 

auch kein Tor. Aber ihr kénnt auch in diesen Fallen Tor zur 

Verschleierung eures Aufenthaltsortes nutzen. Ein weiterer 

Anwendungsfall fiir Tor ist das Erschweren von Zensur und 

Uberwachung eurer Netzwerkaktivititen. 

Wir raten euch, immer per Tor ins Netz zu gehen und eure 

Netzaktivitdten entlang verschiedener Identitdten ,,aufzu- 

trennen“. 

Identitdten sauber trennen 

Es ist nicht ratsam, in ein und derselben Tails-Sitzung verschie- 

dene Aufgaben im Internet zu erledigen, die nicht miteinan- 

der in Verbindung gebracht werden sollen. Ihr miisst selbst 
verschiedene (kontextuelle) Identitéten sorgsam voneinander 

trennen! 

Ein Beispiel: Es ist gefahrlich, in der gleichen Sitzung per Tor 
(ortsverschleiernd) die persénlichen Mails abzurufen und an- 
onym bei indymedia einen Text zu publizieren. Das heift, ihr 
solltet nicht gleichzeitig identifizierbar und anonym ins Tor- 

Netz. Ihr solltet auch nicht gleichzeitig unter Pseudonym A 

Es gibt auch einen Vorschlag, Tor mit vollwertiger DNS-Unterstiitzung auszustatten. Proposal 219 - Support for full DNS and DNSSEC resolution 
in Tor (https: //gitweb.torproject.org/torspec.git/tree/proposals/219-expanded- dns. txt). Bislang wurde dies noch nicht umgesetzt. 

2 Cookies sind kleine Dateien, die z.B. ein Webseitenbetreiber auf eurem Rechner als Webseitenbesucher zur Wiedererkennung von bestimmten 
Einstellungen ablegt. Tails untersagt das Speichern der meisten Cookie-Sorten. Die meisten zugelassenen Cockies werden beim Beenden des 
Tor-Browsers geléscht. Andere, zugelassene Cookies verbleiben im fliichtigen Arbeitsspeicher und verschwinden bei einem Neustart. 
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und Pseudonym B ins Tor-Netz gehen, denn diese Pseudony- 
me kénnten auf einem iiberwachten/korrumpierten Tor-Exit- 
Rechner 3 miteinander in Verbindung gebracht werden. 
Da ihr euch nicht in allen Fallen auf die Funktion ,.Neue Iden- 

titat* im Tor-Browser verlassen kénnt, um die verschiedenen 

Netzaktivitaten (durch verschiedene IP-Adressen der verschie- 

denen Tor-Guard-Rechner) voneinander zu separieren (siehe 

Abschnitt ,Correlation Attack“ im Kapitel ,,Grenzen von Tails 

und Tor‘), lautet die unbequeme, aber sichere Empfehlung: 

Tails zwischen Netzaktivitdten unterschiedlicher Identitat 
herunterfahren und neu starten! 

Sogenannte Cookies", ein Tor-Anwendungsfehler eurerseits 
oder eine (noch nicht bekannte oder behobene) Sicherheits- 

liicke in einem Programm innerhalb von Tails kénnten Informa- 

tionen tiber eure Tails-Sitzung offenlegen. Diese kénnten offen- 
baren, dass ein und dieselbe Person hinter den verschiedenen 
Netzaktivitaéten der gleichen Tails-Sitzung (trotz wechselnder 

IP-Adresse des Tor-Exit-Rechners 3) steckt. 

Tor Identitat wechseln 

Wenn ihr im Tor-Browser auf ,,Neue Identitat* klickt andert Tor 

die letzten beiden von drei Knoten. 

Unter anderem den Exit-Knoten, was sinnvoll sein kann, wenn 

ihr gegeniiber der Webseite die ihr besucht mit unterschiedli- 
chen Identitéten wahrgenommen werden wollt. Tor wechselt 

allerdings nicht den Entry-Knoten eurer Verbindung. Der bleibt 

gleich und hat damit die Méglichkeit euch wiederzuerkennen. 
Die New-Identity-Funktion tut folgendes: 

* SchlieRen aller ge6ffneter Tabs 

* Léschen aller Session Daten: Cache, History und Cookies 

* Schlie&en aller Web-Verbindungen und Aufbau neuer TorCir- 

cuits (Entry-Knoten bleibt gleich) 

+ Léschen des Zwischenspeichers (Clipboard). 
‘Tor kann keinen Schutz gegen einen Angreifer bieten, der den 
ersten und letzten Knoten kontrolliert. Mit Hilfe von Packet- 
und Zeitanalysen kénnte ein*e Nutzer*in deanonymisiert wer- 

den. Da die Torverbindungen sehr kurzlebig sind, geht die 
Wahrscheinlichkeit, dass tiber einen langeren Zeitraum irgend- 
wann eine Verbindung davon betroffen ist gegen 100 Prozent. 
Zusatzlich kann durch die Kontrolle eines mittleren Knoten 
auch der Aufbau einer neuen Verbindung erzwungen werden. 
Um die Wahrscheinlichkeit einer iiberwachten Verbindung ma- 

thematisch zu minimieren werden die Entry-Knoten nicht dyna- 
misch gewahlt sondern bleiben iiber einen langeren Zeitraum 
gleich. Tails wechselt den Entry-Knoten bei einem Neustart.2” 

Das Tool Onion-Circuits zeigt an welchen Tor-Circuit (Weg) ei- 

ne Verbindung zu einem Server(Webseite oder anderes) nutzt. 
In Abbildung 2. seht ihr welche 3 Knoten die Verbindung zu 
tails.boum.org nutzt. 

22 Vergleiche daz 
https://m. torproject .org/docs/faq, 
https: //web.archive.org/web/20126204054921/ 

23 https://2019. ww. torproject.org/docs/faq.html#ChooseEnt ryExit 
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An den 2 Buchstaben in Klammern hinter der IP-Adresse seht 
ihr auch, dass der Exit-Node in Deutschland liegt. 

relayon0328 
Fingerprint: 470BC5C6A8BD1D9FDBBS5689FB3030310181E 
Published: 2021-01-11 05:55:45 
IP 185.220.101.207 (de) 
Bandwidth: 38.48 Mb/s 

Der Exit-Node ist der Knoten der dem Server, in diesem Fall 

tails.boum.org, bekannt ist. Manchmal kann es sinnvoll sein, 
dass dieser nicht in einem bestimmten Land liegt. Zum Beispiel 
um den leichteren Zugriff von Ermittlungsbehérden entzogen 

zu sein. Hierzu erklaren wir euch wie ihr in Tails festlegen konnt 

welche Lander in den Exit-Nodes ausgeschlofen werden sollen. 

Vorraussetzung: Ihr miisst ein Administrator Passwort gesetzt 

haben. 

1. Offnet ein Root-Terminal. Ihr miisst hier euer Administrator 
Kennwort eingeben. 

2. Tippt dort gedit und driickt Enter. Damit 6ffnet ihr einen 

‘Texteditor als Administrator. 

3. Geht nun auf Open » Other Documents 

4. Offnet Filesystem > etc » tor m torrc 

5. Geht ans Ende der Datei und gebt dort folgendes ein: 

StrictNodes 1 
ExcludeExitNodes {de} 

Damit verhindert ihr, dass deutsche Exit Nodes genutzt wer- 

den. Andere Landercodes findet ihr unter 

https: //b3rn3d. herokuapp. com/blog/2014/03/05/tor- 
country-codes/. 
Solltet ihr mehrere Linder ausschlieRen wollen, muss das 
folgendermagen aussehen: 
StrictNodes 1 
ExcludeExitNodes {de}, {fr}, {us} 

Wenn ihr generell Deutsche Knoten ausschliessen wollt, 

dann nutzt ExcludeNodes statt ExcludeExitNodes Dies gilt 

auch fiir den Entry-Node. 
6. Nun Speichern und den Texteditor wieder schliessen. 

7. Im Root-Terminal gebt ihr nun folgendes ein um Tor neu 
zustarten 

service tor restart 

http://www. onion-router.net/Publications/WDIAU-2000.ps.gz, http: //freehaven.net/anonbib/cache/ccs07-doa.pdf, 
https: //blog. torproject.org/blog/research-problem-better-guard- rotation- parameters,
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Das Tor-Projekt empfielt diese Einstellungen nur zum Te- 
sten zu verwenden und warnt das ein Uberschreiben der 
Tor-Knoten die Anonymitat beeintrachtigen kann. 

Falls ihr die Tor-Knoten Wahl trotzdem anpassen wollt solltet 

ihr euch auf die Ausgangsknoten beschranken.”> 

Website Fingerprinting erschweren 

Wenn ihr eine Webseite iiber euren Browser anfordert, wird 

diese in kleinen Paketen, die sich durch eine bestimmte Gré8e 

und zeitliche Abfolge auszeichnen (und weiteren Charakteris- 

tiken), an euch iibertragen. Auch bei der Nutzung von Tor kann 

die Abfolge der iibertragenen Pakete analysiert und bestimm- 

ten Mustern zugeordnet werden. Die Muster kénnen hier mit 

denen von tiberwachten Seiten aus dem Netz abgeglichen wer- 
den. Um diese Analyse-Methode zu erschweren und eure Spu- 
ren zu verschleiern, hilft folgendes: Offnet vor dem Aufruf der 

gewiinschten Webseite diverse andere Seiten in weiteren Tabs 

eures Browserfenster. Dadurch entsteht eine Menge von weite- 

rem Traffic, der die Analyse eures Musters erschwert”*. 

Tor Bridge Modus 

Wenn Tor in Verbindung mit Tails in seiner Standardkonfigurati- 
on verwendet wird, kann jeder, der die Datenstréme einer Inter- 

netverbindung iiberwachen kann (beispielsweise ein Interne- 
tanbieter und méglicherweise auch die Regierung sowie Straf- 
verfolgungsbehérden) feststellen, dass jemand Tor benutzt. 
Dies kann ein Problem sein, wenn man sich in einem Land oder 

einer Stadt befindet, in dem die Nutzung von Tor durch Zensur 

blockiert und deshalb nicht benutzbar ist, oder wenn die Benut- 

zung von Tor als gefahrlich eingestuft und damit als verdachtig 
erachtet wird. 

‘Tor Entry Nodes werden in einem 6ffentlichen Verzeichnis ge- 
listet, dadurch kénnen sie aber auch relativ einfach von Regie- 
rungen oder Internetprovidern blockiert werden. Tor Bridges, 

auch Tor Bridge Relais genannt, sind alternative, nicht 6ffent- 

lich aufgelistete Eingangspunkte in das Tor-Netzwerk. 

Eine Nutzer*in kann einen Rechner auch als Tor-Briicke zur Ver- 

fiigung stellen. Dann tritt sie als Vermittler*in zwischen dem 

durch Zensur blockierten Nutzer und dem Tor-Netzwerk auf. 

Die IP-Adresse kann die Betreiber*in einer Tor-Bridge selbst 

mitteilen. Es gibt aber auch anonyme Sammelstellen, die soge- 
nannten Pools. Eine davon ist eine Webseite, die anderen beiden 

setzen auf eine Vermittlung per E-Mail oder Chats. 

Die Nutzung einer Bridge macht es schwieriger (jedoch nicht 
unméglich) fiir Internetprovider festzustellen, dass jemand Tor 
nutzt. Eine weitere Méglichkeit um die Nutzung von Tor zu ver- 

schleiern ist das benutzen von ,,Austauschbaren Ubertragunsar- 
ten“. Mehr Informationen dazu findet ihr im TorBrowser Manu- 
al.25 

Um Tor iiber Bridges zu benutzen, muss man im Vorfeld ei- 
ne Adresse von zumindest einer Tor Bridge kennen. Das Tor- 
Projekt verteilt diese auf verschiedenste Art und Weise, bei- 

spielsweise auf ihrer Website als auch tiber E-Mail.?° 

Bridge-Benutzer sind wie normale Tor-Benutzer, mit dem Un- 
terschied, dass Bridge-Relays sowohl als Entry-Guards (ihr er- 
ster Hop) als auch als Directory-Guards (die Quelle aller ihrer 
Verzeichnisinformationen) benutzen 

24 http: //arxiv.org/pdt/1512.00524v1. pdf 
https://tb-manual.torproject.org/de/circumvention/ 
https: //bridges.torproject.org/ 

Um euch mit Tails tiber eine Tor-Bridge zu verbinden miisst 

ihr dieses direkt im Anmeldefenster aktivieren. Besorgt euch 

vorher unter https://bridges.torproject.org/options eine 

Bridge Adresse 

1. Im Anmeldefenster klickt + und dann unter ,Additional 

Setting“ den Punkt ,,Network Connection“ 

2. Walt hier ,Configure a Tor Bridge or local Proxy“ 

provid you can 
work completly offre, Sates 

Be tan 
Conngurea Tor brigecr cat proxy 
Disa ttntwerkng 

3. Nach dem Start fiihrt euch ein Assistent durch die Schritte 
um eine Bridge einzurichten. 

4. Im Anfangsfenster miisst ihr Konfigurieren wahlen. 

Me Toceraen x 
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5. Fiir den Bridge Mode, macht dann einen Haken bei ,,Tor 
wird in meinem Land blockiert*. Dann éffnet sich ein Feld, 
in dem ihr die Bridge Adresse eintragen kénnt. 

[er wil mcr Lan Het 
‘Geta Se Gnichentormascen an ener vereaarewixdgen Qui tn 
[Tope Se Aavesse-Pot ines ro ate 
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6. Klicktdann auf verbinden und Tails verbindet sich mit dem 
Tor-Netzwerk. 

Onion Services 

Tor bietet in seinem Netzwerk auch die sogenannten Onion 

Services. Hierbei wird im Tor-Netzwerk eine Verbindung auf- 

gebaut, bei der sowohl Sender*in als auch Empfanger*in an- 
onym bleiben, etwa, wenn eine Aktivist*in einen Blog betreiben 

will, zu dem die Zensurbehérden ihres Landes keinen Zugriff 

haben sollen. Dafiir muss etwa fiir einen Webserver mit vom 

Tor-Projekt bereitgestellter Software ein Schliissel erstellt wer- 

den. Diese Schliissel werden in einem Verzeichnisserver abge- 

legt. Dort werden auch zufallig gewahlte Eintrittspunkte einge- 
tragen, iiber die der Dienst spiiter erreichbar sein soll. Erreich- 
bar ist der versteckte Dienst dann zunachst iiber den Hash-Wert 
des 6ffentlichen Schliissels, eine alphanumerische Zeichenket- 

te, gefolgt von dem Suffix onion. 

Ruft eine Nutzer*in eine Onion-Adresse in einem Tor-Browser 

auf, wird sie zundchst mit einem Tor-Server verbunden, der 
spater als Rendezvous-Punkt dienen wird. Anhand der Informa- 
tionen auf dem Verzeichnisserver, die mit dem Hash-Wert ver- 

kniipft sind, wird sie dann auf einen der Eintrittspunkte weiter- 

geleitet, von dem eine Mitteilung an den Webserver verschickt 

wird. Antwortet dieser, werden die beiden Teilnehmer*innen 

am Rendezvous-Punkt verbunden, ohne dass sie sich kennen. 

Onion-Services sind also Dienste/Anwendungen, die ein Server 

bereitstellt, auf die nur tiber Tor zugegriffen werden kann. Das 
Ausfiihren eines Onion Services gibt den Nutzer*innen die Si- 

cherheit von HTTPS mit den zusatzlichen Datenschutzvorteilen 
des Tor-Browsers. Oft ist der Onion-Dienst eine weitere sichere- 

re Kontaktméglichkeit. 

Die Adresse eines Onion Services ist eine aus ehemals 16 bzw. 

in der neuen Generation 56 zufalligen Buchstaben bestehen- 
de Zeichenkette, gefolgt von .onion. Beispielsweise lautet die 

Adresse des Onion Service von riseup.net vww6ybal4bd7szmg 

ncyruucpgfkqahzddi37ktceo3ah7ngmcopnpyyd.onion. Das sieht 
seltsam und willkiirlich aus, weil es der 6ffentliche Schliissel 

der Identitat des Onion Services ist””. Onion Services mit kur- 
zen Adressen (16 Zeichen) sind kryptographisch unsicherer so- 
wohl beziiglich der Ende-zu-Ende-Authentifizierung als auch 
der Ende-zu-Ende-Verschliisselung. Des Weiteren gab es bés- 
artige Tor-Knoten im Tor-Netzwerk, die Adressen von Onion- 

Diensten gesammelt haben (Stichwort: Onion Service Harve- 

sting). 

Warum Onion Services? 

Onion Services bieten ihren Nutzer*innen verschiedene 
Datenschutz- und Sicherheitsvorteile. 

* Standort verstecken*®: Die IP-Adresse eines Onion Services 
ist geschiitzt. Onion Services sind ein Overlay-Netzwerk iiber 
TCP/IP, so dass IP-Adressen in gewissem Sinne nicht einmal 
fiir Onion Services von Bedeutung sind: Sie werden nicht im 

Protokoll verwendet. 
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* Ende-zu-Ende-Authentifizierung: Wenn eine Nutzer*in 

einen bestimmte Onion Service benutzt, kann sie sicher sein, 

dass der Inhalt, den sie sieht, nur von diesem bestimmten 

Onion Service stammen kann. Eine Nachahmung ist nicht 

méglich, was im Allgemeinen nicht der Fall ist. 
* Ende-zu-Ende-Verschliisselung: Der Onion Services-Verkehr 

wird vom Client zum Onion-Host verschliisselt. 

+ NAFPunching: Falls das Netzwerk durch eine Firewall gefil- 
tert wird und die Nutzer*in nicht die Berechtigung hat, die 
Firewall zu konfigurieren (was so ziemlich iiberall der Fall 

ist), dann ist es trotzdem méglich, einen Onion Service zu 

starten. Onion Services brauchen keine offenen eingehenden 

Ports - sie bauen nur ausgehende Verbindungen auf. 

Das Onion Service-Protokoll 

Das Protokoll des Onion Services verwendet das Tor-Netzwerk, 
so dass der Client (Alice) sich dem Dienst (Bob) vorstellen 
kann und dann einen Treffpunkt mit dem Dienst iiber das Tor- 
Netzwerk einrichten kann. Sowohl Alice als auch Bob verwen- 
den in der Regel drei Tor-Knoten (also insgesamt 6 Relais) fiir 
ihre Verbindung zum Treffpunkt. Im Folgenden feindet ihr eine 
detaillierte Aufschliisselung, wie dies geschieht”’. 

1. Als ersten Schritt im Protokoll kontaktiert Bob (der Onion 
Service) eine Reihe von Tor-Relais und bittet sie, als seine 

Einfithrungspunkte zu fungieren, indem er langfristige Ver- 
bindungen zu ihnen aufbaut. Diese Verbindungen sind an- 
onymisierte Verbindungen, so dass Bob seinen Einfiihrungs- 
punkten seine Standorte nicht verrat. 

Als Teil dieses Schrittes gibt Bob seinem Einfithrungspunkt 

einen speziellen ,,Authentifizierungsschliissel, so dass der 
Einfithrungspunkt diesen Schliissel benutzen kann, um Cli- 
ents, die spater zur Einfiihrung kommen, Bob zuzuordnen. 

Tdf onion services: Stepl [@mam 
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2. Jetzt, wo die Einfiihrungspunkte eingerichtet sind, miissen 

wir einen Weg schaffen, damit die Clients sie finden kén- 

nen. 
Aus diesem Grund stellt Bob einen Onion Services- 

Deskriptor zusammen, der eine Liste seiner Einfiihrungs- 
punkte (und ihrer ,Authentifizierungsschliissel“) enthalt, 
und signiert diesen Deskriptor mit seinem privaten Identi- 

tatsschliissel. Der hier verwendete private Identitatsschliis- 

sel ist der private Teil des 6ffentlichen Schliissels, der in der 

Adresse des Onion Services verschliisselt ist. 

Nun ladt Bob diesen signierten Deskriptor in eine ver- 
teilte Hash-Tabelle hoch, die Teil des Tor-Netzwerks ist, 

27 Es gibt auch Dienste, bei denen es nicht ganz so willkiirlich aussieht, wie beispielsweise bei qubes-os.org, wo die dazugehérige Onion-Adresse 
der Website qubesosfasa4z14404tws22di6kepyzfeqv3tg4e3ztknltfxqrymdad. onion lautet. Diese sind nicht mehr oder weniger sicher. Von den 
Betreiber*innen wurden lediglich viele Schliissel erzeugt, bis endlich ein ,schéner* dabei war. 
Aus diesem Grund wurden Onion Services initial Hidden Services genannt. 
https: //community. torproject .org/onion-services/overview/
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so dass auch Clients ihn erhalten kénnen. Bob benutzt 
eine anonymisierte Tor-Verbindung, um diesen Upload 
durchzufiihren, so dass er seinen Standort nicht preisgibt. 

T. f Onion Services: Step 2 =e 
arated 
ED sin es 
EB Pitiiciey Step 2: Bob aaverises 

his cowie ~ — nesime secret 
XYZonion ~ atthe palate HEI Rencezvove point 

3. Kommmen wir nun zu dem Punkt, an dem ein tatsachlicher 

Client den Dienst besuchen méchte: In diesem Fall hat Alice 
(Client) die Onionadresse von Bob und sie méchte sie besu- 

chen, also verbindet sie sich mit ihrem Tor-Browser damit. 

Als nachstes muss Alice die verteilte Hashtabelle aus dem 
obigen Schritt aufrufen und nach dem signierten Deskrip- 
tor von Bob fragen. 

Wenn Alice den signierten Deskriptor erhilt, verifi- 

ziert sie die Signatur des Deskriptors mit Hilfe des 
6ffentlichen Schliissels, der in der Onionadresse ver- 

schliisselt ist. Dies bietet die Sicherheitseigenschaft 

der End-to-End-Authentifizierung, da wir nun sicher 

sind, dass dieser Deskriptor nur von Bob und nie- 
mand anderem erstellt werden konnte. Und inner- 
halb des Deskriptors gibt es die Einfiihrungspunk- 
te, die es Alice erméglichen, sich Bob vorzustellen. 

TSE onion services: Step3 [Grease 
‘Step 3: Allce hears that beatles asi: xenon xt ard she ceca 
requests more info from Loo the detabase. Se ako EB rere, 
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4. Nun, bevor die Einfiihrung stattfindet, wahlt Alice ein 

Tor-Relais aus und stellt eine Tor-Verbindung zu die- 

sem her. Alice bittet das Relais, ihr Rendezvouspunkt 

zu werden und gibt ihm ein ,einmaliges Geheimnis‘, 
das als Teil des Rendezvousverfahrens verwendet wird. 

Toe Onion Services: Step 4 [5 rene 
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5. Nun geht Alice weiter, stellt sich an einem von 

Bobs Einfihrungspunkten und stellt sich Bob vor. 
Durch diese Einfiihrung lernt Bob Alices Wahl des 

Treffpunkts und das ,,einmalige Geheimnis“ kennen. 

TOE onion Services: Step 5 wee 
2m Tore 
BEER irvosucion pons 

a ED rsicke 
ti) Onesie secret 

_y = ’ . GM Rendezvous point 

aa @. Goo 
‘nice 

‘Step 8: Bob connects to 
the Alice's rondazvoue 
alot ana proves her 
Se-ime secret 

6. In diesem letzten Schritt ist dem Onion Service nun der 
‘Treffpunkt von Alice bekannt. Der Onion Service verbindet 

sich mit dem Rendezvouspunkt (iiber eine anonymisierte 
Verbindung) und sendet ihm das ,einmalige Geheimnis“. 
Sobald der Rendezvouspunkt das ,einmalige Geheimnis“ 
von Bob erhalt, teilt er Alice mit, dass die Verbin- 

dung erfolgreich hergestellt wurde, und nun kénnen Ali- 
ce und Bob iiber diese Verbindung miteinander kommuni- 
zieren. Der Rendezvouspunkt leitet einfach (Ende-zu-Ende- 

verschliisselte) Nachrichten vom Client zum Dienst und um- 
gekehrt weiter. 

Im Allgemeinen besteht die vollstandige Verbindung zwi- 
schen Client und Onion Service aus 6 Relais: 3 davon wur- 

den vom Client ausgewahlt, wobei das dritte der Treffpunkt 

1onor “OOO! 
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ist und die anderen 3 vom Onion Service. Dadurch wird 

dieser Verbindung ein versteckter Standort zugewiesen: 

ff Onion Services: Step 6 () recctous 
AOR Tee ort 
TEEN nocvesn pines 
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Es gibt noch einige Modifikationen, die wir kurz erwahnen, aber 
nicht in allen Details ausfiihren wollen. 

1. Wenn es nicht wichtig ist, dass der Standort des Servers 

(Bob) unbekannt bleibt: Dann kann der Onion Service 

auch so eingestellt werden, dass seine Verbindung zum Tor- 
Netzwerk nicht anonymisiert wird. Dies fiihrt zu erheblicher 

Performanz. Die Sicherheitseigenschaften 2-4 bleiben beste- 

hen und eure Verbindung bleibt anonym. 

2. Durch Kopieren des privaten Schliissels des Server auf meh- 
rere Rechner kann ein Dienst auf vielen Rechnern redun- 
dant laufen. Alle Server fiihren die in Punkt 1 und 2 be- 
schriebenen Punkte unabhangig voneinander durch. Ein 
Client, der sich zu dem Dienst verbinden méchte, verbin- 
det sich zufallig (und nicht kontrollierbar) zu irgendeinem 
der Server. 

Weitere Informationen und best practices sind auf riseup.net®? 
zu bekommen. 

.onion-Gateways 

Es gibt Websites wie Tor2web, die als Proxies in das Tor- 

Netzwerk dienen. Sie erméglichen den Zugriff auf Onion Ser- 
vices von Nicht-Tor-Browsern und fiir Suchmaschinen, die nicht 

Tor-fahig sind. Durch die Verwendung eines Gateways geben 
Nutzer*innen ihre eigene Anonymitat auf und vertrauen dar- 
auf, dass das Gateway die richtigen Inhalte liefert. Sowoh! das 
Gateway als auch der Onion Service kénnen Merkmale des 

Browsers auslesen (fingerprinting) und auf die IP-Adressdaten 
der Nutzer*in zugreifen. 

Wir raten von der Verwendung dieser Proxies ab und emp- 
fehlen, bei den .onion-Adressen genau hinzuschauen. 

Tails als System fiir sensible 
Arbeiten 
Das Tails-Live-System ist eine Zusammenstellung von vielen 
Programmen auf der Basis eines Debian-Linux. Alle Program- 
me zu erlautern, erfordert viel zu viel Platz — selbst, wenn wir 

nur deren grundlegende Handhabung beschreiben wiirden. In 
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den folgenden Kapiteln gehen wir auf unterschiedliche Aspekte 
des Live-Systems ein. Wir geben explizite Anleitungen fiir be- 
stimmte, haufig auftretende Anwendungsfille. 

Vorinstallierte Programme 

Daher hier nur die Verweise fiir einige vorinstallierte Program- 
me: 

Surfen: Tor-Browser 

https: //tails.boum.org/doc/anonymous\_internet/Tor_ 
Browser/index.en. html 

Mailen: Thunderbird 

https: //de.wikipedia.org/wiki/Mozilla Thunderbird 

Chatten: Pidgin + OTR 
https://tails.boum.org/doc/anonymous_internet/pidgin/ 
index.en.html 

Office: LibreOffice 

http: //wiki.ubuntuusers .de/LibreOffice 

Gemeinsames Schreiben: Gobby 
https://gobby.github.io/ 

Layout+Satz: Scribus 

http://www. scribus.net/ 

Videos abspielen: Totem 
http: //wiki.ubuntuusers.de/Totem 

Grafikbearbeitung: Gimp 
http: //wiki.ubuntuusers.de/GIMP 

Tonbearbeitung: Audacity 

http: //wiki.ubuntuusers.de/Audacity 

Videobearbeitung: Pitivi 

http: //wiki.ubuntuusers.de/PiTiVi 

Newsfeeds lesen: Liferea 
http: //wiki.ubuntuusers.de/Liferea 

Bitcoins: Electrum 
https://tails.boum.org/doc/anonymous_internet/ 
electrum/index.en.html 

Anonymer Datenaustausch: Onion-Share 

https: //onionshare.org/ 

Metadaten entfernen: MAT 
https: //mat.boum.org/ 

Scannen: Simple scan 
http: //wiki.ubuntuusers .de/Simple_Scan 

CD/DVD brennen: Brasero 
http: //wiki.ubuntuusers.de/Brasero 

Passwortverwaltung: KeepassX 

http: //wiki.ubuntuusers .de/KeePassX 

Software nachinstallieren 

Tails bietet die Méglichkeit, fehlende Software nachzuinstallie- 

ren. Dieses Verfahren werden wir an einigen Stellen im Heft 

nochmal aufgreifen und anwenden. Wir wollen aber hier schon 
einmal gesondert darauf eingehen. Nehmen wir als Beispiel 
die Software SearchMonkey. Hierbei handelt es sich um eine 

Software zum komfortablen Durchsuchen von mehreren PDF- 

Dateien. 

+ Uber das Menii Anwendungen » Systemwerkzeuge » Synaptic- 
Paketverwaltung findet ihr eine grafische Anwendung, mit der 

ihr Software installieren kénnt (hierfiir braucht ihr euer Ad- 
ministrationspasswort): 

https: //riseup.net/en/security/network- security/tor/onionservices-best- practices
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* Nun sucht ihr iiber das Suche-Icon nach der Anwendung 
euer Wahl. 

* Uber die Checkbox merkt ihr das Programm zum Installie- 
ren vor. Dadurch werden automatisch andere Programmab- 
hangigkeiten ausgewahlt und mit dem Button Vormerken 

markiert. 

* Wenn ihr mehrere Anwendungen installieren wollt, konnt 

ihr diesen Vorgang wiederholen. 
* Die vorgemerkten Programme werden durch ein Klicken auf 

das Anwenden-Icon installiert. 

* Solltet ihr eine Persistenz eingerichtet haben, so erscheint 

anschliessend die Frage, ob ihr die Anwendung dauerhaft 
installieren wollt. Wenn ja, wahlt Install Every Time, wenn. 

nein, wahlt Install only once. 

Online-Arbeiten 

Surfen iiber Tor 

Wenn der Netzwerkmanager von Tails eine Netzwerkverbin- 

dung hergestellt hat, kénnt ihr den Tor-Browser starten unter 

Anwendungen > Internet » Tor-Browser. 

Skripte verbieten - NoScript 

Es gibt aktive Inhalte auf Webseiten, die eure Anonymitat 

gefahrden kénnen. Oft nutzen Webseiten Javascript, Java- 

Applets, Cookies, eingebettete Flash- oder Quicktime-Filme, 

PDE-Dokumente oder nachzuladende Schriften. Derartige ak- 
tive Webseiteninhalte kénnen tiber einen sogenannten ,,Finger- 

print* viele Einstellungen und Charakteristika eures Rechners 

iibertragen (Prozessor, Bildschirmauflésung, installierte Schrif- 
ten, installierte Plugins, etc.), sodass ihr im ungiinstigen Fall 

doch identifizierbar seid*’. Die Tor-Installation von Tails kiim- 
mert sich um die Deaktivierung vieler dieser Inhalte. Wir emp- 
fehlen jedoch, gleich zu Beginn eurer Netzaktivitaten eine noch 

restriktivere Einstellung in eurem Tor-Browser vorzunehmen: 

Im Tor-Browser kénnt ihr iiber einen Klick auf das kleine Schild 
° 

in der Steuerleiste des Browsers das Sicherheitslevel anpassen. 

Hier stehen Euch drei Voreinstellungen zur Verfiigung. Auf dem 
niedrigsten Level funktionieren auch Seiten mit aktiven Inhal- 
ten. 
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Der voreingestellte Standard im Tor-Browser von Tails ist der 

unsicherste und erlaubt alle Skripte und Plugins der Webseiten, 
die man besucht. Deshalb ist unsere Empfehlung, diese Sicher- 
heitsstufe unbedingt zu erhdhen. Die zweite Stufe, ,,sicherer“, 

bedeutet, dass auf allen Seiten, die nicht per HTTPS besucht 

wurden, Javascript ausgeschaltet ist, zusatzlich sind einige ma- 

thematische Symbole und Schriftarten deaktiviert, und Videos 

und Audiodateien werden erst nach aktivem Anklicken abge- 
spielt. Die dritte und sicherste Stufe lasst zusatzlich zu den Ein- 

schrankungen der zweiten Sicherheitsstufe nur statische Web- 

seiten und Basisdienste zu, und Javascript ist auf allen Seiten 

deaktiviert. 

In den Sicherheitseinstellungen solltet ihr das Sicherheits- 

level auf die héchste Stufe stellen! 

Einige Seiten bendten allerdings Scripte, um zu funktionieren. 
Ihr kénnt entweder das Sicherheitslevel anpassen oder jewei- 
lige Scripte sukzessiv erlauben. Empfehlenswert ist es, Skripte 

bei den besuchten Webseiten (und ihren Unterseiten) jeweils 
erst dann zuzulassen, wenn es fiir eure Aktivitat notwendig 

ist - wenn also etwas auf der jeweiligen Webseite ,.nicht wie ge- 

wiinscht funktioniert*. Beachtet, dass ihr dadurch eure Anony- 

mitat verlieren kénnt! Um Scripte fiir die jeweilige Webseite zu 
erlauben, 6ffnet ihr mit der rechten Maustaste ein Menii und 

wahlt dort die Option NoScript aus. Es 6ffnet sich ein Fenster, in 
dem man weitere Entstellungen vornehmen kann. 

Download aus dem Netz 

Es ist kein Fehler, sondern Absicht, dass ihr iiber den Tor- 

Browser Dateien nur in das Verzeichnis Tor-Browser&peichern 

diirft (im Verzeichnis Persénlicher Ordner). Das bewahrt euch 
vor unbeabsichtigtem Fehlspeichern. Falls ihr Daten auf den 
Desktop oder einen Datentrager speichern wollt, miisst ihr in 

einem zweiten Schritt die Daten an den Zielort kopieren. Dazu 

eignet sich der Dateimanager unter Anwendungen » Zubehér » 
Dateien. 

In Ausnahmefallen ohne Tor ins Netz? 

Einige ffentliche WLAN-Zugange in Cafés, Universitaten, Bii- 
chereien, Hotels, Flughafen, etc., leiten Webseitenanfragen auf 

spezielle Portale®* um, die ein Login erfordern. Diese Portale 
sind nicht iiber Tor erreichbar. Ohne Login bleibt das Netz ge- 
sperrt und Tor 1a&t sich nicht benutzen. Tails bringt einen Brow- 
ser mit, der eine direkte Verbindung ohne Tor erlaubt - der ist 

genau und ausschliesslich fiir diese Portale gedacht, damit ihr 
dort euren Netzzugang freischalten kénnt. 
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Wir raten dringend von der Nutzung des Browsers ohne 
Tor ab! 

Nur, wenn ihr auf die Verschleierung eurer Identitat und auf 

die Verschleierung eures Standortes verzichten wollt und kénnt, 

gibt es in Tails die Méglichkeit auch ohne Tor ins Netz zu gehen. 
Bedenkt, dass euch alles, was ihr damit ,ansurft“, zugeordnet 

werden kann. Ihr kénnt den unsicheren Browser starten tiber: 
Anwendungen P Internet » Unsicherer Browser. 

Auf keinen Fall solltet ihr diesen ,nackten“ Browser par- 
allel zum anonymen Tor-Browser nutzen. Das erhéht die 
Angreifbarkeit und die Verwechslungsgefahr mit eventuell 
katastrophalen Konsequenzen! 

Mailen iiber Tor 

Im Folgenden stellen wir euch eine Methode vor, wie ihr in 

Tails mittels dem Tor Browser und einem Webmail-Interface E- 

Mails versenden und empfangen kénnt. Wurde das Mail-Konto 
anonym angelegt, lasst sich dariiber die eigene Identitdt ver- 

schleiern. Andernfalls kénnt ihr lediglich/immerhin euren Auf- 

enthaltsort verbergen. 

Webmail 

Die einfachste Methode, unter Tails E-Mails zu versenden und 
zu empfangen, ist der Zugriff (iiber Tor) auf ein Webmail-Konto. 
Fir alle, die verschliisselten Mail-Text per Webmail ver- 
schicken wollen, stellen wir im Folgenden zwei Methoden der 
PGP-Verschliisselung vor. 

Warnung: Es ist unsicher, vertraulichen Text direkt in 

einen Webbrowser einzugeben, da Angreifer*innen mit Ja- 
vascript aus dem Browser heraus darauf zugreifen kén- 
nen. 
Thr solltet euren Text daher mit dem OpenPGP Applet von 

Tails verschliisseln und den verschliisselten Text in das 

Browserfenster einfiigen. Ihr miisst zusdtzlich alle Skripte 

iiber NoScript verbieten! 

A) PGP-Verschliisselung mit offentlichem Schliissel 

Bei dieser Methode nutzt ihr die sehr sichere Standard-PGP- 
Verschliisselung: Verschliisseln mit den éffentlichen Schliisseln 
der Empfanger*innen. Falls ihr noch nie mit PGP gearbeitet 
habt, kénnt ihr Methode B) verwenden. 

1. Schreibt euren Text in einen Texteditor, nicht direkt in das 

Browserfenster eures Webmail-Anbieters! Zum Beispiel 

kénnt ihr dazu gedit 6ffnen iiber Anwendungen » Zubehér » 

Texteditor. 

2. Markiert dort den zu verschliisseInden oder zu signierenden 

‘Text mit der Maus. Um ihn in die Zwischenablage zu kopie- 
ren, klickt ihr mit der rechten Maustaste auf den markierten 

Text und wahlt den Mentipunkt Kopieren aus. Das OpenPGP 
Applet zeigt durch Textzeilen an, dass die Zwischenablage 
unverschliisselten Text enthalt. 

3. Klickt auf das OpenPGP Applet (in der Tails-Meniileiste 
oben rechts) und wahlt die Option Zwischenablage mit 
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6ffentlichem Schliissel signieren/verschliisseln aus. Soll- 

te die Fehlermeldung ,Die Zwischenablage beinhaltet keine 
giiltigen Eingabedaten“ angezeigt werden, versucht erneut, 

den Text gema& Schritt 2 zu kopieren. 

4. Falls ihr den Text verschliisseln wollt, wahlt einen oder meh- 
rere offentliche Schliissel fiir die Empfainger*innen des ver- 
schliisselten Textes im ,,Schliissel wihlen*-Dialog aus (siehe 
dazu Abschnitt ,PGP-Schliissel importieren*). 

5. Falls ihr den Text signieren wollt, wahlt den geheimen 
Schliissel aus der ,Nachricht signieren als“-Dropdown-Liste 
aus. Bedenkt, dass der Besitz dieses Schliissels die Urhe- 

ber*innenschaft der so signierten Mail schwer abstreitbar 

macht. 

6. Klickt auf ok . Falls die Frage ,,Vertrauen Sie diesen 
Schliisseln?“ angezeigt wird, beantwortet dies entspre- 

chend. 

7. Falls ihr einen oder mehrere 6ffentliche Schliissel zum Ver- 

schliisseln des Textes ausgewahlt habt, zeigt das OpenPGP 

Applet durch ein Vorhéngeschloss an, dass die Zwischenab- 
lage nun verschliisselten Text enthalt. 

Habt ihr einen geheimen Schliissel zum Signieren des Texts 
ausgewahlt, so zeigt das Applet nun durch ein Siegel an, 

dass die Zwischenablage signierten Text enthalt. 

O- «cy B 
8. Um den verschliisselten oder signierten Text in das 

Webmail-Fenster eures Mail-Anbieters (oder in eine andere 

Anwendung) einzufiigen, klickt mit der rechten Maustaste 

auf das Eingabefeld, in das ihr den Text einfiigen méchtet, 
und wihlt die Option Einfiigen aus dem Menii aus. 

B) PGP-Verschliisselung mit Passphrase 

Bei dieser Methode miisst ihr eine geheime Passphrase mit 
den Personen teilen, die die Nachricht entschliisseln sollen. Ihr 
miisst die Passphrase also zuvor iiber einen sicheren Kanal (im 

giinstigsten Fall face-to-face) kommunizieren! 

Die beiden ersten Schritte sind identisch mit 1) und 2) aus Me- 
thode A). Dann geht es weiter mit: 

1. Klickt auf das OpenPGP Applet von Tails und wahlt die Op- 
tion ,,Zwischenablage mit Passwort verschliisseln“ aus. Soll- 

te die Fehlermeldung ,Die Zwischenablage beinhaltet keine 
giiltigen Eingabedaten“ angezeigt werden, versucht erneut, 

den Text gema& Schritt 2 zu kopieren. 

2. Gebt eine Passphrase in den Passphrase-Dialog ein. Wieder- 
holt die gleiche Passphrase im zweiten Dialog.
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3. Das OpenPGP Applet zeigt durch ein Vorhangeschloss an, 
dass die Zwischenablage verschliisselten Text enthalt. 

4. Dieser Schritt ist identisch mit Schritt 8) aus Methode A). 

Entschliisseln oder Signatur iiberpriifen 

Die Entschliisselung eines verschliisselten Textes / einer 

verschliisselten Mail funktioniert fiir beide Verschliisselungs- 
Methoden folgendermagen: 
1. Markiert mit der Maus den verschliisselten bzw. signier- 

ten Text (z.B. in eurem Webbrowser), den ihr entschliisseln 

bzw. tiberpriifen méchtet. Schlie&t die Zeilen ---BEGIN PGP 

MESSAGE--- und ---END PGP MESSAGE--- mit in die Markie- 
rung ein. 

2. Ist der ausgewahlte Text verschliisselt, zeigt dies das Open- 
PGP Applet durch ein Vorhéngeschloss an. Ist der ausgewahl- 
te Text nur signiert, aber nicht verschliisselt, wird dies durch 

ein Siegel angezeigt. 

3. Klickt auf das OpenPGP Applet und wahlt ,.Zwischenablage 
entschliisseln/iiberpriifen“ aus dem Menii aus. 
* Ist der ausgewahlte Text nur signiert und die Signatur 

giiltig, erscheint direkt das GnuPG-Ergebnis-Fenster. 

* Ist der Text signiert, aber die Signatur ungiiltig, wird das 

GnuPG-Fehler-Fenster mit der Nachricht ,,FALSCHE Un- 

terschrift von...“ angezeigt. Ihr kénnt euch nicht sicher 

sein, dass der angegebene Absender auch der Tatsichli- 
che ist. 

* Ist der Text mit einer Passphrase verschliisselt, erscheint 

die Aufforderung ,Geben Sie die Passphrase ein...“, da- 
nach auf ok klicken. 

* Ist der Text mit einem 6ffentlichen Schliissel verschliis- 

selt worden, kénnen zwei verschiedene Dialoge ange- 
zeigt werden: 

— Ist die Passphrase zu einem geheimen Schliissel noch 
nicht zwischengespeichert, dann erscheint ein Dialog 

mit der Nachricht: ,,Sie bendtigen eine Passphrase, 
um den geheimen Schliissel zu entsperren“. Gebt die 
Passphrase fiir diesen geheimen Schliissel ein, danach 
auf ok klicken. 

— Falls sich kein zum verschliisselten Text passender ge- 
heimer Schliissel im Schliisselbund befindet, wird die 

GnuPG-Fehlermeldung ,,Entschliisselung fehlgeschla- 
gen: Geheimer Schliissel ist nicht vorhanden“ ange- 
zeigt. 

* Ist die Passphrase falsch, so wird ein GnuPG-Fehler- 
Fenster mit der Meldung ,Entschliisselung fehlgeschla- 
gen: Falscher Schliissel“ angezeigt. 

* Ist die Passphrase korrekt oder ist die Signatur auf den 

Text giiltig, so wird das GnuPG-Ergebnis-Fenster ange- 
zeigt. 

* Der entschliisselte Text erscheint im Textfeld ,Aus- 

gabe von GnuPG“. Im Textfeld Andere Nachrichten 
von GnuPG“ zeigt die Nachricht ,,Korrekte Unterschrift 

von... an, dass die Signatur giiltig ist. 
33 

Meistbietenden. 
34 netps://en.onionmail.info/what.html 
35 https://www.mixminion.net/ 
36 hetp://mixmastersourceforge.net/ 
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38 

Projekten iiberpriifen last: https://github.com/DanWin. 

Remailer 

Remailer erméglichen das Versenden einer Mail z.B. an die 

Mail-Adresse einer Zeitungsredaktion, ohne (zwingend) eine ei- 
gene Mailadresse anzugeben. Nur in Verbindung mit Tails und 
Tor bieten Remailer eine gute Méglichkeit, anonym Mails zu 
versenden. Dabei entstehen teilweise betrachtliche Zeitverzé- 
gerungen, bis eine Mail die Empfanger*in erreicht. 
Leider ist die Benutzung der von uns getesteten Remailer aktu- 

ell so umstandlich, dass wir auf eine detaillierte Beschreibung 

verzichten miissen und auf die Website von 
https: //remailer.paranoici.org/ verweisen. Das in alten Ver- 

sionen dieser Broschiire beschriebene Webinterface funktioniert 

derzeit nicht (mehr). 

»Anonymes* Mailen iiber Tor 

Kommerzielle ,,Freemail“-Anbieter*innen®® blockieren oft den 
Zugriff, falls ihr mit Tor darauf zugreifen wollt. Es gibt da- 
her alternative Méglichkeiten, E-Mails méglichst spurenarm zu 

verschicken (ohne dafiir eine giiltige E-Mail-Adresse bei der 
Account-Erstellung hinterlassen zu miissen oder dabei auf die 
sicherste Stufe im Tor-Browser zu verzichten): 

* Durch E-Mail-Anbieter*innen im Tor-Netzwerk. 

+ Uber Onionmail**. 
In den nachsten Absiitzen versuchen wir, einen Kompromiss 
zwischen Benutzer*innenfreundlichkeit und Sicherheit einzu- 
gehen, da alternative Méglichkeiten wie Mixmaster***° uns zu 
kompliziert erscheinen. 

Die hier vorgestellten Optionen zum Verschicken von E- 
Mails ohne Account sollten nur tempérar verwendet wer- 

den, 2B. beim Versenden einer anonymen Presseerkld- 
rung. Bedenkt, dass beim Verschicken von E-Mails tiber 

Onion Services deutsche Umlaute evtl. falsch dargestellt 

werden. 

E-Mail-Anbieter*innen im Tor-Netzwerk 

Da die Anbieter*innen dieser Dienste in der Regel nicht bekannt 

sind, haben wir nur Mail-Services ausgewahlt, welche die fol- 
genden Kriterien erfiillen: 

* Webmailer, die mit dem Torbrowser unter dem héchsten Si- 
cherheitslevel verwendbar sind (siehe Kapitel ,Surfen tiber 
Tor’) 

+ E-Mail-Adressen ohne Onion-Endung (z.B. benutzerken- 
nung@danwin1210.me). 

* Anbieter*innen, die auf wenigen Blacklists stehen®”. 

+ Registrierung mit wenigen Daten (z.B. nur Benut- 
zer*innenname, Passwort, ohne eine giiltige E-Mail- 
Adresse). 

Eine Option fiir einen kostenlosen Webmail-Account lasst 

sich tiber die Webseite https://danwin1210.me/mail fin- 

den®*. Zur Erstellung eines Zugangs sollte die Onion-Adresse 

»Freemail“-Anbieter*innen verdienen ihr Geld mit Uberwachung: Sie erstellen ein Profil iiber eure E-Mail-Inhalte und verkaufen dieses an die 

Adressen, die auf diesen Listen stehe,n werden von den giingigen E-Mail-Providern abgewiesen. 
Der Serverstandort befindet sich in der BRD. Der Dienst scheint authentisch zu sein, was sich u.a. iiber die Referenzen von diversen Github- 
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bevorzugt werden, da sie eine starkere Verschliisselung 
anbietet: http://danielas3rtn54uwmofdo3x2bsdifr47huasnmbg 

qzfrecSubupvtpid.onion/mail 

Info| Register| Webmat Login| Manage account 

a ——— 

Uber den Zugang lasst sich anschlieSend eine E-Mail-Adresse 
iiber ein Webinterface oder Thunderbird nutzen (siehe Kapi- 

tel ,Mailen iiber Tor‘). Nach einem erfolgreichen Verschicken 

einer E-Mail erscheint der Name, mit dem ihr den Account 
erstellt habt, automatisch in der Absende-Adresse, z.B.: no- 

name@danwin1210.me. Falls ihr Thunderbird als Mail-Client 
benutzen wollt, muss auch hier die Onion-Adresse angegeben 
und die Server-Zertifikate akzeptiert werden: noname@danielas 

3rtn54uwmofdo3x2bsdi fr47huasnmbgqzfrecSubupvtpid. onion 

Bestehende E-Mal-Adresesnichten 
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Wenn ihr die Funktionsweise der E-Mail-Verschickung iiberprii- 
fen wollt, kénnt ihr euch eine temporare E-Mail-Adresse iiber 

die Anonbox des Chaos Computer Clubs erstellen®?: 
https: //anonbox.net/en 
Ein weiterer Webmail-Provider aus dem Tor-Netzwerk kann 
unter der Webseite https://secmail.pro gefunden werden. 

Auch hier solltet ihr die Webseite iiber dessen Onion-Adresse 

beziehen: http: //secmail63sex4dfw6h2nsrbmfz2z6alwxede3adt 
kpd4pcvkhht4jdad. onion 
Uber den Provider der Webseite ist nichts bekannt, au@er das er 
kommerzielle Werbung auf seiner Webmailer-Seite einblendet. 

Alle E-Mails, die iiber diesen Dienst verschickt werden, haben 

die Absende-Adresse: benutzerkennung@secmail.pro. 

Die E-Mail-Adresse ist nur fiir eine kurze Zeit giiltig. 
40 https://de.wikipedia.org/wiki/Denial_of Service 
41 RSA 1024 Bit mit SHA-1. 
42 http: //wqlc3ny6webxy2r7. onion/what. html 

https://en.onionmail.info/manifesto_en_html. html 

44 http: //onionmail.info/paper.html 
45 Stand: Anfang Februar 2021. 
46 Onion-Adressen in Version 2 verlieren ab 15.10.2021 ihre Giiltigkeit. 

http: //wqlc3ny6webxy2r7.onion/rulez. html 
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4 Mail 
& ure mail service 

(Coan) (FAQ) (About) 

email: nonames @secmail.pro 

password: 

confirm password: 

3 PAX (0! oe 

‘Sen up 

Eine etwas bekannterer Anbieterin ist Mail2Tor. Aktuell ist 

der Mail-Dienst mit starken DDoS-Angriffen”? konfrontiert, was 
sein Funktionalitat stark einschrinkt. Die iiber die Onion- 
Adresse erstellte E-Mail-Adresse 

http: //mail2tor2zyjdctd.onion/register.php 

lsst sich sowohl tiber ein Webmail-Interface als auch iiber 
Thunderbird verwenden. Der Dienst nutzt allerdings noch Oni- 
on Services in Version 2, was eine schwachere Verschliisselung** 
zur Folge hat. Zudem besitzen die Services nur noch bis zum 
15.10.2021 ihre Giiltigkeit. Von daher ist es wichtig, ab die- 
sem Datum nach einer neuen Onion Service-Adresse des Pro- 
jekts in Version 3 zu suchen. 

Mail2Tor Onion Register Page 

sn ere — 

conten Paseo [0 

Suborit Query) 

Onionmail 

Onionmail ist ein Open-Source-Projekt, das nach den Snowden- 
Enthiillungen im Jahr 2013 entstanden ist, und sich zum Ziel 

gesetzt hat, einen Schutz vor den bekannt gewordenen NSA- 

Angriffen zu bieten*?*°. Uber den Quellcode wird ein verschliis- 
selter POP3/SMTP-Mail-Server generiert, der speziell auf die 

Funktionalitat von Onion Services ausgerichtet ist**. Aktuell 
wird an einer zweiten Version des Projekts gearbeitet. Es exi- 
stieren 25 6ffentlich zugingliche Server, auf denen mehr als 
62000 Benutzer*innen registriert sind*®. Onionmail bietet die 
Méglichkeit, E-Mails an Onionmail-Adressen im Tor-Netzwerk 

sowie an E-Mail-Adressen im Internet zu schicken. Samtliche 

Onionmail-Server sind als Onion Services in Version 2*° kon- 

figuriert und speichern beim Versenden von Nachrichten kei- 

Die Schliissel liegen nicht auf dem Server selbst, sondern verteilt im Tor-Netzwerk.
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ne Daten auf ihren Servern. Nur empfangene Nachrichten wer- 
den iiber mehrere asymmetrische Schliissel verschliisselt*” und 
kénnen nicht mit diesen Schliisseln alleine geéffnet werden 
(dafir wird zusitzlich das Passwort der/des Benutzer*in be- 
nétigt)“*. Zudem werden Metadaten aus den E-Mails entfernt 
und Nachrichten nach wenigen Tagen wieder geléscht. Falls nur 
Nachrichten verschickt werden, wird der Account wegen Spam- 
Verdacht entfernt. 

Onionmail bietet kein Webinterface an und muss daher 
iiber Thunderbird verwendet werden. 

Onionmail-Account erstellen 

Um einen Onionmail-Account anlegen zu kénnen, miisst ihr 
euch fiir eine der 6ffentlichen Onionmail-Server entscheiden: 
http://onionmail.info/directory.html 

Aus der Liste solltet ihr einen Server mit 99% Verfiigbarkeit, 
einer niedrigen Ping-Zeit und einer Version ab 1.9.2 wihlen*?. 
AuGerdem kann es Sinn machen, einen Server mit vielen Be- 
nutzer*innen zu wahlen, z.B. anon1 oder anon2: 
http: //xhtheq5i37waj6qb.onion/register.html 
Das Captcha, das ihr auf der Registrierungsseite neben eurem 

Login® eingeben miisst, ist oft schwer zu lesen (spiegelverkehr- 
te Zahlen etc.). Nach éfterer Falscheingabe habt ihr die Még- 
lichkeit, stattdessen eine einfache Rechenaufgabe zu lésen. 

Falls eine Anmeldung bei dem ausgewahlten Server nicht 
funktioniert, wechselt zu einem anderen oder versucht es 

zu einem spateren Zeitpunkt noch einmal. 

Copia cote 
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49 Weil ihr sonst eine alte Version des Onionmail-Servers verwendet. 
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Nach dem erfolgreichen Anlegen eines Accounts erscheint ei- 
ne Bestatigungsseite mit den Onionmail-Zugangsdaten. Die 

Passworter fiir das Empfangen und Versenden von E-Mails 
unterscheiden sich. Im unteren Bereich der Bestatigungssei- 

te ist unter ,,SSL Certificate SHA-1“ die Priifsumme des SSL- 
Zertifikats abgedruckt*', die ihr vor einem Mailen auf ihre Kor- 
rektheit tiberpriifen solltet. In den letzten Zeilen erfahrt ihr, wie 

eure E-Mail-Adresse lautet®. 

Thunderbird mit Onionmail 

Um E-Mails verschicken zu kénnen, 6ffnet ihr Thunderbird tiber 
das Menii Anwendungen » Internet » Thunderbird und gebt dort 
die Onion-E-Mail-Adresse und das POP3-Passwort ein. In unse- 

rem Fall ist das notrace@xhfheq5i37waj6qb.onion. 

thr Name: notrace 

-Mail-Adresse: 

Bestehende E-Mall-Adresse elniehten * 

Bestehende E-Mail-Adresse einrichten 
Richton Sie hee derzstige © Mal Adresse ein. 

2 

notrace@ thneqSia7waj6qb.onion ° 

Eistellungen wurden durch Ausproblerentypischer 
Serverbezichnungen gefuncen 

Proto 
Posteinganas Sever: UNM) poe 3 shegSi3705)qb.oion STARTTLS 

onge Server ENTE smtp ahtnegsia7wajeqb onion StaRTTLS 
Benvtzernome: ——_notrace 

[Abbrechen | Manus enicuen Fertig 

Nach der Priifung der Formular-Eingaben erscheint eine Sicher- 
heitswarnung aufgrund eines selbstsignierten Zertifikats. Uber 
den Button ,,Ansehen“ kénnt ihr die SHA-1-Priifsumme, die 
im Bereich ,Fingerabdriicke“ abgebildet ist, mit der Priifsumme 
aus der Bestiitigungsseite abgleichen (bei der Priifsumme auf 
der Bestatigungsseite fehlen die ,:“-Zeichen). 

Sicherheits-Ausnahmeregel bestatigen 

‘Sicherhalts-Ausnehmaregel hemsfagen x 

Hiermit dbergenen Sie die Identifikation dieser Website durch Thunderbird 
Seridse Banken, Geschite und andere entliche Seiten werden Sie nicht 
bitten, Deratiges zu tun. 

Adresse: [ pop3ithegSi37waj6qb onion: Zertkat herunterioden 
Diese Website versucht sich mit ungUltigen Informationen 2u 
dentifizeren 
Falsche Website 
Das Zertfkat gehort zu einer anderen Website, was heen kBnnte, dass jemand, 
versucht, sch als diese Website auszugeben. 

Ansehen. 

UnbekannteIdentitit 
Dem Zertifkat wird nicht vertraut, wellnicht verifiiert wurde, dass es von einer 
vertrauenswirdigen Autortt unter Verwendung einer sicheren Signatur 
herausgegeben wurde 

“Diese Auspahme dauerhaft speichern 

Abbrechen 

Wenn die Priifsummen zueinander passen, bestitigt ihr die 
»Sicherheits-Ausnahmeregel*. AnschlieRend wird ein Mail- 
Account unter Thunderbird eingerichtet (siehe ,,Thunderbird - 

Mailen mit Persistenz‘). 

Eine E-Mail kénnt ihr erst verschicken, nachdem ihr das Zerti- 
fikat mit jenem aus der ,,Signup*-Bestatigungsseite verglichen 

und die Ausnahmeregel akzeptiert habt (wie bereits zuvor). 

50 Der Login ist zugleich der E-Mail-Name. Z.B. wird aus noname: noname@onionmail.info. 
51 Die Priifsumme und weitere Server-Details findet ihr zusatzlich iiber die Webseiten der Onionmail-Server in der Kategorie ,Info*. Ihr knnt auch 

eine E-Mail mit dem Betreff ,IDENT“ an server @xhfheq5i3 7waj6qb.onion mailen, um detailliertere Informationen zu erhalten. 
52 
53 

Was von der Domain des gesetzten Exit-Servers abhiingt. 
Nachdem ein erstes Versenden der E-Mail fehlgeschlagen ist. Das SMTP-Passwort findet ihr auf der Onionmail ,Signup"-Bestatigungsseite.
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Da sich das Passwort zum Versenden von E-Mails unterscheidet, 
muss dieses ein zweites Mal eingegeben werden®? 

Falsches Passwort x 

Falsches Serverpasswort fir unregistrierte Benutzer. Bitte versuchen Sie es noch einmal 

Cancel | OK 

Achtet beim Verfassen der E-Mail darauf, keine deutschen Um- 
laute einzugeben, weil diese falsch dargestellt werden. Falls eu- 
re E-Mail an eine Internet-E-Mail-Adresse adressiert war, sollte 

sie als Absender*in folgende Adresse enthalten: benutzername@ 

onionmail.info. Wenn ihr die Funktionalitat des Verschickens 
testen wollt, kénnt ihr dies tiber die tempordre Erstellung ei- 

ner E-Mail-Adresse auf der Webseite https : //www.anonmail.net 

tun. Da die Domain onionmail.info aktuell nicht in den zen- 

tralen Blacklists eingetragen ist, sollten eure E-Mails ihre Ziel- 

‘Adresse erreichen (ohne im Spamordner zu landen). 

Onionmail-Kommandos 

Es besteht die Méglichkeit, tiber Kommandos mit dem Onion- 

Server zu kommunizieren (auch PGP-verschliisselt). Z.B. kénnt 

ihr tiber eine E-Mail an euren Onionmail-Server (server@ 

xhfheq5i37waj6qb.onion) mit dem Betreff SETTINGS“ Folgen- 

des in Erfahrung bringen (ihr erhaltet eine E-Mail-Antwort mit 

den entsprechenden Informationen): 

msgxhour: Anzahl der E-Mails, die ihr in einer Stunde ver- 

schicken kénnt 

exitonion: Exit Onion Server. 

torvmat: E-Mails erscheinen mit einer normalen Adresse (z.B. 

benutzer*innenname@onionmail. info) 

exitdomain: Domain, mit der die E-Mails verschickt werden. 

Es gibt noch weitere Méglichkeiten, iiber Kommandos mit ei- 
nem Onionmail-Server zu kommunizieren®*. Die Optionen fin- 
det ihr unter dem Rulez-Bereich auf den Webseiten der einzel- 
nen Oniomail-Server-Betreiber*innen. 

Chatten iiber Tor 

Pidgin ist der Name des Chatclients, der von Tails mitgeliefert 

wird. Im Vergleich zu einer Pidgininstallation unter einem ,nor- 
malen* Linux ist das Pidgin von Tails speziell auf Verschliisse- 

lung abzielend vorkonfiguriert. 

Es wird nur eine limitierte Auswahl an Chatprotokollen angebo- 

ten: Varianten von XMPP und IRC. Fiir diese beiden Protokolle 

stehen Verschliisselungsmethoden bereit, die anderen Protokol- 

len fehlen. Die Voreinstellungen, welche die Tails-Variante von 

Pidgin mitbringt, deaktivieren das logging, also das Mitproto- 
kollieren von Sitzungen. Auch mitinstalliert ist das OTR-Plugin, 

welches eine Ende-zu-Ende-Verschliisselung erlaubt®®. 

Fiir den einmaligen Einsatz muss nichts weiter vorbereitet 

werden. Pidgin enthalt in Tails zwei vorkonfigurierte (zufalli- 
ge) Accounts, die direkt verwendet werden kénnen. Fiir den re- 

gelmaRigen Einsatz (mit eigenem Account) miisstet ihr Pidgin 
wegen der Vergesslichkeit von Tails jedes Mal neu konfigurieren 
oder die privaten Schliissel auf einem Datentrager sichern. 
Pidgin findet sich unter Anwendungen » Internet » Pidgin 

Internet-Sofortnachrichtendienst. 

54 
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Wenn Pidgin startet, zeigt es die sogenannte Buddylist, das ist so 

etwas wie ein Adressbuch. Nach dem ersten Start muss (minde- 

stens) ein Chat-Account angelegt werden (das ist vergleichbar 

mit einer E-Mail-Adresse). 

Im Menii Konten » Konten verwalten aufrufen. Zum Anlegen 

eines neuen Accounts auf ,,Hinzufiigen“ klicken. Hier die Da- 
ten des Chataccounts eintragen. Pidgin hat die Besonderheit, 
dass ein Chat-Account name@jabber.server.org getrennt einge- 

tragen werden muss: ,,name“ kommt in das Feld ,Benutzer“ und 

jabberserverorg in das Feld ,Domain‘. Der Rest kann leer gelas- 
sen werden. 

Kontebeartniten * 

‘iach wet [Prony [ Space ude | 
emesis 

ener: (med 
amin (fiteaerero 
— { 
Pano | 
Peet spio 

erzreietetngen 
tetera 
5 Beracrichigeng ber neve Mais 

Dieses Bontzrb fr sess Konto verwender 

‘iter | Benatzerare retool i 

[eatin J Locnienen= J __ttechen | scteten ] 

Wir empfehlen dariiber hinaus die Anleitung von systemli.org. 
Sie verweist auf eine URL, wo man sich eine Jabber-Adresse 

von systemli.org anlegen kann und erklart zusatzlich, wo man 
die .onion-Adresse (x5tno6mwkncu5m3h. onion) von systemli.org 

eintragt. Andere Abschnitte zur Einrichtung von Pidgin eriibri- 
gen sich unter Tails: 
https://wiki.systemli.org/howto/jabber. 

Kontakte hinzufiigen 

Um Kontakte in eure serverseitig gespeicherte Kontaktliste auf- 
zunehmen, klickt ihr im Menu auf Kontakte » Kontakte hinzu- 

fiigen... und tragt dort die Jabber-Adresse eures Kontakts ein. 

Thr werdet dann (sobald euer Kontakt online geht) gegenseitig 

gefragt, ob ihr die Aufnahme in die Kontaktliste jeweils legiti- 

mieren bzw. autorisieren wollt. 

Z.B. konnt ihr verschliisselte E-Mailinglisten iiber die Onion-Server betreiben 
OTR: Off The Record ~ Ausdruck, der in Gesprichen signalisiert, dass das jetzt Gesagte nicht zitiert werden darf. Mehr zu OTR: https:
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Buddy-liste - 9 x 

Kontakte Konten Extras Hilfe 
> Kontakte 
@ agkhre@jabber.systemli.org 

|W Kontakt legitimieren? 
machte Sie iokhre@iabber.systemlioca 

(edadmjpj@jabber systemiioralp4F7yss6) 2u 
seiner oder ihrer Kontallistehinzufigen 
Soferiachvich sedan | Asenen | Autores 

@ Vertiigbar - 

Verschliisselte Sitzung 

OTR verwendet das gleiche Schema wie auch PGP: Es gibt einen 
éffentlichen und einen privaten Schliissel. 

Chatsitzungen von Pidgin sind beim Start nicht verschliis- 

selt — das Erste, was also (fiir jede Chatsitzung) gemacht 

werden muss, ist die ,,Private Unterhaltung“ zu starten! 

Damit ist eine Ende-zu-Ende-Verschliisselung via OTR ge- 
meint. 

Nach der Auswahl des Meniipunktes ,,Private Unterhaltung* 

startet eine verschliisselte Sitzung. 

Tippt sensible Inhalte erst nach dem Erscheinen der Meldung 
,Unterhaltung mit ... begonnen‘* ein. Erst ab dieser Stelle wird 

alles, was in dieser Sitzung geschrieben wird, verschliisselt 
iibertragen. 

agkhre@jabber-systemll.org Seay x: 
om Unterhatung  Einstellungen Send 

@ Lgktrre@jabber.systemi.org 
(15:39:23) Versuchen, eine private Unterhaltung mit 
\gkhre@jabber systeml.org7u beginnen... 
(05:39:26) f6gkhre@jabber.systemll.org wurde noch nicht authentifiziert. Sie 
soliten diesen Buddy authentifzieren 
{9 cs.28.26 Net aberprite Unterhaltung mit igktre@jabbersstemiorg/ 
"7A--AWDz begonnen Ihr Client wird diese Unterhaltung nich mitschneiden. 

Aschrit #Einfigen @Licheind @Autmerksamkeit! — @\Ungeprit 

Auf dem Screenshot wird sichtbar, wenn eine Unterhaltung 

nicht verifiziert ist - sprich, es ist nicht sicher, ob es sich um 

die Person handelt, fiir die sie sich ausgibt. 

Echtheit des Gegeniibers verifizieren 

teratung enstaurger sirdcran ove 
legoreeptoersistemtors aaa 

(3921 Versucne cn rate Ue — 
igeresadber sytem ajay began 
(53226 gerestanerystemi.ongw phe TAL A--AWDE GSSINHO HET SEMAN 
SoltendesenButayautemiseres there 
{5.375 Mee Bertie Unrate 
{7A AWDebegonen Cenk wre 

Asem Figen @Uiteit @rstrersamen 

Um Zweifel auszuschlieRen, enthiilt Pidgin mehrere Methoden, 
um eine Kommunikation zu verifizieren. Es stehen drei Metho- 

den zur Verfiigung: 

Frage und Antwort: Die Idee hinter dieser Methode ist, dass 

euer Gegeniiber die Frage nur dann richtig beantworten 

kann, wenn sie die richtige Person ist. Fragen wie ,,Wie lau- 
tet mein Nachname“ scheiden also aus, da die Antwort er- 

raten werden kann. Vorteil dieser Methode ist, dass ihr euer 
Gegeniiber nicht vorher getroffen haben miisst, um 

r 7 
Buddy authentiizieren * 

() l8gkhre@jabber.systemli.org authentifizieren 
Einen Buddy 2u authentiizieren hit sicherzustellen, dass de 
Person, mit der Sie sprechen, dest, de se zu sein behauptet. 

‘Wie méchten Sie Itven Buddy authentifzieren? 
Frage und Antwort 5 

Wahi Ses Authntifserung ine Frage, dra Antwort ruth 
Un trem Boy blot ben Ste Fragen rt ed 
tnvten Se dann dara, dns hv Buy dese Antwort bea ene 
‘Soin de Aroworten nicht berinetinmen, haben Se x mogicherwase 
mena Hocker au tun 

Frage her eingeben: 
Was it das lebings Essen melner Katze? 

ee ney 

Abtschen [Aerie | 

ein entsprechendes Frage-/Antwort-Paar vereinbart zu ha- 

ben. Nachteil ist, dass eine entsprechende Frage mit nicht 

oder schwer erratbarer Antwort nicht leicht zu finden ist. 
Auf der anderen Seite sieht es dann so aus: 

r 

tite 

Buddy authentifizieren x 

e ‘Authentifizierung von lgkhre@jabber.systemtl.org 

Einen Bude 2u authentfzieren hit sicherzustllen, dass dle 
Person, mit der Sie sprechen, eis, de sie zu sein behauptet 
he Buddy veraucht fsteustln ce wich mit nen spit oder 
mando, der sich ls Se vst. ht dare te unten ngapebere 
Frage gestel: Un ven Boddy 2vathebferen geben Sede 
Anewort en und ick Sie OK 

Diese Frage wurde von trem Buddy geste 
‘Was st das leblings Essen meiner Katze? 

‘Geheime Antwort hier eingeben: (Gro8-/ 
Kleinschrelbung wird beachtet) 

tte Abbrechen | _ Aulgentizleren 

Gemeinsam bekannte Passphrase: Einfacher ist es da schon, 
iiber einen sicheren Kanal ein gemeinsames ,Passwort“ oder 
gleich einen ganzen Satz zu vereinbaren. Dieser muss natiir- 
lich geheim bleiben. 

Manueller Fingerprint-Vergleich: Mit dieser Methode werden 
die dffentlichen Schliissel direkt miteinander verglichen - 
ihr habt den Fingerabdruck des éffentlichen Schliissels eu- 
res Gegeniibers und diese*r natiirlich auch (ist ja ihr eige- 

101lo¢—” “\IOOO!! 
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ner). Sind die Abdriicke gleich, dann sind auch die 6ffentli- Der erste Abschnitt beschreibt eine mégliche Verwendung von 
chen Schliissel gleich. Mit der Methode lasst sich ausschlie- _6ffentlichen Mumble-Servern und benennt die Problematik von 
Ben, dass jemand in der Mitte der Verbindung sitzt und bei: _zentralen Server-Instanzen im Allgemeinen. AnschlieRend zei- 
den Seiten vorspielt, die jeweils andere Seite zu sein. gen wir euch, wie sich ein Mumble-Server iiber Onion Services 

aufsetzen und fiir eine Peer-To-Peer®-Kommunikation verwen- 
den lasst. Wer Wert auf eine sichere Kommunikation legt, sollte 

den zuletzt genannten Weg wiahlen, da er eine héhere Sicher- 

heit als eine Kommunikation iiber 6ffentliche Server bietet: 

Am sichersten, aber wohl auch am umstandlichsten, ist der 

Fingerprint-Vergleich. Die beiden anderen Verfahren haben ent- 
weder das Problem, ein gemeinsames Geheimnis sicher auszut- 

auschen oder aber eine nicht erratbare Antwort auf eine Frage . eaCETHe ; 1 
zu entwerfen. Von der Frage-/Antwort-Variante raten wir also RnidevalindeVerschilisselung™ durch: Tor 
ab, es sei denn, diese sind iiber einen sicheren Kanal verein- * Public-Key-Authentifizierung® zur Verhinderung von 
bahrt worden. Man-in-the-Middle-Angriffen® (sofern die Onion-Adresse 

Hier der Fingerprintvergleich als Screenshot, am Ende des Ver- auf einem sicheren Weg der Komunikationspartner*in mit- 
gleichs wird das Ergebnis gespeichert, sodass der Vergleich nur geteilt wurde). 

einmal notwendig ist. * Temporire Onion-Adresse, die erst einmal gefunden werden 
| 1 muss. ‘Buddy authentizeren x 

TS SASGEOTE SEES SEAT Die hier beschriebenen Nutzungsméglichkeiten kénnen vor- 
= iibergehend oder auch lingerfristig durch eine Installation im 

ge besitos hwasral erase persistenten Speicher verwendet werden. 

‘Wie méchten Sie Ihren Buddy authentifiaieren? 
Mamie: Ciogerpilt:Nervietch Falls ihr aufgrund von méglichen Sicherheitsliicken in 

Fingerprint fr Sie, gdgcmjhj@ jabber systemtt.orl MPP}: Tails befiirchtet, dass euer System von Schadsoftware be- 
0634924 F8087F16 317E8D05 £69349A8 1840250 fallen werden kann, solltet ihr Mumble nur tempordr in- 
‘Angegebener Fingerprint fur lagkhre@jabber.systemti.org: stallieren und den Absatz zum Einrichten im persistenten CrTBEBASFATEADCC SO4FGBOA 2EEISECD TaAAESOC la 4 Speicher iiberspringen. 

Ichhabe nicht aberprift, dass dies tatsichlich der richtige 
jabber systemi.orgist 

Am Ende des jeweiligen Abschnitts zeigen wir euch, wie ihr die 
gemachten Einstellungen dauerhaft sichern kénnt. Dafiir miisst 

ihr euren persistenten Speicher einbinden (siehe Kapitel ,Per- 
sistenz“). Ein Administrationspasswort bendtigt ihr in beiden (tate) | Avocecten || Authentitieren | : 
Fallen. 

An dieser Stelle die Anmerkung, dass gespeicherte Fingerprints 
(ob iiberpriift oder nicht) ein Beleg fiir einen Kommunikations- Um Mumble nach einem Neustart wiederverwenden zu 
vorgang sind und sich dariiber ein Abbild eines soziales Net- konnen, miisst ihr ,Dotfiles* iiber die Konfiguration im 
zes (wer kennt wen, wer kommuniziert mit wem) ansammelt. Anwendung: menul b= ialls baconpagure persistent volumes 
Uberlegt euch, ob es das wert ist - die Alternative wire aller- zulassen (siehe Kapitel ,,Persistenz“). 
dings ein erneutes Uberpriifen der Fingerprints bei jeder Sit- 
zung, und wenn ihr die Schliissel von OTR nicht speichert, sind 
auch die jedes Mal neu mit entsprechend neuem Fingerprint. Mumble Client 

ee Zum Installieren des Mumble-Clients 6ffnet ihr das Menii An- 
Voip iiber Tor wendungen pm Systemwerkzeuge m Synaptic-Paketverwaltung. Die 

Paketverwaltung braucht nun eine Zeit, bis sie die Quell- 

Informationen aus dem Internet geladen hat. Wenn hierbei 

Fehlermeldungen auftreten und bei der Suche nach ,Mumble“ 

liber das Lupen-Icon keine Ergebnisse erscheinen, kénnt ihr die 
Quell-Informationen fiir Synaptic erneut tiber das Neu-Laden- 

Auf den nichsten Seiten erfahrt ihr, wie sich Mumble® fiir eine 
verschliisselte VOIP-Kommunikation*” unter Tails nutzen lasst. 

Warum Mumble? 

* Die Software eignet sich besonders durch ihre gute Audio- Icon aktualisieren. Nachdem ihr Mumble iiber die Suche gefun- 
qualitat und niedrige Latenzzeit”* fiir das Tor-Netzwerk. den und die Checkbox zum Installieren ausgewahlt habt, wer- 

* Das Netzwerkprotokoll UDP kann iiber den Steuerkanal von _det ihr nach weiteren Abhangigkeiten gefragt, die ihr ebenfalls 
Mumble (TCP) getunnelt werden, was eine Voraussetzung  Vormerkt. Anschlie@end miisst ihr noch auf das Anwenden- 
fiir eine Kommunikation im Tor-Netawerk ist’. Icon klicken, und der Mumble-Client wird installiert. 

Der Beitrag gliedert sich in zwei Teile: 
+ Mumble mit éffentlichen Servern. 
* Mumble iiber einen lokalen Onion-Service. 

56 https: //www.mumble. info 

57 prachiibertragung iiber das Internetprotokoll. 
58 Antwortzeit. 
59 Die meisten Anwendungen fiir Sprachiibertragungen benétigen UDP als Ubertragungsprotokoll, das von Tor nicht unterstiitzt wird. 
60 Rechner-zu-Rechner-Verbindung. 
61 https: //de.wikipedia.org/wiki/Ende-zu-Ende-Versch1\%C3\%BCsselung 

https: //de.wikipedia.org/wiki/Public-Key-Authentifizierung 
63 https://gitweb. torproject .org/torspec.git/tree/tor-spec. txt 

https: //de.wikipedia.org/wiki/Man-in-the-Middle-Angriff
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ma League ee 

Nach erfolgreicher Installation der Software erscheint eine Mel- 

dung mit der Frage, ob die Anwendung dauerhaft installiert 

werden soll, was ihr mit ,,Install Every Time“ oder ,,Install only 
once“ beantwortet. 

Unter Anwendungen » Internet solltet ihr nun einen neuen Ein- 

trag mit dem Namen ,Mumble“ finden. Nach der erstmaligen 
Auswahl des Eintrags wird automatisch ein Mumble Audio- 

Einstellungsassistent gestartet. Die Schritte zum Einrichten von 

Mumble sollten selbsterklarend sein®*. 

Im fiinften Schritt wahlt ihr die Option ,Push-To-Talk“ aus, 
Klickt in das Eingabefeld und definiert durch eine frei wahl- 

bare Tastenkombination eine Funktion zum Sprechen: z.B. 

Im sechsten Schritt wird die Qualitét entsprechend eurer In- 

ternetanbindung eingestellt. Mit einer guten DSL-Anbindung 

kénnt ihr ,Ausgeglichen“ auswihlen. Falls ihr euch in Regio- 
nen mit einer schlechten Internet-Anbindung befindet, solltet 

ihr ,Niedrig“ einstellen. 

‘ansehen anger pon 

ualtateeintelungen 

See etr nts gms 
+ Aeardiner tm mpm ernie er ae 

‘Benachrichtigungen 

Bei den Benachrichtigungen deaktiviert ihr ,,Text-zu-Sprache“. 
Im letzten Schritt deaktiviert ihr noch ,,Sende anonyme Stati- 

stiken an das Mumble Projekt“ und beendet mit Finish den 

Assistenten. 

"Stat at sae 

<Back Firion Concel 

Nachdem der Audio-Assistent beendet wurde, offnet sich au- 

tomatisch der Zertifikats-Assistent von Mumble. Hier wahlt ihr 
»Zertifikat automatisch erstellen“ aus und wechselt durch einen 

Klick auf Weiter in das nachste Fenster (und beendet mit 

Finish den Assistenten). 

6 

6  Ende-zu-Server-Verschliisselung mit TLS v1.2 AES_256 GCM. 
67 

Zerit Manager * 

Next> | Cancel 

Danach schlie&t ihr die Server-Auswahl durch den Cancel But- 
ton und 6ffnet die Mumble-Einstellungen tiber das Menti Konfi- 

guration > Einstellungen. Nun wechselt ihr in den Bereich Netz- 

werk und dndert unter Proxy/Type das Drop-Down Menii auf 
»Socks5 Proxy“. Dann gebt ihr in das Feld Hostname 127.0.0.1 

ein und fiigt dem Feld Port 9150 hinzu. 

Da dies der Port eures Tor-Browsers ist, kénnt ihr bei einer 

schlechten Verbindung einen neuen Tor-Kanal auswahlen (auf 

das Schlo& in der Navigationsleiste des Tor-Browsers klicken). 

Durch die Proxy-Auswahl wird Mumble automatisch in den 

TCP-Modus gesetzt. Dadurch werden samtliche Datenpake- 

te tiber den Steuerkanal (TCP) mit einer starkeren Transport- 
Verschliisselung als normalerweise unter Mumble iiblich iiber- 
tragen®°. Danach aktiviert ihr noch die Checkbox“ Datenschutz 
und beendet mit ok die Konfiguration. 

Mumble mit 6ffentlichen Servern 

Um nun mit jemandem kommunizieren zu kénnen, benstigt ihr 
einen 6ffentlichen Mumble-Server, iiber den ihr euch verbinden 
kénnt. Da die Namensauflésung®” von Mumble unter Tails nicht 
funktioniert, miisst ihr euch die Zugangsdaten fiir einen 6ffent- 
lichen Server iiber die Webseite: 
https: //www.mumble.com/serverlist besorgen. 

Besser: ihr kennt eine*n vertauenswiirdige*n Betreiber*in 

eines Mumble-Servers und bezieht die Zugangsdaten iiber 
diese Quelle. 

Umso mehr Benutzer*innen einen Server-Dienst wie Mumble 

verwenden, umso interessanter ist dieser auch fiir eine*n An- 

greifer*in. Von daher solltet ihr euch bei der Wahl des Mumble- 
Server fiir eine*n halbwegs vertrauenswiirdige*n Betreiber*in 
entscheiden. 

Neben diesem Aspekt kénnt ihr euch als Alternative auch tiber- 

legen, welchen Server-Standort ihr wahlt. In Abhangigkeit, wo 

ihr euch gerade befindet, gibt es z.B. einige Regionen auf der 
Welt, die evtl. nicht mit euren Behérden zusammen arbeiten. 

Wenn ihr euch in einem EU-Land aufhaltet, kann es durchaus 
Sinn machen, einen Mumble-Server in einem anderen Konti- 

nent auszuwahlen. 

Mumble-Server-Liste®: https: //www.mumble.com/serverlist. 

Wenn ihr einen Server eurer Wahl gefunden habt, merkt ihr 
euch die IP-Adresse (das ist die Zahlenfolge bis zu dem baw. oh- 
ne den Doppelpunkt). Falls hier nur der Domainname abgebil- 

Mumble Handbuch: https: //wiki.natenom.de/mumble/benutzerhandbuch/mumble 

https: //de.wikipedia.org/wiki/Domain_Name_System#Beispiel/_Namensaufl\%C3\%B6sung 
Die Auflistung der Server tiber das Lander-Auswahlmenii funktioniert nur mit den ,,sicheren“ Tor-Browser-Einstellungen. 
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det ist, lasst sich die IP-Adresse auch iiber folgenden Terminal- 

Befehl ermitteln: ( Anwendungen » Systemwerkzeuge » Termi- 

nal): 

tor-resolve domain # z.B. talk.systemli.org 

Durch die direkte Eingabe der IP-Adresse umgeht ihr eine DNS- 

Auflésung® und mégliche DNS-Leaks”°”". Danach éffnet ihr das 
Verbindungsfenster iiber das Menii Server » Verbinden und fiigt 
iiber Server hinzufigen die zuvor notierte IP-Adresse und einen 

evtl. abweichenden Port ein (die Zahl nach dem ,,:“). 

Nun k6nnt ihr einen passwortgeschiitzten Kanal tiber ein 

Klicken mit der rechten Maustaste auf das Root-Verzeichnis im 
Mumble-Client hinzufiigen. 
Diesen Kanal kénnt ihr nach Belieben benennen und durch ein 

Passwort schiitzen. Dafiir miisst ihr mit der rechten Maustaste 
auf den zuvor angelegten Kanal klicken und das Menii ,Bear- 
beiten. . . “ auswahlen. Im unteren Bereich des Bearbeitungsfen- 

sters findet ihr eine Zeile, in der ihr ein beliebiges Passwort ein- 

geben kénnt. 

Dieses und den zuvor vergebenen Kanal-Namen miisst ihr noch 
euren Komunikationspartner*innen mitteilen (z.B. iiber eine 

verschliisselte E-Mail). Die Empfainger*in muss den erhaltenen 
Zugriffscode tiber das Mumble-Menii Server » Zugriffscode hin- 
zufiigen und kann anschlieRend den geschiitzten Kanal betre- 
ten. Nun kénnt ihr tiber die zuvor vergebene Tastenkombinati- 

on | strg|+/T  miteinander kommunizieren. 

Manche Sonderzeichen wie das Anfiihrungszeichen wer- 
den unter Mumble nur mit einem vorgestellten Back-Slash 

unterstiitzt. Falls thr Probleme mit dem Kanalnamen oder 
eurem Passwort habt, versucht es erneut - ohne Sonderzei- 

chen. 

Mumble-Einstellungen dauerhaft speichern 

Um die Einstellungen dauerhaft zu speichern, miissen folgende 
Ordner iiber Anwendungen » Systemwerkzeuge » Root Terminal 

angelegt und kopiert werden (dafiir braucht ihr euer Admini- 
strationspasswort): 

cd /live/persistence/TailsData_unlocked 
mkdir -p dotfiles/.config 
mkdir -p dotfiles/.local/share 
cd dotfiles 
rsync -av /home/amnesia/.config/Mumble .config 
rsync -av /home/amnesia/.local/share/Mumble \ 
-locat/share 

69 https: //de.wikipedia.org/wiki/Domain_Name_System 
70 https: //tails.boum.org/contribute/design/Tor_enforcement/DNS/ 
a 
€7762b58804e9b fb f8af314454c626da2e447496 
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Online-Arbeiten 

Wenn ihr die Einstellungen von eurem Mumble-Client andert, 

miisst ihr die letzten beiden Befehle erneut ausfiihren (,,rsync“). 

Mumble iiber einen lokalen Onion-Service 

In diesem Abschnitt zeigen wir euch, wie sich ein Mumble- 
Server temporar (oder auch dauerhaft) als Tor Onion Service 
aufsetzen”* und fiir eine Peer-to-Peer-Kommunikation nutzen 
lasst”*. Fir die Kommunikation tiber Mumble muss nur ei- 
ne*r von euch einen Mumble-Server installieren. Den Mumble- 
Client braucht ihr auf beiden Seiten. 

Mumble benutzt keine Ende-zu-Ende-Verschliisselung, 

sondern nur eine Ende-zu-Server-Verschliisselung. Da ihr 
Mumble iiber eine Tor Onion-Adresse tunnelt und die Kon- 

trolle iiber den Mumble-Server besitzt, findet die Kommu- 

nikation Ende-zu-Ende-verschliisselt statt (tiber drei zu- 

{fallig ausgewdhlte Onion-Server). 

Nachdem ihr euch mit einem Administrationspasswort ange- 
meldet habt (siehe Kapitel ,,Tails starten“), miisst ihr das Pa- 

ketverwaltungssystem Synaptic iiber das Menii Anwendungen » 

Systemwerkzeuge » Synaptic-Paketverwaltung starten (hierfiir be- 

notigt ihr erneut das Administrationspasswort). Um die Softwa- 

re iiber Synaptic zu installieren, kénnt ihr sie iiber das Lupen- 
Icon suchen (,mumble“) und mit dem Aktivieren der beiden 
Checkboxen vormerken. Auf demselben Weg wahlt ihr noch sq- 
lite3 aus (damit kénnt ihr das Server-Zertifikat auslesen und 

iiberpriifen). 

Nun miisst ihr noch auf das Anwenden-Icon klicken und ihr 

werdet hier nach weiteren bendtigten Paketen gefragt, die ihr 

ebenfalls vormerkt. Falls ihr die Software dauerhaft installieren 

wollt, beantwortet ihr die Meldung mit ,Install Every Time“. 

AnschlieBend miisst ihr iiber das Meni Anwendungen » System- 
werkzeuge ® Root Terminal eine ,,Eingabeaufforderung“ 6ffnen 
und dort mit dem Befehl 

nano /etc/tor/torrc 

die Konfigurationsdatei von Tor bearbeiten, um einen Tor Oni- 

on Service aufzusetzen, iiber den ihr kommunizieren kénnt. In 

der Konfigurationsdatei scrollt ihr tiber den Editor ,nano“ an 

das Ende der Datei und fiigt folgende Zeilen hinzu: 
HiddenServiceDir /var/lib/tor/mumble 
HiddenServicePort 50489 127.0.0.1:50489 

Dann beendet ihr den Editor iiber die Tastenkombination 
strg + x und bestatigt die Frage nach einem Speichern mit 

J" und einem anschlieRenden ,,return“, ohne den angezeigten 
Pfad zu aindern. 

Laut folgendem Kommentar sollten DNS-Leaks in Mumble nicht mehr méglich sein: https://github.com/unascribed/mumble/commit/ 

Fiir eine Kommunikation mit vielen Teilnehmer*innen eignet sich die Software aufgrund der geringen Latenz von Tor nur bedingt.
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Uber denselben Weg miisst ihr nun noch die Konfigurationsda- 
tei von Mumble anpassen: 

nano /etc/mumble-server. ini 

Hierfiir miisst ihr tiber den Editor mit | stig |+/ Ww nach ,;host“ 

suchen, das Semicolon am Anfang der Zeile entfernen und 
»127.0.0.1* eingeben: 
host=127.0.0.1 

Vier Zeilen iiber diesem Eintrag passt ihr den Port entsprechend 

an: 

port=50489 

Drei Zeilen unter dem ,Host“Eintrag vergebt ihr noch ein si- 
cheres Passwort (siche Kapitel ,,Sichere Passwortwahl"): 
serverpassword=rVVZHZ8LYnM4k4qguYMT 

Danach beendet ihr den Editor wieder iiber die Tastenkombina- 
tion Strg + X und bestatigt die Frage nach einem Speichern mit 

J“ und einem anschlieRenden ,return“, ohne den angezeigten 
Pfad zu andern. 

Nun miisst ihr Tor neu starten und solltet iiber den zweiten hier 
abgebildeten Terminal-Befehl die Tor Onion Service-Adresse 

des Mumble-Servers erhalten: 

systemctl restart mumble-server # Mumble neu starten 
systemctl restart tor # Tor neu Starten 
cat /var/lib/tor/mumble/hostname 

Zur Erhéhung der Sicherheit kann die Onion-Adresse 2.B. 

jede Stunde gewechselt werden. Dafiir muss der Name, 
den ihr zuvor in der ,/etc/tor/torrc* Konfigurationsdatei 

eingetragen habt, gedndert und Tor neu gestartet werden 
(auf dieselbe Weise wie bereits zuvor beschrieben). 

Die Priifsumme des Mumble Server-Zertifikats erhaltet ihr iiber 
folgenden Befehl”*: 
sqlite3 -batch \ 
/var/\ib/mumble-server/mumble-server.sqlite \ 

‘select value from config where key="certificate” and \ 
server_id: aN 

| openssl x509 -fingerprint -sha256 -noout 

Um euch nun mit dem Mumble-Server verbinden zu kén- 

nen, muss allen an der Gesprachsrunde Beteiligten die Onion 
Service-Adresse und die Priifsumme des Server-Zertifikats iiber 

einen sicheren Weg mitgeteilt werden. Hierfiir bietet sich bei- 

spielweise eine mit GPG verschliisselte E-Mail an (siehe Kapitel 

»Mailen iiber Tor“). 

Aufgrund der schlechten Internet-Anbindung von Tor sollte 

sich eine Mumble Sitzung nur auf wenige Teilnehmer*innen 
beschranken. 

Im Begrii®ungsmenii von Mumble kénnt ihr iiber 
Server hinzufiigen die Onion-Adresse, den zuvor vergebenen 

Port (50489) und einen beliebigen Benutzernamen eintragen’®. 

Wenn ihr den Mumble-Server dauerhaft im persisten- 
ten Speicher installiert habt, miisst ihr nach einem Neu- 

start von Tails die Onion-Adresse erneut auslesen und ver- 
schliisselt allen Kommunikationspartner*innen mitteilen: 

cat /var/lib/tor/mumble/hostname 
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Nach einer erfolgreichen Verbindung werdet ihr darauf hinge- 
wiesen, dass die Uberpriifung des Zertifikats gescheitert ist (was 

bei selbst generierten Zertifikaten normal ist). 

Mumble x 

BA 26521, hat cin Zerikat gesendet desten Doering 
‘escheitert ist 

+ Server Zertifikat Kurzfassung (SHA-1): 83:28:08: 
‘S1:E8:28:08:53:58:2E:FC:A0:FF:B0-0C:E8:48:5F:02:09 

Die Fehler dieses Zertifkats sind: 
1, The host name did not match any ofthe valid hosts fo this. 

certificate 
2. The certificate is self signed, and untrusted 

‘wollen Sie dieses Zertfkattrotedem akzeptieren? 
(5 wird auch abgespeichert, weshalb Sie nicht wieder gofragt 
werden.) 

[_ Zertifikat zeigen | No Yes 

Durch einen Klick auf Zertifikat zeigen findet ihr im unteren Be- 

reich des Fensters die SHA-256 Priifsumme, die ihr mit der zu- 

vor erhaltenen Priifsumme des Zertifikats abgleicht. 

Zertifikatsketten-Details * 

Zertifikatskette 
Murmur Autogenerated Certificate v2 
Murmur Autogenerated Certificate v2 

Zertifikatdetails 
‘Bekannter Name: Murmur Autogenerated Certificate v2 
CGltig von: So. Jan. 17 04:22:14 2021 GMT 
GGitig bis: Sa Jan, 12 04:22:14 2041 GMT 
Serial: 2031 
Cffenticher Schldssel: 2048 bits RSA 
Digest (SHA-1):83:28:AA:51:E8:28:08:53:58:2E:FC:AO-FF:80:0C:E8 
‘Kurzfassung (SHA-256): 45:68:06:6C:09:AF:64:56:08:50:07-00.F34 

OK 

Mumble- und Onion Service-Einstellungen dauerhaft spei- 
chern 

Um die Einstellungen des Mumble-Clients dauerhaft speichern 
zu kénnen, 6ffnet ihr das Meni Anwendungen » Systemwerkzeu- 
ge » Root Terminal und fiihrt folgende Befehle aus: 

cd /live/persistence/TailsData_unlocked 
mkdir -p dotfiles/.config 
mkdir -p dotfiles/.local/share 
cd dotfiles 
rsync -av /home/amnesia/.config/Mumble .config 
rsync -av /home/amnesia/.local/share/Mumble \ 
-locat/share 

Danach miisst ihr noch die Konfigurationsdatei von Mumble 
und Tor in euren persistenten Speicher sichern: 

cp /etc/mumble-server.ini /home/amnesia/Persistent 
cp /etc/tor/torrc /home/amnesia/Persistent 

Die abgelegten Dateien miissen nach jedem Neustart von Tails 

aus dem eingebundenen persistenten Speicher iiber ein Root- 

Terminal in das Konfigurationsverzeichnis ,/etc“ von Tails ko- 
piert werden: 

Falls ihr den Befehl kopieren wollt miisst ihr die Apostrophe im Terminal neu setzen. 
Hierfiir miissen die Socks5 Proxy Einstellungen entsprechend angepasst werden. So wie im Abschnitt ,Mumble Client" beschrieben.
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cp /home/amnesia/Persistent/mumble-server.ini /etc 
cp /home/amnesia/Persistent/torrc /etc/tor/torre 

systemctl restart mumble-server 
systemctl restart tor 

Nach einem erfolgreichen Restart der Dienste sollte Mumble mit 

den neu konfigurierten Einstellungen nutzbar sein. 

Onionshare 

Tails erlaubt Filesharing, ohne dass es dafiir einen dedizierten 

Server im Internet geben muss. Onionshare ist ein Ad Hoc File- 

server, der einen ,Tor Hidden Service“ startet und dariiber Da- 
teien direkt vom Rechner herunterladbar macht. Ein Upload auf 

den Rechner ist nicht méglich. 

Onionshare lat sich entweder iiber Anwendungen » Internet > 
Onionshare starten oder iiber den Dateimanager. 

* Offnet den Datei-Browser, entweder iiber den Meniipunkt 
»Orte“ oder indem ihr den ,,Persénlichen Ordner“ auf dem 

Desktop 6ffnet. 

* Klickt euch durch den Dateimanager, bis ihr zur Datei 

kommt, die ihr teilen wollt. 

* Macht einen Rechtsklick auf eine Datei oder einen Ordner, 

den ihr teilen wollt. 

+ Wahlt nun ,Share via Onionshare“ 

Komprimieren . 
Slehertaschen 
Sichereres Loschen des verfgharen Festplattenplatzes 
SShate via OnionShare 
Eigenschaften Suge! 

+ Im nun folgenden Fenster kénnt ihr weitere Dateien zum 

Teilen hinzufiigen. 
* Normalerweise stoppt Onionshare den Hidden Service, 

nachdem die Dateien einmal heruntergeladen worden sind. 

Solltet ihr die Dateien zum mehrmaligen Herunterladen an- 

bieten wollen, dann miisst ihr den Haken bei ,,Den Server 

automatisch anhalten“ entfernen. 

* Klickt nun auf Sererstarten , und der Tor Hidden Service 

wird gestartet. 

* Nach einer kurzen Weile startet der Server und ihr bekommt 
eine Adresse ahnlich dieser angezeigt: 
http: //bwwijoknySqplq5q. onion/assam-cover. Diese Adres- 

se miisst ihr weitergeben, damit andere an die Dateien kom- 

men. 

* Um diese Adresse zu verschicken, kénnt ihr sie mit dem But- 

ton URLkopieren in die Zwischenablage kopieren. 
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Die Manuals sind iiblicherweise einfach im Internet zu finden. 
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Onionshare informiert euch in diesem Fenster auch, wenn 

die Dateien heruntergeladen werden. Sobald ihr Onionshare 

schliesst, die Internetverbindung kappt oder Tails herunter- 

fahrt, kann auf die Dateien nicht mehr zugegriffen werden. 
Zum Download der angebotenen Dateien muss die von Onions- 

hare erzeugte Adresse im Tor-Browser geéffnet werden. 

Offline-Arbeiten 
Im Februar 2015 veréffentlichte der Antiviren-Software- 

Hersteller Kaspersky, dass die NSA in gréRerem Umfang die 
Firmware von Festplatten infiziert. Die eingeschleuste Schad- 

software iiberlebe eine Formatierung der Festplatte oder Neu- 

installation des Betriebssystems und sei nicht zu entdecken. 
Gleichzeitig werde sie genutzt, um einen versteckten Bereich 

auf der Festplatte zu schaffen, auf dem Daten gesichert wer- 

den, um sie spater abgreifen zu kénnen. Die einzige Méglich- 

keit, die Schadsoftware loszuwerden, sei die physikalische Zer- 

stérung der Festplatte. 

Fiir ein sicheres, spurenfreies Bearbeiten von extrem sensiblen 

Dokumenten empfehlen wir die Arbeit an einem Rechner, der 
weitgehend abgeschottet ist und insbesondere keine Festplat- 

te(n) besitzt. Da ihr teilweise Hand an euren Rechner legen 

miisst, um Teile auszubauen, die ihr nicht braucht, oder die 

euch verraten kénnten, besorgt euch das Manual fiir eure Hard- 

ware’®. 

Festplatte(n) abschalten 

Zwar miisstet ihr die im Computer vorhandene Festplatte wie 

jeden anderen Datentrager auch in Tails erst im Menii Orte 

> Rechner verfiigbar machen, bevor ihr (versehentlich) darauf 

etwas speichern kénnt. Aber genau solche ,Versehen“ und die 
Méglichkeit, dass eine in der Sitzung eingeschleuste Schadsoft- 
ware doch auf die Festplatte zugreifen kénnte, wollen wir ver- 

meiden. Wir stellen euch zwei Methoden vor und empfehlen 

euch die Erste: 

Festplatte ausbauen: In der Bedienungsanleitung (nach User 

Manual im Internet suchen) eures Rechners sind die dazu 

notwendigen Schritte erlautert. Als erstes miisst ihr den Ak- 

ku aus eurem Laptop herausnehmen und den Netzstecker 

abziehen. Bei vielen Laptops miisst ihr die Schrauben auf 
dem Boden lésen und den Boden abnehmen. Die Festplatte 

ist mit dem Restgehause zusatzlich verschraubt. Nachdem 

ihr diese geldst habt, kénnt ihr die Festplatte vom Stecker 

abziehen. 

Festplatte im BIOS deaktivieren: Wenn euch der Ausbau zu 

aufwandig erscheint, miisst ihr zumindest im BIOS die in- 

terne(n) Festplatte(n) eures Computers deaktivieren 7’. 

Unmittelbar nach dem Computer-Start eine der Tasten F1, F2, DEL, ESC, F10 oder F12 gedriickt halten (auf einen Hinweis auf dem kurz er- 
scheinenden Startbildschirm achten), um in das BIOS-Setup zu gelangen. Siehe dazu das Kapitel im Anhang: ,Bootreihenfolge im Bios finder.
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Alle kabellosen Schnittstellen abschalten 

Das kabelgebundene Netz (LAN) lasst sich einfach tiber das 

Abziehen des Netzwerkkabels ,,deaktivieren“. Zusatzlich ist es 
fiir diese besonders sichere Betriebsart von Tails als ,,Quasi- 
Schreibmaschine“ unerlasslich, sémtliche Funkschnittstellen 

abzuschalten. Wir beschreiben hier vier unterschiedliche Me- 

thoden (1 ist die sicherste, 4 die unsicherste): 

1. WLAN und Bluetooth ausbauen:”* Analog zu Schritt 1) im 
Kapitel Gefahren von kabellosen Schnittstellen. Ihr ersetzt die 

ausgebaute Karte jedoch nicht. 

2. Einige Laptops haben Schalter im Gehtiuse, mit dem sich 
die Funkschnittstellen deaktivieren lassen. 

3. Alle Netzwerkadapter im BIOS deaktivieren (leider nicht 
bei allen Computern méglich). 

4. thr startet Tails neu und Klickt am Startbildschirm unter 
Additional Settings“ den + -Button. Im aufgehenden Fen- 

ster wahlt ihr Network Connection“, um dann ,,Disable all 

networking anzuklicken. Hiermit bleiben alle Netzwerka- 

dapter softwareseitig beim Start deaktiviert. Dies geschieht 

sinnvoller Weise, bevor Tails seine Netzwerkfunktionalitat 

startet. So bleiben u.a. WLAN und WWAN still und kénnen 
eure Anwesenheit in Funkreichweite anderer Gerate nicht 
mehr preisgeben. 

Mikrofon und Kamera deaktivieren 

Die Kamera, die mittlerweile in den meisten Laptops fest ein- 

gebaut ist, lasst sich am einfachsten durch einen iiber der Lin- 

se platzierten Sticker ,,deaktivieren“. Fiir das Mikrofon miisst 

ihr das Laptop aufschrauben und nach Manual soweit zerlegen, 
dass ihr an das Mikro rankommt. Haufig ist das Mikro durch 

einen Stecker mit dem Mainboard verbunden. Es reicht dann, 

diesen abzuziehen. Ist das uneindeutig, gibt es keinen Stecker, 

weil das Kabel direkt verlotet ist, oder wird der Stecker noch zu 

anderen Zwecken benétigt, dann zerschneidet das Mikrofonka- 

bel mit einem Seitenschneider. Die Kamera lasst sich mit der 

gleichen Methode dauerhaft stilllegen, wenn ihr der Stickerme- 

thode nicht traut. 

Ein vollstdndig abgeschotteter Schreib-Computer, aus dem 
ihr die Festplatte(n) und alle kabellosen Netzwerkadapter 

ausbaut, gibt euch erhéhte Sicherheit beim Erstellen und 

Bearbeiten von Dokumenten: Ihr seid ohne Weiteres nicht 
zu identifizieren und zu lokalisieren, und ihr verhindert 

ein ,,versehentliches* Speichern auf der Festplatte! 
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Software offline installieren 

Sollte es der Fall sein, dass ihr auf einen Tails-Stick, den ihr 

nicht mit dem Internet verbinden wollt, Software nachinstallie- 

ren wollt, so geht das auch ,,offline“. Ihr braucht dafiir ein zwei- 

tes Tails-System (hier ,Online-Tails“), mit der gleichen Version 
wie euer Offline-Tails. 

1. Installiert zuerst die Software, die ihr bendtigt, auf dem 

Online-Tails. Sollte auf dem System auch schon andere Soft- 

ware installiert sein, so achtet auf die Abhangigkeiten, die 

mitinstalliert werden. Merkt euch ihre Namen. 

2. Startet euer Offline-Tails. 

3. Geht dort auf das Anwendungsmenii » Tails » Configure Per- 

sistence und aktiviert dort den Punkt Additional Software. 
‘Setup Tals persistent volume a 

Persistence wizard - Persistent volume configuration 

‘Specify the files that will be saved inthe persistent volume 

The selecte files wil be storedinthe encrypted partition devisab2 
(106.646iB), onthe SanDisk Utra USB 3.0 device. 

atone 
Tails En @) 

4. Macht nun einen Neustart des Offline-Tails, damit 

die Anderungen wirksam werden. Wichtig: Setzt ein 
Administrations-Passwort bei der Anmeldung. 

5. Steckt nun den Stick des Online-Tails in den Computer. Er 

wird nun im Ordner Dateien angezeigt. Mit dem Persistenz- 
Passwort des Online-Tails kénnt ihr ihn nun einbinden. Geht 

dort in den Ordner apt. 

6. Macht nun ein zweites Fenster des Dateibrowsers auf 
und geht zu Computer » live » TailsData-unlocked 
und dort in den Ordner apt. Hierfiir miisst ihr eurer 

Administrator*innen-Passwort eingeben. 

7. Kopiert nun den Inhalt des apt-Ordners vom Online-Tails in 

den Ordner apt des Offline-Tails. 

8. Geht nun auf dem Offline-Tails wieder einen Ordner zuriick 

zu Computer > live » TailsData-unlocked und 6ffnet dort die 

Datei live-additional-software.conf mit dem Texteditor. 
Hierfiir braucht ihr euer Administrations-Passwort. 

9. Schreibt in die Datei die Namen der Software, die ihr instal- 

lieren wollt - ein Softwarepacket pro Zeile - und speichert 

das Ergebnis. 
10. Schaltet den Rechner aus und entfernt den Online- 

Tailsstick. Starte nun erneut euer Offline-Tails mit der Persi- 
stenz. Die Software sollte nun installiert werden. Nach ein 
paar Minuten ist sie tiber das Anwendungsmenii zu finden. 

Da die Bauart dieser Karten und die Orte, an denen sie (im Rechner) genau verbaut sind, variieren, miisst ihr in der Betriebsanleitung (User 
Manual) eures Computers nach einer Beschreibung zu deren Ein-und Ausbau suchen. Hier ein Abbild einer kombinierten WLAN- und Bluetooth- 
Karte eines Laptops. 

79 https: //osmand.org/list 

1ollor” “JOOO!! 
A



110) ooV” O10! 
poy 0510 Wie 

Offline-Karten 

In den nachsten Absatzen erfahrt ihr, wie sich Karten offline un- 

ter Tails nutzen lassen. Und das ohne ein Live-Tracking, wie es 

ansonsten bei den gangigen Online-Diensten der Fall ist. Wir 
verwenden dafiir das Kartenmaterial von OsmAnd”, das wie- 
derum auf Openstreetmap basiert und sich nach weiteren niitz- 

lichen Infos durchsuchen lat, sogenannten POI (Points of Inte- 

rest). 

Nachdem ihr Tails gestartet habt, miisst ihr euch mit einem Ad- 

ministrationspasswort (siehe Kapitel ,,Tails starten“) und der 

Einbindung eures persistenten Speichers anmelden (siehe Ka- 
pitel ,,Persistenz‘). Falls ihr Bedenken wegen méglicher Malwa- 
re®° habt und die Sicherheit beim wiederholten Betrachten des 
Kartenmaterials erhohen wollt, konnt ihr die Karten auch ohne 

persistenten Speicher verwenden - allerdings nur temporar. 

Alle hier erklarten Schritte miissen dafiir jedes Mal neu aus- 

gefiihrt werden (da sdmtliche Installationsdateien nach einem 

Neustart von Tails verloren gehen). 

OffRoad 

Das Programm OffRoad besorgt ihr euch iiber die Webseite: 
https: //sourceforge.net/project/offroadosm/files/latest. 

Unter Anwendungen » Zubehér » GtkHash findet ihr ein Pro- 

gramm, mit dem ihr die Priifsumme von OffRoad 0.5 abgleichen 
kénnt (verwendet die Software nur, wenn dieselbe Priifsumme 
wie unter ,SHA256" erscheint): 

ais | omni ip Fy 

a7 
shan: czosnareverevccanrsreun7rsbecosenceentes 

Hierfiir miisst ihr das zuvor bezogene Programm OffRoad-bin- 
0.5.zip®' im oberen Fensterbereich des Programms auswah- 
Jen (neben dem Zeileneintrag ,,Datei:“) und anschlie&end den 

Hash-Button driicken. Um die ganze SHA-256-Priifsumme* un- 
ter GtkHash erkennen zu kénnen, muss das Programmfenster 

entsprechend vergrofert werden. Alternativ kann dies auch mit 

folgendem Befeh] im Terminal iiberpriift werden (das Terminal 
findet ihr im Menii Anwendungen » Systemwerkzeuge » Termi- 

nal): 

shasum -a 256 ~/Tor\ Browser/OffRoad-bin-0.5.zip 

Die Ausgabe sollte folgende sein: 
024cd2a61780e5612b88fce734342e6de93151b2db45924cal9- 
311fbd2b2b82d 

Wenn die Priifsumme mit der hier Abgedruckten iiberein- 

stimmt, dann wurde die Datei nicht manipuliert. 

Jetzt fehlt nur noch das gewiinschte Kartenmaterial. Es ist un- 

ter https://osmand.net/list zu finden. Die Karten-Datei holt 

ihr euch am besten ein zweites Mal mit dem Tor-Browser tiber 

einen neuen Tor-Kanal (auf das graue Schlo& in der Naviga- 
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tionsleiste klicken, um einen neuen Kanal zu wahlen) und ver- 
gleicht sie anschlieSend mit GtkHash* oder iiber den Terminal- 
Befehl: 
diff map-1.obf.zip map-2.obf.zip 

Falls keine Warnmeldung im Terminal erscheint, handelt es sich 
(wie gewiinscht) um dieselben Dateien. 

Bendtigte Software 

Danach miisst ihr noch eine aktuelle Java Runtime installieren, 

da OffRoad dies voraussetzt. Uber das Menii Anwendungen » 
Systemwerkzeuge » Synaptic-Paketverwaltung findet ihr eine gra- 

fische Anwendung, mit der ihr die Java Runtime installieren 

k6nnt (hierfiir braucht ihr euer Administrationspasswort): 

Im nachsten Schritt miisst ihr tiber das Suche-Icon der Anwen- 
dung nach ,,openjdk-11-jre“ suchen und diese iiber die Check- 
box zum Installieren vormerken. Dadurch werden automatisch 

drei weitere Programmabhingigkeiten ausgewahlt, welche mit 

dem Vormerken-Button bestitigt werden. Anschliefend instal- 

liert ihr die bendtigte Java Runtime durch ein Klicken auf das 

Anwenden-Icon. 
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Wenn die Software erfolgreich installiert wurde, erscheint eine 

Meldung mit der Frage, ob die Anwendung dauerhaft installiert 
werden soll, was ihr mit ,,Install Every Time“ oder ,,Install only 
once“ beantwortet. 

Saree te Verim Berea 
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Anderangenangewendet 

80 https: //de.wikipedia.org/wiki/Malware 
81 Die Datei befindet sich nach einem erfolgreichen Download im Verzeichnis /home/annesia/TorBrowser. 
82 Die offiziellen Priifsummen von Sourceforge findet ihr unter folgender URL (durch einen Klick auf das I-Icon): https://sourceforge.net/ 

projects/offroadosm/files/0ffRoad_Stable/0.5/. Hierbei handelt es sich allerdings um SHA-1 und MDS-Priifsummen, die als nicht mehr si- 
cher gelten. 

83 Um zu verhindern, dass euch evtl. manipuliertes Kartenmaterial untergeschoben wird.



Offline-Arbeiten 

Im persistenten Speicher 

Um OsmAnd-Karten nach einem Neustart wiederverwen- 
den zu kénnen, miisst ihr ,,Dotfiles“ iiber die Konfigura- 
tion im Anwendungsmenii » Tails » Configure persistent 
volume zulassen (siehe Kapitel ,,Persistenz“). 

Die zuvor bezogene Karte, welche sich nach dem Download im 

Ordner ,,Tor Browser“ befindet, verschiebt ihr in euren persi- 

stenten Speicher, nachdem ihr sie durch ein Anklicken mit der 
rechten Maustaste auf ,Hier entpacken* dekomprimiert habt. 

Die entpackte Karte mit der Endung .obf muss anschlie- 

Bend noch in das Verzeichnis /Live/persistence/TailsData_ 

unlocked/dotfiles/.0ffRoad/maps kopiert werden. Dafiir muss 

das unsichbare Verzeichnis .0ffRoad mit dem Unterverzeich- 
nis .0ffRoad/maps in dem zuvor genannten Dotfiles-Verzeichnis 

angelegt werden. Entweder mit folgenden Befehl im Terminal 
(OffRoad mit groBem ,,R“): 

cd /live/persistence/TailsData_unlocked 
mkdir -p dotfiles/.OffRoad/maps 
cd dotfiles/.0ffRoad/maps 
rsync -av /home/amnesia/Tor\ \ 
Browser/Germany\_berlin\_europe.obf . 

oder iiber den Dateibrowser von Tails ( Andere Orte » Rechner 

>  /live/persistence/TailsData_unlocked /dotfiles /.OffRoad/maps), 

nachdem ihr die Verzeichnisse .0ffRoad/maps im Dotfiles- 

Ordner angelegt habt**. 

‘Sichtbare Spalten — 
Verborgene Dateien anzeigen ¥ 
Neutaden 

Das Programm OffRoad verschiebt ihr in euren persistenten 
Speicher, nachdem ihr es dekomprimiert habt (siehe Kapitel 
»Persistenz“). Damit die Karten tiber das Dotfiles-Verzeichnis er- 
kannt werden, miisst ihr Tails neu starten und den persistenten 

Speicher durch Eingabe eures Passworts im Startmenii einbin- 
den. Nun miisst ihr noch abwarten, bis die fiir OffRoad bené- 

tigte Software erneut installiert wurde (bis zur Meldung ,,Addi- 

tional Software install succesfully“). 

Die zuvor beschriebenen Installationsschritte bewirken, dass 

bei jedem Neustart von Tails die bendtigten Programme fiir 

OffRoad neu installiert werden. Dasselbe trifft auch auf das 

Dotfiles-Verzeichnis zu. Alles, was ihr dort hinterlegt, wird nach 

einem Neustart erneut in das Verzeichnis kopiert. 

Thr hinterlasst daher keine Spuren wie Kartenmarkierungen 
oder eine Bewegunghistorie (auer den Karten selbst). 
Wir empfehlen euch trotzdem, die Karten nach der zuvor 

beschriebenen Installation ausschlie@lich offline zu nutzen. 
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Ohne persistenten Speicher 

Nachdem ihr die Karte durch ein Anklicken mit der rechten 

Maustaste auf Hier entpacken dekomprimiert habt, miisst ihr 

sie in euer Benutzer*innenverzeichnis in den Ordner /home/ 

amnesia/.0ffRoad/maps verschieben. 

Das Verzeichnis /home/amnesia/.OffRoad/maps k6nnt ihr iiber 

das Menii Orte » Dateien mit der rechten Maustaste auf Neuer 
Ordner) anlegen. Im Drop-Down-Menii des Datei-Fensters fin- 

det ihr die Option Verborgene Dateien anzeigen, mit der das 

Verzeichnis sichtbar wird. Alternativ kann die Karte auch tiber 
Systemwerkzeuge > Terminal dort hinbewegt werden: 

mkdir -p /home/amnesia/.OffRoad/maps 
rsync -av /home/amnesia/Tor\ Browser/map_berlin.obf \ 
/home/amnesia/ .0ffRoad/maps 

Wir empfehlen euch, die Karten nach einer erfolgreichen 
Installation ausschlielich offline zu nutzen und auf sémt- 
liche Netzwerkaktivitéten zu verzichten. 

Zum Starten von OffRoad muss folgender Befehl im Terminal 
eingegeben werden (mit einem Leerzeichen hinter -jar): 
java -jar [OffRoad.jar ins Terminal ziehen + Return] 

Nach dem Start des Programms werdet ihr nach einem Dow- 

nload einer Ubersichtskarte der Welt gefragt, was ihr ablehnt. 
Um die zuvor kopierte Karte sehen zu kénnen, miisst ihr das 

Programm-Fenster vergréSern und iiber das Meni. Suchen » 
Finden nach einer beliebigen Strasse suchen (Doppelklick auf 
die Hausnummer)**. 

Dadurch sollte die Karte sichtbar werden. Mit der Tastenkom- 
bination | strg|+/+] oder stg |+/=) kann der Kartenbereich 

vergroRert oder verkleinert werden. Uber das Eingabefeld im 
oberen Bereich des Programms kann die Karte nach unzahligen 
dort eingetragenen Metadaten durchsucht werden, die bei er- 

folgreicher Suche auf der linken Seite aufgelistet werden. Durch 
einen Doppelklick auf eines der gelisteten Ergebnisse wechselt 
die Karte in diesen Bereich. 

Um unsichtbare Verzeichnisse einzublenden, muss ,Verborgene Dateien anzeigen im Drop-Down-Menii des Datei-Fensters ausgewahlt werden. 
Falls ihr mehrere Karten in den Dotfiles-Ordner kopiert habt, miisst ihr die gewiinschte Karte und Stadt fiir die Suche davor auswahlen. 
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Aktionsfotos bearbeiten mit Gimp 

Bild 6ffnen 

Ihr startet das Grafik-Programm Gimp unter Anwendungen » 

Grafik » GNU Image Manipulation Program und wahlt euer Bild 
unter Datei » Offnen aus. 

Bild skalieren 

Heutige Digital-Kameras machen Fotos mit weit iiber zehn Me- 

gapixel Bildauflosung. Das kann fiir Plakate und Broschiiren 
sinnvoll sein, ist aber fiir eine digitale Verdffentlichung z.B. bei 
indymedia oder eine Verschickung per Mail unnétig gro&. Um 
die DateigréRe des Bildes zu reduzieren, wahlt ihr in Gimp die 
Funktion Bild » Bild skalieren. Der Dialog zur Einstellung einer 

neuen Breite und Héhe ist selbsterklarend. Wenn ihr Breite und 
Hohe ,,verkettet“, andert sich das Seitenverhiltnis des Bildes 

nicht. Eine Breite von z.B. 800 Pixel fiir ein Bild im Querformat 

ist fiir die meisten Internetzwecke ausreichend. Ihr beendet den 
Dialog mit dem Button _ Skalieren . 

Bild-Bereiche unkenntlich machen 

Thr wahlt im ,,Werkzeugkasten“ das Werkzeug ,Rechteckige 
Auswahl“ und markiert einen Bereich, den ihr unkenntlich ma- 

chen wollt. Der Bereich ist nun von einer laufenden gestrichel- 

ten Linie gerahmt. Ihr wahlt Filter » Weichzeichnen » Verpi- 

xeln als eine Méglichkeit, den Informationsgehalt dieses Bildbe- 
reichs tatséchlich zu reduzieren. In der Vorschau seht ihr das 

verpixelte Ergebnis. 

Ihr kénnt die Pixelgré&e einstellen und danach mit ok be- 

statigen. Mit der Wiederholung dieser Prozedur kénnt ihr viele 
Bereiche (in denen z.B. Gesichter oder andere identifizieren- 

de Merkmale wie z.B. Tattoos oder Schuhe zu sehen sind) un- 
kenntlich machen. 

Wenn ihr mit manchen Resultaten nicht zufrieden seid, lassen 

sich die Operationen Schritt fiir Schritt riickgangig machen mit 

der Funktion Bearbeiten » Riickgangig. 
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https: //eff.org/issues/printers 
Siche Kapitel ,Aktionsfotos bearbeiten 

Offline-Arbeiten 

Bild speichern 

Dazu wahlt ihr in Gimp die Funktion Datei » Exportieren und 
gebt einen Namen fiir das zu speichernde Bild an (zum Bei- 
spiel 1.jpg). Abhiingig vom so gewahlten Dateiformat (hier jpg) 
kénnt ihr in diesem Dialogfenster noch die Qualitat des zu spei- 
chernden Bildes beeinflussen (100 bedeutet keine Kompression, 
also hohe Detailgenauigkeit, aber auch grdRere Datei). Zum Ab- 
schluss klickt ihr auf | Exportieren 
Beachtet, dass das bearbeitete Bild wie im Kapitel ,,Metadaten 

entfernen* beschrieben bereinigt werden muss, um Metadaten 

wie z.B. die Kamera-Seriennummer und unverpixelte Vorschau- 

bildchen zu entfernen! 

Drucken 

Zum Drucken den Drucker per USB-Kabel anschlieRen, anschal- 

ten und danach den Druckmanager unter Anwendungen » Sy- 

stemwerkzeuge > Einstellungen ® Drucker starten. Dort + bzw. 

»Neuen Drucker hinzufiigen* auswahlen und den (hoffentlich 

erkannten) Druckernamen mit ,,Hinzufiigen“ bestatigen. 

Nun miisst ihr in der (lokal vorhandenen) Datenbank einen 

Druckertreiber finden. Dazu wahlt ihr zunachst den Drucker- 

hersteller und dann ein Modell, was eurem méglichst ahnlich 

ist. Haufig ist es ausreichend, das nachstiltere Modell samt dem 

vom Manager empfohlenen Treiber auszuwahlen, falls ihr euer 
Druckermodell nicht findet. Ihr bestatigt die Wahl abschlieBend 

mit ,Anwenden“ und kénnt eine ,,Testseite drucken“. 

Hinweis: Ein eventuell schon vor der Druckerinstallation geéff- 

netes Programm (z.B. LibreOffice) muss erneut gestartet wer- 

den, um den ,,neuen“ Drucker zu erkennen und fiir den Druck 

anzubieten. 

Wer mehrfach den gleichen Drucker benutzt, kann sich die In- 

stallation am Anfang einer jeden Tails-Sitzung erleichtern, in 
dem er im Netz nach einem passenden Linux-Druckertreiber 

sucht. Die so heruntergeladene .ppd-Datei kann auf einem Da- 

tenstick dauerhaft gespeichert und anstelle der Suche in der 

lokalen Treiber-Datenbank angegeben werden. 
Beachtet, dass ein Ausdruck iiber das spezifische Druckbild 

bei einer forensischen Untersuchung eindeutig einem einzel- 
nen Drucker (nicht nur einem Druckertyp!) zugeordnet werden 

kann. Manche Farblaserdrucker hinterlassen zur Identifikation 

eine Kennung aus Einzelpunkten, die mit dem Auge nicht zu 
identifizieren ist*®. Es handelt sich hierbei um unsichtbare Was- 
serzeichen, die einen Drucker eindeutig identifizieren kénnen 

(machine identification code (mic)). 
Das bedeutet fiir eine sensible Print-Veréffentlichung, dass ihr 
preiswerte ,,Wegwerf*-Schwarzweif-Drucker benutzen miisst. 

Wer durch anschlieSendes mehrfaches Kopieren (mit unter- 

schiedlichen Kontraststufen) das Druckbild des Druckers ver- 

schleiern will, sollte beachten, dass fast alle Copy-Shops digita- 
le Kopierer einsetzen, die mit einer grofen Festplattenkapazitat 

auch noch nach Wochen auf die einzelnen Druckauftrage inklu- 
sive exaktem Datum zugreifen kénnen.



Daten und Metadaten léschen 

Scannen 

Zum Scannen den Scanner per USB-Kabel anschlieSen, anschal- 

ten und danach das Programm Simple Scan unter Anwendungen 

> Grafik » Simple Scan starten. Einfache (einseitige) Scanner 
funktionieren oft erst dann korrekt, wenn ihr im Programm un- 

ter Dokument die Einstellungen » Scan Side auf ,Front“ setzt. 

Falls gewiinscht, kénnt ihr die Scan-Auflésung fiir Fotos bzw. 
Text verdindern. Dann kénnt ihr die Einstellungen ,schlieRen*. 
Achtet auch hier auf die Zuordenbarkeit zwischen Scan und 

Scanner. 

Jetzt kénnt ihr im Programm Dokument » Scannen » Text/Fo- 

to auswahlen, um anschlieSend mit dem Button Scannen eine 

Seite zu scannen. Falls die Einstellung ,,Text“ zu keinem Ergeb- 
nis fithrt, schaltet auf die Einstellung ,Foto“ um. Ihr kénnt die 

Seite(n) noch drehen oder auf einen bestimmten Bereich zu- 

schneiden, bevor ihr das Dokument mit ,,Speichern* sichert. 

Fir eine weiterfithrende Nachbearbeitung des abgespeicherten 
Scans empfehlen wir das eben erwahnte Programm Gimp*’. 

Beamer benutzen 

Wenn ihr in eurer Gruppe beispielsweise Dokumente gemein- 
sam diskutieren wollt, kann ein Beamer helfen. Falls euer Com- 
puter den Beamer nicht automatisch erkennt, miisst ihr in fol- 

gender Reihenfolge vorgehen: Den Beamer mit dem Compu- 
ter verbinden, z.B. via VGA-Kabel ig" oder HDMI-Kabel 

(M@® . cinschalten und dann in Tails unter Anwendungen > 
Systemwerkzeuge » Einstellungen ® Bildschirme die Option ,Glei- 
ches Bild auf allen Bildschirmen“ auswahlen und bestatigen. 
Falls euer Rechner den Beamer immer noch nicht als externen 
,Bildschirm* erkennt, kénnt ihr euren Rechner mit einer der 
Funktionstasten®* dazu bringen, das Bild auch an den VGA- 
Ausgang zu schicken. Mehrmaliges Driicken dieser Funktions- 
taste schaltet bei vielen Modellen zwischen den drei Einstellun- 
gen ,nur Laptop-Bildschirm‘, ,nur Beamer“ oder ,beide“ um. 

Daten und Metadaten loschen 
Es ist leider sehr kompliziert, einmal erzeugte Daten ,,sicher“ 

loszuwerden. Alle wissen vermutlich, dass es mit dem normalen 

Léschen einer Datei nicht getan ist — die Datei bleibt vollstan- 

dig erhalten, ihr Name wird lediglich aus der Liste verfiigbarer 
Dateien auf diesem Datentrager ausgetragen. Der belegte Platz 

wird freigegeben, aber nicht iiberschrieben. 
Leider fiihren auch Software-Techniken, die einzelne Berei- 

che eines Datentragers mit verschiedenen Datenmustern mehr- 

fach iiberschreiben, zum Beispiel bei USB-Sticks nicht zum ge- 
wiinschten Ergebnis! 
Fiir Ungeduldige auch hier gleich das Ergebnis unserer Ausfiih- 
rungen vorweg: 
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Seltenheit bei Flash-Speichern. 

Die sicherste Variante ist, Daten nur (tempordar) im Ar- 

beitsspeicher zu halten! 

Wenn Daten dauerhaft gesichert werden miissen, dann 

muss es a) ein externer Datentrager sein, und dieser muss 

b) komplett verschliisselt sein. Ein sicher verschliisselter 

Datentrdger ist der beste Schutz gegen (lesbare) Uberre- 
ste. 
Léschprogramme wie z.B. wipe oder srm funktionie- 
ren auf Flash-Medien (USB-Sticks, SD-Karten, SSD, etc.) 
prinzipbedingt nicht zuverldssig. Selbst, wenn das Medi- 
um als Ganzes tiberschrieben wird, kénnen Reste zuriick- 

bleiben. Deshalb c) zerstéren wir Medien mit hochsensi- 

blen Inhalten zusdtzlich. 

Probleme beim Uberschreiben von Datentragern 

Physikalische Eigenschaften der Datentrager erlauben es, den 
ehemaligen Inhalt einer iiberschriebenen Speicherstelle zu re- 
konstruieren. Wir ersparen euch hier Details und erlautern lie- 
ber, warum es dabei weniger um die Anzahl der Uberschreib- 

vorgange geht! 

Bei magnetischen Festplatten gibt es das Problem, dass defekte 

Sektoren (Speicherbereiche) von der Festplattensteuerung aus- 
sortiert und ehemals dort gespeicherte Daten umkopiert wer- 

den. Ein Uberschreib-Programm zum ,,sicheren“ Léschen hat 
dann auch keinen Zugriff mehr auf diese defekten Sektoren. 

Im Forensik-Labor hingegen lassen sich diese Bereiche auslesen 
— mit unter Umstanden fatalen Folgen fiir euch. 

Bei sogenannten Flash-Speichermedien wie z.B. USB-Sticks, 
SD-Karten, CompactFlash-Karten und die neueren SSD- 
Festplatten (Solid-State-Disks) ist dieses Problem des internen 

Umkopierens (auerhalb der Kontrolle der Anwender*in) we- 

gen der besonders hohen Fehleranfiilligkeit des Speichers kein 
Ausnahmefall, sondern die Regel®. Eine Uberschreibeprozedur 
zum ,sicheren“ Léschen einzelner Dateien ,erwischt* dann nur 
eine von mehreren Kopien. Eine Forschungsarbeit aus dem Jahr 
2011 bescheinigt sémtlichen Software-Léschtechniken, dass sie 
angewendet auf Flash-Speicher selbst beim Uberschreiben des 
gesamten Speichermediums nur unzuverlassig funktionieren”’. 
Das sichere Léschen von einzelnen Dateien hingegen gelang mit 
keinem der getesteten Programme! Die Situation ist seitdem 

unverandert. 

Mit diesen Einschrankungen (als dringliche Warnung) zeigen 
wir euch, wie ihr bei Tails die Loschroutine wipe zum Uber- 
schreiben des gesamten Datentragers nutzen kénnt: 

1. Datentrager im Dateimanager auswahlen: Orte » (Name des 
Datentragers) 

2. Im Dateimanager bei Ansicht » Verborgene Dateien anzeigen 

ein Hakchen setzen 

3. Alle Ordner und Dateien markieren 

4. (rechter Mausklick) » Sicher léschen (Die Dateien sind fiir 

euch unwiderruflich weg!) 

Welche Funktionstaste zum externen Bild umschaltet, hiingt leider vom Rechner-Hersteller ab, ist aber als Symbol auf der Tastatur erkennbar. 
Zur ausgewogenen Belastung der Speicherstellen werden Bereiche stindig umkopiert. Mehr als zehn versteckte Kopien einer Datei sind keine 

90 Michael Weie et. al.: ,,Reliably Erasing Data From Flash-Based Solid State Drives“ 9th USENIX Conference on File and Storage Techno- 
logies. ,For sanitizing entire disks, built-in sanitize commands are effective when implemented correctly, and software techniques work 
most, but not all, of the time. We found that none of the available software techniques for sanitizing individual files were effective.“ 
https: //www. usenix.org/legacy/events/fast11/tech/full_papers/Wei.pdf 

o1 Wenn ihr in ein Terminal den Befehl sync eingebt und mit der Enter-Taste bestitigt, dann werden alle zu schreibenden Daten weggeschrieben. 
Wenn das sync-Programm endet, ist der Uberschreibvorgang abgeschlossen. 
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5. Im (danach leeren) Feld dieses Datentragers: (rechter 
Mausklick) » Sicheres Loschen des verfiigbaren Fesplattenspei- 
chers 

6. Drei Durchlaufe bei zweifachem Uberschreiben (also sechs- 
fach) geniigen bei neueren Datentragern. 

7. Warten — je nach GréGe des Datentragers einige Minuten 
bis viele Stunden”. 

Datentrager vernichten 

Gerade wegen der Unzulinglichkeit vieler Software- 
Léschtechniken und der weitgehenden Méglichkeiten von fo- 
rensischer Daten-Wiederherstellung solltet ihr sensible Daten- 
trager lieber zusatzlich zerstéren. Auch das ist leider problema- 

tischer als gedacht - optische Medien sind am einfachsten zu 

zerstOren. 

Magnetische Festplatten sind sehr schwer zu zerstéren. Ihr 

k6nnt sie nicht einfach ins Feuer werfen. Die Temperatu- 

ren, die ihr damit an den datentragenden Scheiben (Alu- 

minium mit einem Schmelzpunkt von 660°C oder Glas bei 

>1000°C) erreicht, erméglichen gerade mal eine leichte 
Verformung. Ein Aufschrauben des Gehauses und der Aus- 

bau der Scheiben ist mindestens notwendig, um mit ei- 

nem Létbrenner an der Scheibe selbst héhere Temperatu- 

ren zu erzeugen. Ein Campinggas-Létbremner reicht dazu 
jedoch nicht aus. Ihr bendtigt hierfiir Thermit, ein Pulver, 
das in einer aus Ziegelsteinen improvisierten ,,Brennkam- 
mer“ 2300°C heif§ brennt und die Scheiben verfliissigt. Die 

Handhabung erfordert allerdings einige Vorsichtsmafnah- 
men!”. Als eine Alternative kénnt ihr auch Schmiede6fen 
verwenden, die eine Temperatur von bis zu 1250°C errei- 

chen. Wem/welcher das zu viel Aufwand ist, der sollte zu- 

mindest die ausgebauten Scheiben der Festplatte in kleine 
Stiicke brechen und an mehreren Orten verteilt entsorgen 

(Achtung - Splittergefahr!). Wegen der hohen Datendich- 
te kénnten Forensiker*innen darauf jedoch noch reichlich 

Datenfragmente finden! Alternativ kénnt ihr die Oberflache 

der einzelnen Scheiben mit einer Bohrmaschine und Draht- 

biirstenaufsatz abschleifen. 

Flash-Speicher (USB-Sticks, SSD, SD-Karten, ...) lassen sich 
ebenfalls nur unvollstandig zerstéren. Mit zwei Zangen 
kénnt ihr die Platine aus dem Gehause herausbrechen, um 

dann die Speicherchips samt Platine einzeln in Stiicke zu 
brechen und in die Flamme eines Campinggas-Létbrenners 
zu halten. Ihr erreicht auch hierbei nur eine partielle Zerset- 

zung des Transistor-Materials. Vorsicht - Atemschutz oder 

Abstand! Die Dampfe sind ungesund. 

Optische Medien (CD, DVD, BlueRay) lassen sich mit genii- 
gend groRer Hitze vollstandig und unwiderruflich zersté- 
ren. Das Tragermaterial Polycarbonat schmilzt bei 230°C 
(Deformation). Die Zersetzung gelingt bei 400°C und bei 
520°C brennt es. Ein Campinggas-Létbrenner reicht aus, um 
die Scheiben aus Polycarbonat, einer diinnen Aluminium- 

schicht und einer Lackschicht zu Klump zu schmelzen oder 
gar zu verbrennen. Vorsicht — Atemschutz oder Abstand! Die 

Dampfe sind ungesund. Eine Alternative ist die Zerstérung 

des Datentragers in der Mikrowelle (wenige Sekunden auf 
hGchster Stufe). 

92 http: //frank.geekheim.de/?p=2423 

Daten verschliisselt aufbewahren 

Metadaten entfernen 

Die meisten von euch kennen das Problem bei Fotos von Aktio- 

nen. Bevor diese veréffentlicht werden kénnen, miissen nicht 

nur Gesichter unkenntlich gemacht werden (hierzu kénnt ihr 

in Tails das Programm gimp verwenden), sondern auch die 
sogenannten Metadaten entfernt werden, die im Bild mit ab- 

gelegt sind und die Kamera, mit der das Bild aufgenommen 
wurde, eindeutig identifizieren. Neben der Uhrzeit und der Se- 

riennummer sind bei einigen neueren Kameras (insbesonde- 

re Smartphones) sogar die GPS-Koordinaten in diesen soge- 
nannten EXIF-Daten abgespeichert. Ein sogenanntes Thumbnail 
(Vorschau-Foto im Kleinformat) kann Bilddetails preisgeben, 
die ihr im eigentlichen Bild verpixelt oder anderweitig unkennt- 
lich gemacht habt. Diese Metadaten miissen entfernt werden! 
Das gelingt bei Fotos und Grafiken sehr gut. 

Leider tragen z.B. auch LibreOffice- bzw. Word-Dokumente und 

PDE-Dateien Metadaten in sich. Anwender*innenname, Com- 

puter, Schriftarten, Namen und Verzeichnisorte eingebundener 

Bilder usw. lassen Riickschliisse auf euch bzw. euren Rechner 

zu. Bei diesen ,,Container-Formaten“ (méglicherweise sind in 
einer PDF-Datei weitere PDFs oder Bild- und Video-Dateien ver- 

schachtelt, oder sogenannte ,,Wasserzeichen* enthalten) ist ein 

vollstandiges Entfernen ALLER Metadaten schwierig. Grund- 

satzlich gilt: 

Je gréGer das Sicherheitsbediirfnis, desto simpler sollte das Da- 
tenformat sein, das ihr fiir die Ubermittlung wihlt. Reines Text- 
format verrat am wenigsten iiber den Rechner, an dem der Text 

erstellt wurde. 

Das Metadata Anonymisation Toolkit (MAT2) kann mit der zu- 
vor genannten Einschraénkung folgende Datentypen saubern: 

GIF, PNG-, TIFF- und JPEG-Bilder, HTML-Dateien, LibreOffice- 
und Microsoft Office-Dokumente, MPEG (MP2/MP3/MP4), 

FLAC und OGG (Audio-) als auch MP4-, WMV- und AVI- 

(Video-)Dateien, ZIP- und TAR-Archivdateien, sowie EPUB- und 
torrent-Dateien. 
MAT2 ist mittlerweile in den Dateimanager integriert. Die im 

Dateimanager angewahlten Dateien lassen sich per Rechtsklick 

und der Auswahl ,,Metadaten entfernen“ bzw. ,,remove metada- 

ta“ bereinigen. Die gesduberte Datei wird unter dem Namen der 
Originaldatei mit dem Zusatz ,,.cleaned“ abgelegt. Uber das Ter- 
minal kénnt ihr dieses Werkzeug auch auf ganze Ordner anwen- 
den. Bedenkt, dass die urspriingliche Originaldatei auch nach 
dem Léschen auf diesem Datentrager immer noch rekonstruier- 
bar ist! 

1 omnene 

ey Prrecneccs 

Hinweis: Um Metadaten aus PDF-Dateien so zuverlassig wie 

méglich zu entfernen, verwandelt MAT2 seit neuem komplexere 

PDEDateien in ein PDF, bei dem alle einzelnen Seiten auf Bild- 

punktdateien (Pixel-Bilder) reduziert werden. Der Vorteil ist: 

So lassen sich die meisten versteckten Metadaten sicher ent- 
fernen. Der Nachteil ist: Die Datei wird in der Regel viermal



Daten verschliisselt aufbewahren 

so gro und Text lasst sich nicht mehr markieren und weiter- 

verarbeiten. Die so gesduberte Datei ist unter Umstainden zu 

grof fiir einen Mail-Anhang oder die Veréffentlichung auf man- 
chen Plattformen. Nur wer hier weniger Sicherheit verantwor- 

ten kann, hat die Méglichkeit, MAT2 iiber ein Terminal mit dem 

Zusatz ,,-L“ aufzurufen: 

mat2 -L dateiname.pdf 

Die daraufhin im gleichen Ordner erzeugte Datei ,da- 
teiname.cleaned.pdf* ist ahnlich gro& wie die ungestuberte Ori- 
ginaldatei und der Text lasst sich weiterhin anwahlen; aber mit- 

unter sind nicht alle Metadaten entfernt worden! 

Daten verschliisselt aufbewahren 
In diesem Kapitel werden wir erlautern, wie ihr verschliisselte 

Partitionen auf Datentragern anlegen und bei Tails einbinden 

kénnt. Dabei gehen wir sowohl auf die linuxiibliche Variante 

mit dmerypt als auch auf Truecrypt und Veracrypt ein. Es gibt 

bei der Nutzung von Tails auf einem USB-Stick die Méglichkeit, 

ein sogenanntes ,,Persistent Volume“ zu verwenden. Gemeint ist 

damit ein verschliisselter Speicherbereich auf dem Tails-Stick. 
Im Kapitel ,Persistenz“ gehen wir gesondert darauf ein. 

Datentrager werden nicht automatisch ,,geéffnet” 

Anders, als ihr es gewohnt seid, wird ein eingelegter/einge- 
steckter externer Datentrager nicht automatisch ge6ffnet und 

damit verfiigbar gemacht. Ihr sollt damit absichtlich die Kon- 
trolle iiber alle Datenorte behalten, um nicht aus Versehen doch 

etwas auf die Festplatte zu speichern! 

Datentrdger werden erst tiber das aktive Anwdhlen (linker 

Mausklick) unter Orte » Rechner in das System eingebun- 

den. Vorher kénnen von/auf ihm keine Daten gelesen/ge- 
speichert werden. 

Bevor ihr den Datentrager nach fertiger Arbeit abziehen 
kénnt, miisst ihr ihn unter Orte » Rechner mit der rech- 

ten Maustaste anklicken und dann ,,Laufwerk sicher ent- 

fernen“ wiihlen! 

Wie bereits erwahnt, speichert Tails nichts auf eurer Festplat- 

te, es sei denn, ihr verlangt dies explizit durch die Auswahl 
der Festplatte im Menii Orte » [Name der Festplatte]. Nach dem 
Ausschalten des Rechners gehen alle Daten verloren. thr solltet 

daher einen Daten-USB-Stick zur Aufbewahrung eurer Daten 

nutzen. Aus Sicherheitsgriinden sollte dieser nicht identisch mit 

dem (méglichst schreibgeschiitzten) Tails-Betriebssystem-Stick 

sein! Tails erméglicht es euch, eine persistente Partition anzule- 

gen, die sich auch dafiir eignen wiirde. 

Wir empfehlen, dort nur die Softwarekonfigurationen ab- 
zulegen (E-Mail-Accounts, Cryptokeys, etc.) und die Re- 
cherchearbeit (oder was auch immer) davon getrennt zu 

halten. 

Da es empfehlenswert ist, alle Daten verschliisselt auf- 

zubewahren, legen wir auf einem neuen Daten-USB-Stick 

eine verschliisselte Partition an. Tails nutzt die Linux- 
Verschliisselungssoftware dm-crypt. Ihr kénnt die Daten dann 

°3 Hinweise zu einem sicheren Passwort im Anhang. 

auf allen Linux-Betriebssystemen entschliisselIn. Ein Datenaus- 

tausch mit Windows- oder MacOSX Betriebssystemen ist da- 

mit allerdings nicht méglich! 

Verschliisselte Partition auf einem Datentrager anlegen 

Laufwerksverwaltung starten Anwendungen > Hilfsprogramme 

> Laufwerke Die Laufwerksverwaltung listet alle derzeit ver- 

fiigbaren Laufwerke und Datentrager auf. 
Daten-USB-Stick identifizieren Wenn ihr den neu zu ver- 

schliisselnden USB-Stick jetzt einsteckt, sollte ein neues 

»Gerat* in der Liste auftauchen. Wenn ihr draufklickt, seht 

ihr die Details des Datentragers. Uberpriift genau, ob ihr 
den richtigen Datentrager ausgewahlt habt (blau hinter- 

legt) - ob also die Beschreibung (Marke, Name, GréRe) mit 
eurem Gert iibereinstimmt! Eine Verwechslung mit einem 

anderen Datentrager wird die Daten auf diesem léschen. 

CD/DVD Drive 

‘ HL-DT-ST DVD+/-RW GU40N, 

7.8 GB Drive 
= TOSHIBA TransMemory 

gm 8.18 Drive 
Intenso Rainbow 

1.1 GB Loop Device 
Aibhive/mount/me...tesystem.squashfs 

Platz schaffen Nach dem Auswahlen des USB-Sticks erscheint 

auf der rechten Seite eine Darstellung der Partitionen. Wenn 

dort kein ,Freier Platz mehr angezeigt wird, miisst ihr be- 

stehende Partitionen léschen. Dazu wahlt ihr die betroffene 
Partition aus, klickt auf den ,,Minus“-Button und bestatigt 

das Léschen. Wir empfehlen, alle Partitionen zu léschen und 
keinen Mischbetrieb von verschliisselten und unverschliis- 

selten Daten auf dem gleichen Stick zu versuchen, um Ver- 

wechslungen zu vermeiden. 
Eine verschliisselte Partition erzeugen Jetzt zeigt das Fen- 

ster einen leeren Datentrager. 

Volumes 

+e 
‘8.16 (6,086,618,112 bytes) 
devise 

cntents Unallocted Space 

Klickt nun auf + , um eine neue Partition zu erstellen. Es 

erscheint ein Dialogfenster ,,Partition erstellen“, in dem ihr 

die neue Partition konfigurieren kénnt. 

GréRe: Das ist der Schieberegler ganz oben, sowie die Tex- 
teingabefelder darunter. Anfangs ist die Grée gleich 
der Grdfe des freien Platzes. Ihr kénnt die GroRe der zu 
verschliisselnden Partition auch verkleinern, damit noch 

andere Partitionen auf dem USB-Stick Platz finden. Wir 

raten euch jedoch, sensible Datenprojekte nicht mit an- 

deren Daten auf dem gleichen Stick zu speichern. 

Léschen: Bevor die neue Partition im freien Platz angelegt 

wird, kann dieser iiberschrieben werden. Das solltet ihr 
unbedingt machen, aber im Hinterkopf behalten, dass 
dieses Uberschreiben sehr wahrscheinlich nicht voll- 
stindig ist (siehe Kapitel ,,Daten léschen“). Wenn ihr 
sicher gehen wollt, verwendet einen unbenutzten Stick. 

‘Typ: Hier wahlt ihr ,,Verschliisselt, kompatibel mit Linux- 
Systemen (LUKS +Ext4)*. 

1ollor” “JOOO!! 
Aa



Name: Hier kénnt ihr einen Namen fiir den Datentrager 
wahlen, um ihn spiater identifizieren zu kénnen. Beach- 

tet: Dieser Name ist fiir alle lesbar! 

Kennwort: Wahlt ein starkes Passwort. Das Passwort”® soll- 
te komplex genug sein, damit es nicht geknackt wer- 

den kann. Aber ihr miisst es euch auch merken kénnen! 

Dann auf erstellen klicken. Dieser Prozess kann eine 
Weile dauern. Wenn die Fortschrittsanzeige erlischt (das 

Radchen sich nicht mehr dreht), seid ihr fertig. 

“£0.68 (048,000,256 bytes) 
cowed 

ns LUKS Encryption (version 1} — Unicked 

Weiterfiihrende Informationen sind auf der Webseite 

vom Tailsprojekt zu finden: https://tails.boum.org/doc/ 

encryption_and_privacy/encrypted_volumes/index.en.html 

Verschliisselte Partition offnen 

Wenn ihr einen verschliisselten USB-Stick einsteckt, wird er 

(wie alle Datentrager) in Tails nicht automatisch geéffnet, son- 

dern erst, wenn ihr ihn im Menii Orte anwahlt. 

‘
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Thr werdet aufgefordert, das Passwort einzugeben: 

ee 3) 
n Sie sswort zum Entsperren des 

Datentragers ein. 
as Geri strekStor Wekstor USB CS« enthalt 
verschlusselte Daten auf Partition 1. 

Passwort: [ 
6 Passwort sofort vergessen 
(© Passwort erst beim abmelden vergessen 

Nie vergessen 

‘Abbrechen | | erbinden 

Wenn es das richtige Passwort ist, dann wird die Partition im 

Datei-Manager wie ein Datentrager mit dem von euch gewahl- 

ten Namen angezeigt. Ihr konnt nun Dateien hinein kopieren 

oder sonstige Dateioperationen durchfiihren. 

Daten verschliisselt aufbewahren 

ortev. x 

amnesia a 

(Bs Arbeitsfache oa 
2 Dateisystem x 
SS Netzwerk lost +found 

(255 MB Dates. 
64 GB Physikal 
@ mon 

Bevor ihr den Datentrager nach fertiger Arbeit abziehen kénnt, 

miisst ihr ihn unter Orte » Rechner mit der rechten Maustaste 
anklicken und dann Auswerfen wahlen! 

Bedenken gegen TrueCrypt 

TrueCrypt ist eine Software, die verschliisselte Partitionen er- 

méglicht und auf Windows, MacOSX und Linux lauft, was den 
Datenaustausch sehr vereinfacht. Die Arbeit an TrueCrypt ist 

aber eingestellt worden. Die im Mai 2014 erschienene letz- 

te TrueCrypt-Version wird von den Entwickler*innen selbst als 
nicht sicher(!) eingestuft und erlaubt nur noch das Entschliis- 

seln bereits vorhandener TrueCrypt-Container. 

Um nicht in die missliche Lage zu kommen, irgendwann die 
alten Datentrager nicht mehr entschliisseln zu kénnen, raten 

wir, zu sichernde TrueCrypt-verschliisselte Inhalte zu entschliis- 

seln und umzukopieren auf dm-crypt-verschliisselte Datentra- 

ger (erster Abschnitt dieses Kapitels). 

Veracrypt ist eine Weiterentwicklung von TrueCrypt und hatte 

anfangs von dort ein paar Sicherheitsprobleme geerbt. Inzwi- 

schen sind aber alle bekannten Probleme behoben. Veracrypt ist 
noch nicht Bestandteil von Tails, wir erwahnen es, weil es das 

einzige uns bekannte Tool ist, das betriebssystemiibergreifend 

einsetzbar ist. Mit Tails ist das Arbeiten mit von Veracrypt er- 

zeugten Containern und verschliisselten Laufwerken aber még- 

lich (siehe nachstes Kapitel). 

TrueCrypt entschliisseln 

Solltet ihr trotz der zuvor dargelegten Bedenken TrueCrypt- 

Partitionen (Volumes) oder -Dateien (Container) zum betriebs- 

systemtibergreifenden Datenaustausch verwenden, bietet dm- 

crypt nur noch die Méglichkeit zum Lesen der Partition bzw. 

des Datei-Containers. Dazu gibt es jedoch kein Programm mit 
einer grafischen Oberflache. Ihr miisst ein sogenanntes Root- 

Terminal iiber Anwendungen » Systemwerkzeuge ® Root-Terminal 

6ffnen (dazu miisst ihr beim Tails-Startbildschirm ein Passwort 

festlegen) und dann einige Linux-Kommandos eingeben. 

Identifikation von externen Datentragern 

Jeder externe Datentrager (Festplatte oder USB-Stick) wird von 

der Laufwerksverwaltung des Betriebssystems (Linux, Windows 

und auch MacOSX) identifiziert und registriert. Die Nutzung ei- 

nes solchen Datentragers unter Tails hinterlasst KEINE Spuren, 

da alle Protokoll-Dateien beim Ausschalten des Rechners aus 

dem (fliichtigen) Arbeitsspeicher verschwinden und dieser zu- 
sitzlich mit Zufallszahlen tiberschrieben wird. Aber: 

94 Umgekehrt gilt das nicht: Ein (nicht manipulierter) USB-Stick merkt sich nicht, in welche Rechner er gesteckt wurde.
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Wenn ihr einen Datentrdger (auch) an einem Rechner 
OHNE Tails benutzt, dann besteht die Gefahr, dass sich 

dieser Rechner iiber eine eindeutige Identifikationsnum- 
mer an diesen Datentrdger ,,erinnert®. 

Bei einer Beschlagnahmung des Rechners bzw. einer feindlichen 
Ubernahme lasst sich damit nachvollziehen, dass und wann z.B. 
ein bestimmter USB-Stick zum Einsatz kam®‘. Die eindeutig 
identifizierbaren Spuren in den System-Protokolldateien ,,ver- 

binden* also euren USB-Stick mit allen Rechnern, in denen er 

jemals gesteckt hat. Wir erzahlen das, weil wir damit deutlich 

machen méchten: 

Datentréiger, die zum Speichern eines sensiblen Doku- 
ments benutzt wurden, miissen (z.B. nach dessen Veréf- 

fentlichung) vollstdndig geléscht und vernichtet werden. 

Wie das geht, erfahrt ihr im Kapitel ,Daten und Metadaten 16- 

schen“. 

VeraCrypt 

Seit der Tailsversion 3.9. bietet Tails die Méglichkeit, VeraCrypt- 
Container und Laufwerke zu entschliisseln. Neue Container an- 
legen oder Laufwerke initial zu verschliisseln geht mit Tails 
nicht. 

VeraCrypt ist der Nachfolger von TrueCrypt. Es erlaubt das Er- 

stellen und Nutzen von verschliisselten Containern und Lauf- 

werken sowohl mit MacOS, Windows, als auch Linux. Es eignet 
sich damit also zum verschliisselten Transport von Daten zwi- 

schen unterschiedlichen Betriebssystemen. 

Container und Laufwerke 

VeraCrypt erlaubt das Speichern von Daten in Containern oder 

auf Laufwerken. Ein Container ist eine groe Datei, in der ihr 

mehrere Dateien verschliisselt speichern kénnt. Ein Laufwerk 

ist z.B. ein USB-Stick mit einer durchgehenden Partition. Wir 

behandeln hier nur das Benutzen von Containern. Fiir alles Wei- 
tere empfehlen wir die Dokumentation des Tails Projekt (aller- 

dings auf Englisch). 

Voraussetzungen: 

Zum Entschliisseln eines VeraCrypt-Containers braucht ihr na- 

tiirlich die nétigen Daten. Ein Container kann entweder mit 
einem Passwort oder aber auch (zusiatzlich oder alleine) mit 

einem ,Keyfile“ entschliisselt werden. Ein Keyfile ist eine be- 
stimmte Datei (z.B. Musik oder Bild), die zum Entschliisseln 

bendtigt wird. 

Entschliisseln eines Containers ohne Keyfile 

1. Wahlt Anwendungen » Hilfsprogramme » VeraCrypt-Container 

entsperren. 

2. Klickt add und waht die Datei des Containers aus. 

3. Gebt die Passphrase und andere Parameter ein. 

4, VeraCrypt-Container entsperren - entsperrt nun euren Con- 
tainer. 

95 

96 Advanced Encryption Standard 

5. Klickt nun 6ffnen , um den Container im Dateibrowser zu 

6ffnen. 

Mit Keyfile 

1. Geht zu Anwendungen » Hilfsprogramme > Laufwerke. 

2. Wahlt nun ,,Laufwerksabbild anhangen“. 

@& Laufwerke ~ 

Laufwerksabbild anhangen 

3. Es erscheint der Dialog ,,Laufwerksabbild zum Einbinden 

auswahlen“. Ihr miisst nun: 

* Unten links in der Checkbox ,Schreibgeschiitztes Loop- 
Gerat einrichten* das Hackchen entfernen. 

* Wahit Alle Dateien“ im Dateiformat ,Filter Dialog“ in 
der rechten unteren Ecke. 

* Wahlt nun die Datei des VeraCrypt-Containers aus und 

Klickt Einbinden oben rechts. 

4. Im linken Teil des Fensters k6nnt ihr jetzt das neue ,,Loop- 

Device“ auswahlen, welches zu eurem Container gehért. 

Achtet dabei auf die kursiv geschriebene Beschreibung der 
Laufwerke. Euer Laufwerk sollte als ,,verschliisselt* markiert 

sein. 

5. Klickt auf das Schloss-Symbol im rechten Teil des Fensters. 

6. Gebt nun eure Parameter fiir das Entsperren des Contai- 

ners ein. Hier wahlt ihr auch das Key-File. Klickt nun 
Entsperren . 

7. Klickt das Play-Symbol, um euren Container einzuhéngen. 

File Container schlie&en 

Um einen File Container zu schlieen, reicht es, ihn im Datei- 
browser auszuwerfen. Hierzu klickt ihr auf den Pfeil neben dem 
Laufwerksnamen. 

Persistenz 

Daten und Einstellungen bleiben auf dem Tails-USB-Stick 
erhalten. 

Bei normaler Benutzung werden alle Daten und alle Einstel- 

lungsanderungen (gespeicherte Texte, Bilder, Verschliisselungs- 
keys, Programmkonfigurationen, etc.) mit dem Runterfahren 

des Rechners verworfen. Das hat den Vorteil, dass keine indi- 

viduellen Spuren auf dem Stick verbleiben, schrankt aber die 

Benutzbarkeit fiir einige Anwendungen ein. Um dem zu begeg- 
nen, gibt es bei der Nutzung von Tails auf einem USB-Stick die 
Méglichkeit, ein sogenanntes ,,Persistent Volume“ zu verwen- 

den. Gemeint ist damit ein Speicherbereich auf dem Tails-Stick, 

welcher eben nicht vergesslich ist. Dieser Speicherbereich wird 
von dem Platz auf dem USB-Stick abgezweigt, der nicht von der 

Tails-Installation (etwa 4,3 GB) belegt wird. Je mehr Kapazitat 

also der USB-Stick hat, um so gré@er fallt das ,,Persistent Vo- 

lume“ aus. Achtet darauf, dass der Stick nicht schreibgeschiitzt 

ist, solange ihr den persistenten Speicher bearbeitet. 

https://tails.boum.org/doc/encryption_and_privacy/veracrypt/index.en.html 
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Das _ Persistent Volume“ ist verschiisselt und mit einem 

Passwort abgesichert. Verschliisselt wird mit dem linuxeigenen 

Verfahren dm-crypt, welches AES*° verwendet. 

Den Konfigurationsdialog zur Erzeugung eines Persistent Volu- 
me“ findet ihr unter Anwendungen » TailsConfigure persistent 

volume. 

Anwendungen ~ 

Favorten 

Tails installer 

Talls-Dokumentation 
Hilfsprogremme 

Zusatzliche Software Internet 

Muttimedia Ober Tals 
Systemwerkzeuge 

Es erscheint ein Dialog mit Hinweisen und der Abfrage des 
Passworts. Bitte beachtet die Hinweise in dieser Broschiire zur 
Auswahl eines starken Passworts. 

‘Setup Tails persistent volume ae 

Persistence wizard - Persistent volume creation 

Bewarel Using persistence has consequences that must be 
well understood. Tails can't help you if you use it wrong} See 
the Encrypted persistence page of the Tails documentation to 
learn more. 

Choose a passphrase to protect the persistent volume 

‘A3,21GIB persistent volume will be created on the USB DISK 
2.0 device. Data on this volume will be storedin an encrypted 
form protected by a passphrase. 

Show Passphrase 

Passphrase: [| 

Verity Passphrase: 

@ Passphrase can'tbe empty 

Nach Eingabe des Passworts wird der persistente Speicher er- 
zeugt, was einen Moment dauern kann. Ist dieser Vorgang ab- 

geschlossen, folgt der Dialog zur Konfiguration desselbigen. Ihr 
kénnt iibrigens 
diese Konfiguration zu jedem spateren Zeitpunkt anpassen. Ei- 

ne Erklarung des Konfigurationsdialogs: 

Persistenz 

Persistence wizard - Persistent volume configuration 

‘Specify the files that will be saved in the persistent volume 

‘The selected files will be stored in the encrypted partition /dev/sab2 
{G,21GiB), onthe USB DISK 2.0 device. 

Personal Data 
BBB icspiesstrecintne Persistent C @) 

directory 

Welcome Screen 
Language, administration password, and 
additional settings 

Browser Bookmarks 
Bookmarks saved in he Tor Browser 

Network Connections 
Configuration of network devices and 
connections ts
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Persénliche Daten: In eurem Home-Verzeichnis wird ein Ord- 

ner ,,Persistent* erzeugt. Dokumente (Bilder, Texte, etc.), 

die in diesem Ordner liegen, ,,iiberleben* einen Reboot von 
Tails und sind in der nachsten Sitzung immer noch vorhan- 

den. 

GnuPG: Offentliche und private GPG/PGP-Schliissel bleiben 

erhalten. 

SSH-Programm: Benutzt man diese Funktion, bleibt Schliissel- 

material des SSH-Programms erhalten. 

Pidgin: Auch das Chat-Programm Pidgin verwendet Schliissel, 
um eine sichere Kommunikation zu erlauben. Sollen die- 
se Schliissel erhalten bleiben, dann aktiviert diesen Punkt. 
Mehr dazu im Kapitel ,Chatten tiber Tor. 

Thunderbird: Tails bringt ein E-Mailprogramm mit, dessen 
Einstellungen (Mailserver, Accountdaten, etc.), erhalten 

bleiben genauso wie heruntergeladene Mails, wenn dieser 
Punkt aktiviert ist. Mehr dazu im Abschnitt ,Mailen mit Per- 

sistenz“. 

Gnome Schliisselbund: Tails benutzt einen Keymanager, der 
dafiir sorgt, dass Passworter, die ihr fiir einen Dienst ein- 
gebt, nicht nochmal eingegeben werden miissen, wenn 
ihr diesen Dienst ein zweites Mal verwendet - das GPG- 

Passwort ist ein Beispiel dafiir: Einmal eingegeben wird es 
bei der nachsten verschliisselten Mail wieder verwendet. 
Aktiviert ihr diesen Punkt, dann bleiben diese Passworter 

auf dem Stick gespeichert. Wir raten von der Benutzung 

ausdriicklich ab! 

Netzwerkverbindungen: Habt ihr spezielle Netzwerkkonfigu- 
rationen (z.B. UMTS-Sticks), ohne die ihr nicht ins Internet 

kommt, dann kénnt ihr sie durch Aktivierung dieses Punk- 

tes haltbar machen. 

Browser-Lesezeichen Aktiviert ihr diesen Punkt, dann bleiben 
die Bookmarks erhalten. 

Drucker: Eure Druckerkonfiguration bleibt erhalten. 

APT-Pakete: Habt ihr auf dem Tails-Stick eigene Software in- 

stalliert, so ist diese normalerweise nach einem Reboot ver- 

schwunden. Aktiviert ihr diesen Punkt, bleibt sie erhalten. 

APT-Listen: APT ist eine oder besser ,,die“ Softwareverwaltung 
von Debian, aus welchem Tails besteht. APT pflegt Listen
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von Softwarepaketen, die installierbar sind, inklusive der 

Versionsnummern, sodass veraltete Pakete erkannt werden. 

Wenn ihr eigene Software installiert, dann aktiviert auch 

diesen Punkt. 

Punktdateien: Tails bringt eine Menge Programme mit. Passt 

ihr deren Konfiguration an, dann werden diese in sogenann- 
ten Punktdateien (Dot-Files) gespeichert. Aktiviert diesen 

Punkt, wenn ihr eure individuellen Anpassungen behalten 
wollt, und diese nicht durch die oben genannten Punkte be- 

reits abgedeckt sind. 

Anpassen und Léschen des Persistent Volume 

Solltet ihr euer Persistent Volume léschen wollen, dann wahlt 
Anwendungen > Tails » Delete persistent volume. 
Wenn ihr jetzt auf Léschen klickt, sind die Daten in dem Per- 

sistent Volume unwiederbringlich weg! Ihr kénnt zu einem spa- 
teren Zeitpunkt die ganze Prozedur wiederholen, um ein neues 

Persistent Volume zu erzeugen. 

‘Setup Tails persistent volume Sg 

Persistence wizard - Persistent volume deletion 

LN, Your persistent data will be deleted. 

The persistent volume /dev/sdb2 (3,21GIB), on the USB DISK 
2.0,device, willbe deleted. 

Delete 

Benutzung des Persistent Volume 

Damit ihr das Persistent Volume benutzen k6nnt, miisst ihr re- 

booten. Im Anfangsdialog werdet ihr gefragt, ob ihr das Persi- 
stent Volume benutzen wollt. Bejaht das, gebt das Passwort ein 

und klickt Unlock . AnschlieSend kénnt ihr Daten im Verzeich- 
nis ,,Persistent (Pers6nlicher Ordner)“ dauerhaft speichern. Fer- 

tig. 
Schliissellaingen, die noch vor zehn Jahren als sicher galten, 
werden heute nicht mehr empfohlen. Diese technischen Ent- 

wicklungen kénnen tatsiichlich handfeste Konsequenzen fiir die 
Sicherheit wirklich sensibler Daten haben, die ihr z.B. auf ei- 

nem verschliisselten USB-Stick abgelegt habt. Sind diese Daten 
auch in fiinf Jahren noch vor unerwiinschtem Zugriff sicher? 

Stellt euch vor, jemand hat vor einiger Zeit eine Kopie eures 

verschliisselten Datentragers gemacht. Diese Daten waren dann 

trotz Verschliisselung riickwirkend lesbar. 

Es ist wichtig, sich zu iiberlegen, welche Daten trotz Ver- 

schliisselung iiberhaupt auf der Festplatte, im Mailpro- 

gramm, auf dem Smartphone oder in einer Cloud gespei- 
chert werden miissen. Im Zweifel ist sicheres Léschen die 

bessere Wahl! 

Daten von Hand vom Persistent Volume auf ein anderes 
Speichermedium kopieren 

Falls ein Upgrade auf eine neue Tails-Version Probleme berei- 
tet und ihr manuell einen neuen (anderen) Tails-Stick erzeugt, 

dann miissen eure Einstellungsdateien und eure Daten auf den 
persistenten Speicherbereich des neuen Sticks kopiert werden. 

Wir beschreiben hier, wie das geht: 

Sichern der Dateien vom alten Tails-Medium: 

1. Meldet euch im Startmenii von Tails mit einem Administra- 
tionspasswort an. 

2. Schlie&t das alte Tails-Medium an (von welchem ihr eure 
Daten sichern méchtet). 

3. Wahlt Anwendungen » Hilfsprogramme » Laufwerke. 

4. Wahit im linken Fensterbereich das Medium aus, welches 

dem alten Tails-Medium entspricht. 

5. Wahlt im rechten Fensterbereich die Partition mit dem Typ 

LUKS aus. 

6. Klickt auf die Schaltflache ,Entsperren“ (Schlosssymbol), 
um das alte Persistent Volume zu entsperren. Gebt die Pas- 
sphrase des alten Volumes ein und klickt auf Entsperren . 

7. Wahlt die Partition TailsData aus, die unter der LUKS- 

Partition erscheint. 

8. Klickt auf die Schaltflache Einhangen (»). Das alte Persi- 

stent Volume ist nun unter /media/amnesia/TailsData ein- 
gehangt. 

Kopieren der alten Dateien in das neue Persistent Volume: 

1. WahIt Anwendungen » Systemwerkzeuge » Root Terminal aus, 

um ein Terminal mit Administrationsrechten zu 6ffnen. 

2. Gebt den Befehl nautilus ein, um den Dateimanager mit 

Administrationsrechten auszufiihren. 

3. Navigiert im Dateimanager zu /media/amnesia/TailsData, 
um das alte Persistent Volume zu 6ffnen. 

4. Wahit in der Titelleiste Menii » Neuer Reiter aus (in dem 
ihr mit der rechten Maustaste in den Reiter klickt), und 

navigiert in diesem neuen Reiter zu dem Ordner /Live/ 

persistence/TailsData_unlocked. 

5. Wahlt den TailsData-Reiter aus. 

6. Um einen Ordner, der persistente Daten enthalt, vom al- 

ten Persistent Volume in das Neue zu kopieren, zieht diesen 

Ordner aus dem Reiter TuilsData und lasst ihn tiber dem 
Reiter TailsData_unlocked los. 

Wahlt beim Kopieren von Ordnern die Option ,Diese Akti- 
on auf alle Dateien anwenden* und klickt auf ,,Zusammen- 

fiihren“, um es auf alle Unterordner anzuwenden. Anschlie- 

Bend kénnte es notwendig sein, die Option ,Aktion auf al- 

le Dateien anwenden* auszuwahlen und auf ,Ersetzen“ zu 

klicken, um sie auf alle Dateien anzuwenden. 

Kopiert am besten nur die Ordner von den Funktionen, die 

ihr beim Anlegen des alten Persistent Volumes aktiviert hat- 

tet: 
* Der apt-Ordner entspricht der APT-Pakete- und APT- 

Listen-Funktion des bestaindigen Speicherbereichs. Aber 
sie bendtigt Administrationsrechte, um importiert zu 

werden und dies sprengt den Rahmen dieser Dokumen- 
tation. Dieser Ordner enthalt keine persénlichen Daten. 

* Der bookmarks-Ordner enthilt die Lesezeichen des 
Browsers. 

* Der cups-configuration-Ordner enthalt eure persénlichen 

Drucker-Einstellungen. 
* Der dotfiles-Ordner (Punktdateien) beinhaltet versteckte 

System-Konfigurationsdateien. 

* Der electrum-Ordner enthalt die Bitcoin-Einstellungen. 

* Der gnome-keyring-Ordner und der gnupg-Ordner ent- 
halten die pgp-Schliissel. 
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* Der thunderbird-Ordner enthalt die Mail-Einstellungen 
samtlicher Mail-Konten, die ihr mit Thunderbird verwal- 
tet. 

* Der nm-connections-Ordner enthalt die gemachten 

Netzwerk-Einstellungen. 

* Der openssh-client-Ordner enthalt SSH-Schliissel. 

* Der Persistent-Ordner entspricht der _ ,,Persénliche 

Dateien“-Funktion des bestindigen Speicherbereichs. 
Den bendtigt ihr in jedem Fall! 

7. Schlie&t nach dem Durchfiihren der Kopie den Dateimana- 
ger. 

Backup vom Persistent Volume: 

Es gibt verschiedene Méglichkeiten, ein Backup von eurem per- 
sistenten Speicher in Tails zu machen. Wir wollen euch eine Va- 

riante zeigen, bei der ihr, als Backup, einen Tails-Stick erhaltet, 

den ihr direkt nutzen kénnt. Das Ganze umfasst 2 Schritte: 

1. Einen neuen Tails-Stick mit Persistenz anlegen (siehe ent- 

sprechende Anleitung hier im Heft). 
* Stellt sicher, dass euer Backupstick genauso gro oder 

groRer ist als euer originaler Tails-Stick. 
* Ihr mii®t, nach dem Erstellen des persistenten Spei- 

chers, keine Einstellungen vornehmen. Diese werden 
beim Backup iiberschrieben. 

2. Euer Backup machen oder updaten. 

Zur Klarheit benutzen wir folgende Bezeichnungen: Tails-Orig 
ist euer Tails Original. Tails-Back ist euer neuer Backup Stick 

mit Tails und persistentem Storage. 

1. Startet eurer aktuelles  Tails-Orig (ihr _ bendtigt 

spater Administrator*innen-Rechte, also wahlt ein 

Administrator*innen-Passwort beim Start. Au8erdem miisst 
ihr eure Persistenz einbinden.) 

2. Wahlt Anwendungen » Zubehér » Dateien, um den Datei- 

Browser zu 6ffnen. 

3. Steckt nun den Tails-Back-Stick in den Rechner. 

4. Sollte euer Tails-Back-Stick eine altere Tails-Version haben 

als Tails-Orig, solltet ihr ihn updaten (siehe Anleitung im 

Heft). 

5. Ein neues, verschliisseltes Laufwerk erscheint in eurem 

Datei-Browser. Klickt darauf und gebt eurer Passwort der 
Persistenz von Tails-Back ein. 

6. Offnet nun ein Root-Terminal. Ihr findet es in Anwendungen 
> SystemProgramme Pm Root-Terminal. 

7. Fiihrt im Root-Terminal folgendes Programm aus: 
rsync -PaSHAXv --del \ 
/live/persistence/TailsData_unlocked/ \ 
/media/amnesia/TailsData 

WARNUNG: Ihr miisst diesen Befehl von eurem Tail-Orig 

ausfiihren und NICHT von Tails-Back, da ihr sonst euren 

persistenten Speicher léscht! Vergewissert euch nochmal, 

dass ihr den richtigen Tails-Stick gestartet habt. Wenn das 

Programm fertig ist, erhaltet ihr eine Zusammenfassung 

dariiber, wieviele Daten kopiert wurden. Wenn ihr den Be- 

fehl von Tails-Back aus eingebt, dann muss der Befehl an- 

ders lauten, da Quelle und Ziel vertauscht sind. 

8. Ihr kénnt jetzt das Laufwerk TailsData im Datei-Browser 

auswerfen und den Tails-Back-Stick abziehen. 

Persistenz 

Thunderbird - Mailen mit Persistenz 

Tails enthilt das Mailprogramm Mozilla Thunderbird. Seit Ver- 
sion 4.13 integriert Tails den E-Mail-Client mit der Version 78, 
mit dem sich einige grundlegende Anderungen in der Anwen- 
dung ergeben, auf die wir im folgenden Abschnitt auch einge- 
hen. 

Vorweg: Wir halten einige Anderungen, die die neue 
Thunderbird-Version mit sich bringt, aus sicherheitstech- 

nischen Griinden fiir katastrophal. Leider ist dies das ein- 
zige Mailprogramm, das momentan in Tails integriert ist, 

und wir sehen ein, dass es deshalb notwendig ist, die Be- 

nutzung zu erldutern und gleichzeitig einen méglichst si- 

cheren Umgang damit nahezulegen, auch wenn wir am 
liebsten von der Benutzung abraten wiirden. Achtet bitte 

in der Anleitung auf die Hinweise, die in Bezug auf Thun- 
derbird 78 gegeben werden! 

Mit Thunderbird und der Persistenz von Tails kénnt ihr Mails 

verschliisseln und eure Nachrichten, Schliissel und Einstellun- 

gen verschliisselt auf dem Tails-Stick speichern. Somit kénnt ihr 

auf diese auch nach einem Neustart zugreifen. Voraussetzung 

dafiir ist, dass ihr beim Erstellen in der Konfiguration des persi- 
stenten Speichers GnuPG und Thunderbird aktiviert habt. 

Thunderbird startet ihr entweder iiber das Icon links in der 
Toolbar oder unter Anwendungen > Internet » Thunderbird Email 

und Nachrichten. 

Einrichten 

Beim ersten Start fiihrt euch ein Setup-Assistent durch die Kon- 

figuration eures Mail-Postfachs. Es miissen zuerst der Name und 
die Emailadresse eingegeben werden. 

Bestchende E-Mail-Adresse cintichten 
‘chen Scr desig F-Mal-Adrese cn 

Ieee: opacs o 

Mai Adresse: | opuewrainary o 

Passwort = 

Sollen die E-Mails aus dem Postfach auch von anderen Men- 
schen mit anderen Computern abgerufen werden kénnen, muss 
als Protokoll IMAP ausgewahlt werden, ansonsten empfehlen 
wir das Protokoll POP3, bei dem die Mails vom Server herunter- 

geladen werden und danach nur lokal vorhanden sind. Auf dem 
Server werden die Daten geléscht. Sie sind allerdings manuell 
wiederherstellbar, sofern sie nicht iiberschrieben wurden. Aber 
Achtung: Solltet ihr POP3 auswahlen und die Mails nicht im 

persistenten Speicher oder woanders verschliisselt speichern, 

so sind die Mails auch fiir euch nach einem Neustart von Tails 

geléscht. 

Ihr habt die Wahl zwischen den Buttons weiter und 

Manuelleinrichten.. . Weiter startet die Autokonfiguration von
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Thunderbird, das hei&t, Thunderbird probiert iibliche Server- 

namen basierend auf der E-Mail-Adresse aus und versucht, 

dort laufende Dienste probeweise anzusprechen, z.B. den IMAP- 
Dienst. Wenn ihr das nicht wollt, weil ihr diesen Netzwerk- 

traffic vermeiden wollt oder bereits wisst, dass der Automatis- 

mus fehlschlagen wird, weil die Servernamen nicht mit der Do- 
main in der E-Mail-Adresse tibereinstimmen, dann klickt gleich 

Manuell einrichten.. . 
Wisst ihr die Werte fiir den Posteingangs- und -Ausgangserver, 
Port und Benutzer*innenname fiir eure E-Mail-Adresse nicht 

auswendig, kénnt ihr entweder in eurem bisherigen Mail- 
Programm wie Thunderbird oder auf der Internetseite eures 

Mailanbieters diese Einstellungen nachschauen. Wichtig ist, 
dass bei SSL entweder SSL/TLS oder STARTTLS ausgewahlt 

wird. SSL-Traffic geht bei Tails auch iiber Tor. Die Authentifizie- 

rungsmethode kénnt ihr meist einfach auf Passwort, normal be- 

lassen. Beide Angaben kénnt ihr aber ebenfalls in eurem bishe- 

rigen Mail-Programm oder auf der Internetseite eures Mailan- 

bieters nachschauen. Mit einem Klick auf Fertig wird der Ein- 

richtungsprozess abgeschlossen. 

Bestehende E-Mall-Adreste cinrichten 
Rarwen Sl Ie eeiigeE-Mal-Adere in, 

Weta [coc o 
EMarndreme: — [epdvOndcery © 
— | * 

(Peerage 

Proto: were 5 ¥ sure pv 

‘Sever: ractorg | marorg [3] 

tot 

waters Balog 

ieee) |i 

Einige Mailanbieter haben auch eine .onion-Adresse fiir 
ihre Dienste. Diese kénnt ihr auch als Server eintragen. 

Finetuning 

Wahlt im Menii die Punkt ,,Konteneinstellung“ und 6ffnet die 
Einstellungen fiir euren Account durch Klick auf das > . 

Unter den Meniipunkten Kopien & Ordner, Verfassen & Adres- 
sieren, Junk-Filter und Speicherplatz miissen keine Anderungen 
vorgenommen werden. 

Wahlt nun den Meniipunkt Ende-zu-Ende-Verschliisselung. Bei 
Schliissel hinzufigen kann man den eigenen privaten Schliissel 

einem Account zuordnen, sofern dies nicht schon durch eine 

Migration passiert ist, oder aber einen Neuen erzeugen (siehe 
unten). Dann sollte an dieser Stelle die ID des benutzten Schliis- 

sels angezeigt werden. An dieser Stelle ist es wichtig, dass hier 

iiberpriift wird, ob E-Mails standardmaig verschliisselt wer- 
den. Man kann das auch in jeder einzelnen Mail einstellen, si- 

cherer ist es aber, es einmal global festzulegen. 
Die Standardeinstellungen sind bereits auf ,,Verschliisselung ak- 
tivieren“ und ,,Automatische Auswahl der Verschliisselungstech- 

nologie“ gesetzt. Unter ,Add my digital signature by default“ 

kénnt ihr die Voreinstellung fiir das Signieren eurer ausgehen- 
den Mails setzen. Auch hier gilt, dass diese Einstellung auch 
individuell bei jeder E-Mail geindert werden kann. 

Warnung: Thunderbird 78 dffnet die Passphrases beim 
Importieren aller privaten Keys und dabei bleibt es auch, 
man wird danach nicht mehr gefragt, auch iiber das 
SchlieBen des Programms hinaus! Eine minimale, aber 
trotzdem sinnvolle Absicherung, die wir allerdings fiir 
absolut unzureichend halten, ist das Setzen eines einzi- 

gen Masterpassworts fiir alle Passwérter, die Thunderbird 
kennt (dies findet ihr unter Einstellungen » Privacy & Se- 

curity ,,Use a Master Password“). Man wird darauf weder 
beim Accountanlegen oder Keys importieren hingewiesen, 
noch ist das Passwort de facto verschliisselt auf der Platte 
hinterlegt. 

Unter den Meniipunkten Empfangsbestdtigungen, S/MIME- 
Sicherheit und in den Unterpunkten des Lokalen Ordners miisst 

ihr keine Anpassungen vornehmen. 

GPG/PGP Verschliisselung 

Die Schliisselverwaltung wird in Thunderbird 78 nicht mehr mit 

dem Plugin Enigmail durchgefiihrt! Um neue Schliissel hinzuzu- 
fiigen, geht ihr rechts im Anwendungsmenii von Thunderbird 
auf Extras » OpenPGP-Schliissel verwalten. 

SSS Shee — atta 
EBCASFTS391C. 20.022024 

ieee] 

Habt ihr bereits ein Schliisselpaar, das ihr weiterverwenden 

wollt, oder méchtet ihr 6ffentliche Schliissel von Freund*innen 
hinzufiigen, dann habt ihr zwei Méglichkeiten. Entweder ko- 
piert ihr die Schliissel in einem anderen Programm wie zum 
Beispiel einem Texteditor in die Zwischenablage, dann kénnt 
ihr sie mit Bearbeiten » Aus Zwischenablage einfiigen hinzufii- 
gen. Die zweite Mdglichkeit ist, die Schliisseldatei mit Datei 

> Importieren hinzuzufiigen. Dabei miisst ihr unter Umstanden 
in dem Datei Offnen-Dialog rechts unten Alle Dateien zum An- 
zeigen auswahlen, da sonst nur Dateien mit der Endung .gpg 

angezeigt werden. 

Habt ihr noch kein eigenes Schliisselpaar, kénnt ihr dieses unter 
Erzeugen Neues Schliisselpaar nun erstellen: 
Wahlt den Mailaccount aus, fiir den ihr den neuen Schliis- 

sel erstelllen wollt. Geht dort in die Kontoeinstellungen in 

den Unterpunkt ,Ende-zu-Ende-Verschliisselung“. Klickt dort 
auf Schliissel hinzufiigen , in dem aufgehenden Fenster wahlt ihr 

Neuen OpenPGP-Schliissel erzeugen“ und klickt | Weiter. 
Ein nachstes Fenster geht auf. Uberpriift kurz die angegebe- 
ne ,Identitat“, das sollte die Mailadresse sein, fiir die ihr den 
Schliissel erstellen wollt. Als néichstes wahlt das Ablaufdatum - 
die Voreinstellung von 3 Jahren ist schon ziemlich gut, andert 
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die nur, wenn ihr einen Grund habt. Das Ablaufdatum lasst sich 
iibrigens jederzeit verlngern, ohne dass der Schliissel ungiiltig 
wird. 

In den ,,Erweiterten Einstellungen* wahlt als Schliisseltyp RSA 

und dndert die Schliisselgr68e auf 4096. Dann klickt ihr auf 

Schiissel erzeugen und im folgenden Fenster auf  Bestatigen . 

Ist die Erzeugung abgeschlossen, schlie&t sich das Fenster und 
im Hauptfenster ist jetzt ein griiner Kasten mit der Nachricht 

,OpenPGP-Schliissel erfolgreich erstellt“ erschienen. Weiter un- 
ter seht ihr auch, dass der neue Schliissel fiir diesen Account 

ausgewahlt ist. 

Falls ihr euch wundert, dass ihr an keiner Stelle nach eine Pas- 

sphrase fiir den neuen Schliissel gefragt wurdet: Thunderbird 
hat eine zufallige Passphrase erzeugt, die im Passwortmanager 

hinterlegt ist. Habt ihr kein Masterpasswort gesetzt, dann ist 

der neue Schliissel ungeschiitzt. 

Wenn ihr weiter unten auf OpenPGP-Schliissel verwalten klickt, 

éffnet sich die Schliisselverwaltung. Wahlt euren Schliissel per 
Doppelklick aus und ihr kénnt die Eigenschaften eures neuen 
Schliissels nachpriifen - unter anderem wird euch dort der Fin- 

gerprint (hier ,,Fingerabdruck“) eures Schliissel angezeigt. Dort 
findet ihr iibrigens auch die Méglichkeit, das Ablaufdatum des 

Schliissels zu andern. 

Nun seht ihr in der Schliisseliibersicht neben den Schliisseln 

von Tails die von euch hinzugefiigten oder erstellten Schliissel. 
Einzelne Schliissel konnt ihr mit der rechten Maustaste > In Da- 
tei Exportieren in einer Datei speichern. Achtet darauf, dass ihr 

nur den 6ffentlichen (nicht den privaten) Schliissel exportiert, 

wenn ihr diesen weitergeben wollt. 

Wenn ihr das OpenPGP-Schliisselverwaltung-Fenster nun 
schlieBt, kénnt ihr mit einem Klick auf Verfassen eine neue 

E-Mail verfassen. 

Unto 
epee) nace > 

uoenensromecnen mee 

One auntie dna 
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Wichtig beim Verfassen einer Mail ist, dass in dem Reiter ne- 

ben dem Meniipunkt ,,Sicherheit* das Feld ,,Nur mit Verschliis- 

selung senden“ ausgewahlt ist. Wollt ihr die Nachricht zusatz- 

lich signieren, kénnt ihr das mit einem Klick auf das Feld ,Nach- 

richt unterschreiben“ im gleichen Meniipunkt machen. Wollt ihr 
euren 6ffentlichen Schliissel an die Mail hangen, sodass die 
Empfiinger*in euch auch wieder verschliisselt zuriick schrei- 
ben kann, kénnt ihr auch dies an dieser Stelle im Feld ,Mei- 

nen 6ffentlichen Schliissel anhangen“ tun. Sendet ihr die Mail 

und habt Signieren ausgewahlt, miisst ihr seit der neuesten 

Thunderbird-Version nicht mehr eure Passphrase eingeben, son- 
dern nur noch euer E-Mail-Passwort. 

Achtung: Wenn ihr eine verschliisselte Mail iiber einen 

Verteiler senden und gleichzeitig die Mail signieren miisst, 
weil der Verteiler es so voraussetzt, achtet darauf, dass 

ihr nicht automatisch euren eigenen PGP-Key mitschickt! 
Setzt man ndmlich das Hakchen unter ,,Signieren“, so 
wird automatisch das Hakchen ,,Meinen 6ffentlichen 

Schliissel anhdingen“ mit gesetzt. Dies kann man einzeln 
wieder ausschalten. Besonders wichtig ist dies, wenn ihr 

mit einer Gruppen-Emailadresse an eine listenfremde Per- 
son schreiben wollt, sonst wiirde anhand des angehéingten 
Keys die Emailadresse, von der die Mail verfasst wurde, 
sichtbar. 

Beim Abrufen der Mails miisst ihr zuerst auch euer E-Mail- 

Passwort eingeben, falls ihr verschliisselte Mails bekommen 

habt, werdet ihr nicht mehr nach der GPG/PGP-Passphrase ge- 
fragt. Beim Betrachten von eingegangenen Mails symbolisiert 

ein geschlossenes Schloss am oberen Rand der Nachricht, dass 

die Nachricht verschliisselt ist und ein Siegel, dass diese signiert 
ist. 

Hack: Benutzen des externen GnuPG 

Uber eine Einstellung im Konfigurationseditor lasst sich Thun- 
derbird dazu iiberreden, GnuPG zur Verwaltung des privaten 
Schliissels zu verwenden. Diese Funktionalitat ist erhalten ge- 

blieben, weil GnuPG in der Lage ist, mit privaten Schliisseln auf 
einer SmartCard zu arbeiten. Auch diese Funktionalitat soll zu- 
kiinftig in Thunderbird integriert werden. Das Verfahren, wel- 
ches wir hier beschreiben, wird also nur eine begrenzte Zeit 

funktionieren. 

Die Einstellung zur Benutzung des externen GnuPG findet ihr 

im Konfigurationseditor. Dort miisst ihr im Menii Preferences 
auswahlen, in dem sich 6ffnenden Fenster den Punkt General 

auswahlen und dann ganz nach unten scrollen: Config Editor 

Es erscheint ein Fenster mit einer Warnmeldung, dort ein- 

fach weiterklicken. Der Eintrag, den ihr braucht, lautet 

mail.opengpg.allow_external_gnupg . 
Am leichtesten findet ihr den, wenn ihr oben in 

den Suchschlitz gnupg eingebt. Ein Doppelklick auf 
mail.opengpg.allow_external_gnupg wechselt den Wert von fal- 
se auf true (und auch wieder zuriick). Stellt den Wert auf 

true. Danach wird euch in eurem Account unter Ende-zu-Ende- 
Verschliisselung bei Schliissel hinzufiigen jetzt auch das externe 

GnuPG angeboten. 

Wenn ihr dort curen bisherigen privaten Schliissel verwenden 
wollt, miisst ihr euch vorher die ID des Keys besorgen - in einer 
Konsole: 

gpg --list-secret-keys
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Dieser Befehl gibt euch eine Liste aller privaten Schliissel aus. 
Kopiert euch die ID des Schliissels, den ihr verwenden wollt, 

und pastet den in Thunderbird in die entsprechende Eingabe. 
Der Vorteil der Nutzung des externen GnuPG ist, dass euer pri- 

vater Key nach wie vor durch eure Passphrase verschliisselt ist. 

Andernfalls wird er effektiv nur durch das Masterpasswort von 

Thunderbird geschiitzt. Das Benutzen des externen GnuPG be- 
trifft allerdings nicht eure 6ffentlichen Schliissel! Die werden 

in der Version 78 von Thunderbird verwaltet. 

Hack: Mitsenden des eigenen 6ffentlichen Schliissels un- 
terbinden 

Thunderbird 78 hangt euren éffentlichen Schliissel an Mails, 

die ihr signiert habt (siehe oben). Das lasst sich unterbinden, 
indem ihr im Konfigurationseditor den Wert von 

mail.identity.default.attachPgpKey 

auf false setzt. Fiir den Fall, dass ihr mehrere Accounts in Thun- 

derbird benutzt, gibt es pro Account jeweils einen persénlichen 

Eintrag der Form 

mail.identity.id 1.attachPgpKey, 

id1 betrifft den ersten Account, id2 den zweiten und so fort. 

Offline 

Wenn ihr mehrere E-Mail-Konten in Thunderbird eingepflegt 
habt, solltet ihr in Erwagung ziehen, Thunderbird im Offline- 
Modus starten zu lassen, um so mehr Kontrolle zu haben, wel- 

che eurer Adressen wann abgerufen werden sollen. Ansonsten 

wird diejenige automatisch abgerufen, die ihr zuletzt vor dem 

Beenden von Thunderbird offen gelassen habt. Auch wenn ihr 
nur ein E-Mail-Konto habt, méchtet ihr ja vielleicht zuerst Mails 

im Offline-Modus verfassen, ohne dass sie automatisch (je nach 

Einstellungen) mit eurem Entwiirfe-Ordner eures Mailproviders 
synchronisiert wird. 
Die Offline-Einstellungen kénnt ihr unter Einstellungen » Allge- 

mein > Netzwerk » Speicherplatz > Offline » Offline... finden. Dort 

k6nnt ihr euch dann fiir ,,Immer offline starten“ entscheiden. 
Weitere Einstellungen, wie zum Beispiel, ob beim Wechsel in 
den Offline-Modus vorher noch alle Nachrichten herunterladen 

werden sollen, sind auch noch méglich. Ganz einfach an- und 

ausschalten lasst sich der Modus durch Klicken auf das Funk- 

Symbol links unten im offenen Thunderbird. 

E-Mailen mit Mutt 

yAll mail clients suck. This one just sucks less.“ (Auf deutsch: 
Alle Mailprogramme nerven. Dieses hier nervt einfach ein bis- 
schen weniger.) So steht es auf der Website des schlanken, text- 

basierten, aber trotzdem machtigen E-Mail-Clients fiir Unix und 

unixartige Betriebssysteme. Ob dieser E-Mail-Client etwas fiir 

euch ist, miisst ihr selbst entscheiden. 

E-Mail ist Text. E-Mails in HTML zu schreiben und HTML-Mails 

automatisiert vom E-Mail-Client oder auch Anhange (wie Bil- 

der) gleich im Body einer E-Mail anzuzeigen, ist eine schlech- 
te Idee und birgt eine prinzipielle Gefahr. Ein Teil des E-Fails- 
Angriffs°” 2019 basierte beispielsweise auf Interpretation von 
HTML in E-Mails und ermdéglichte so die Extraktion des Textes 

in einer E-Mail, nachdem diese entschliisselt wurde. Mutt war 

gegen diesen Angriff sicher. Denn HTML in E-Mails wird in Mutt 
nicht interpretiert. Statt dessen wird der HTML-Sourcecode an- 
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gezeigt. Es ist allerdings méglich, den HTML-Body an ein ex- 
ternes Programm zu tibergeben und damit darzustellen. Da- 

von raten wir allerdings ab. Durch aufmerksames Lesen des 

HTML-Codes als auch des E-Mail-Headers (in dem die we- 

sentlichen Informationen zur Zustellung der E-Mail stehen und 

der durch einen simplen Tastendruck einblendbar ist) sind 
Phishing-Angriffe leicht zu erkennen. 

Des Weiteren ist Komplexitat fast immer etwas, was es zu mini- 

mieren gilt. In der Software-Technik ist eine Daumenregel, dass 
ein Bug (der nicht unbedingt von einem Exploit ausnutzbar ist) 

auf etwa 1000 Zeilen Programmcode vorkommt. Die Codebasis 

zu reduzieren ist sinnvoll. Sicherheit auf dieses Argument zu 

reduzieren ist allerdings unzureichend. 
Mutt arbeitet im Textmodus und ist damit im Terminal einsetz- 
bar. Andere Medien und Formate als Text werden durch einfa- 

che Aufrufbarkeit unabhangiger Programme zu deren spezieller 
Verarbeitung unterstiitzt. 

Die Benutzung ist ausschlie@lich tastaturgesteuert, daher 

fiir an grafische Oberflachen gewéhnte Benutzer*innen eher 
gewohnungsbediirftig. Mutt ist flexibel konfigurierbar und 
sehr gut dokumentiert”. Dank Funktionen wie Sortierung 
nach Ursprungs-/Antwort-E-Mail (Threading) oder regelbasier- 
te Wertkennzeichnung (Scoring) ist es fiir gro%e Mengen von 
E-Mails besonders geeignet. GnuPG (fiir PGP/MIME als auch 

Inline-PGP, wobei wir von Inline-PGP abraten””) und OpenSSL 
(fiir S/MIME) zum Verschliisseln und Signieren von E-Mails 

kann von Mutt eingebunden werden. Entsprechende Konfigu- 
rationsoptionen, Ausgaben und Tastaturkiirzel sind integriert. 

Installation 

Mutt ist nicht in Tails enthalten und muss daher mit root- 
Rechten installiert werden: 

apt-get install mutt 

Konfiguration 

Die Konfiguration von Mutt erfolgt iiber Textdateien. 

Basiskonfiguration 

Um euch den Einstieg so leicht wie méglich zu machen, haben 
wir euch eine Konfigurationsdatei erstellt, die ihr verwenden 

kénnt. IMAP und GPG sind vorkonfiguriert. Ihr findet die Datei 

unter: https: //capulcu.blackblogs.org/muttrc/. 
Beim Starten von Mutt sucht das Programm unter dem Pfad 

/home/amnesia/.mutt/ im Dateisystem nach der Konfigurations- 

datei muttrc. Der Ort, an dem die E-Mails gespeichert wer- 
den, ist frei konfigurierbar. In unserer Datei ist der Ordner 

/home/amnesia/.cache/mutt vorkonfiguriert. 

1. muttrc runterladen und in muttrc umbenennen. 

http: //mutt.org/#doc und https: //wiki-archlinux.org/index.php/Mutt 
Ein paar Griinde dafiir finden sich z.B. unter https: //dkg. fifthhorseman.net/notes/inline-pgp-harmful/
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2. Priifsumme berechnen: 

sha256sum muttre 

Die Ausgabe sollte folgende sein: 
66¢3d7000ca7721c3c93d6610826ace134947 fd68c84537a3- 
9bb686617949a 

Wenn die Priifsumme mit der hier Abgedruckten iiberein- 

stimmt, dann wurde die Datei nicht manipuliert. 

3. Verschiebe die Datei nach /home/amnesia/.mutt/: 

my muttrc /home/amnesia/.mutt/ 

Account-Konfiguration 

1. Lege die Datei /home/amnesia/.mutt/account mit folgendem 

Inhalt an: 

set realname= 
set my_account 
set my_domain 
set my_onion = 
set my_keyid 

Schreibe zwischen die Anfiihrungszeichen bei a deinen 

Namen, der Leuten angezeigt werden soll, bei b deinen 
Account-Namen (das, was vor dem @ steht), bei c deinen 

Provider, z.B. riseup.net, bei d, wennes den gibt und du den 
verwenden willst, den Onion Service, z.B. vww6ybal4bd7szmg 

ncyruucpgfkqahzddi37ktceo3ah7ngmcopnpyyd.onion und bei 

e den Fingerprint deines Private Keys. Nur d ist optional. Die 
muttrc ist so konfiguriert, dass sie den Onion Service ver- 

wendet. Wenn du das nicht willst, dann musst du 4 Zeilen 

(setsmtp\_url=smtps://... und setfolder=imaps://...) in 

der muttrc anpassen. 

2. Wenn ihr nicht mit dem Text-Editor vim eure E-Mails schrei- 

ben wollt, dann solltet ihr in muttrc einen anderen Editor 

eintragen. 

Verschliisselte Kommunikation 

GnuPG und OpenSSL (fiir S/MIME) zum Verschliisseln und 

Signieren von E-Mails kann von Mutt eingebunden werden. 
Entsprechende Konfigurationsoptionen, Ausgaben und Tasta- 

turkiirzel sind integriert. 

Verschliisselte Mailinglisten vom Typ Schleuder verhalten sich 
wie normale E-Mail-Adressen. 

Verschliisselte E-Maillisten, bei denen zu jeder Empfanger*in 
separat verschliisselt wird, sind etwas komplizierter. In Thun- 
derbird gibt es die Empfanger*innenregeln. In Mutt hei&t das 

Konzept crypt-hook. Pro E-Mailadresse gibt es auf der Liste 

einen Hook: 

crypt-hook supergeheimeliste@example.org \ 
A490D0F4D311A4153E2BB7CADBB802B258ACD84F 

crypt-hook supergeheimeliste@example.org \ 
AF5208547EF1711AF25057CBDODOA3C5DF309590, 

Dabei ist supergeheimeliste@example.org eure Mailingliste 
und dahinter jeweils der Fingerprint des Public-Keys, mit dem 
verschliisselt werden soll. 

Selbstverstandlich kénnen so auch mehrere Mailinglisten kon- 

figuriert werden. 

Persistenz 

Du kannst das Verzeichnis .mutt auch so konfigurieren, dass es 

im persistenten Speicher abgelegt wird. Dotfiles miissen akti- 

viert sein, dann wird es entsprechend eingebunden. 

100 https: //tails.boum.org/doc/about/warning/index.de.html 
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Mutt starten 

Das Programm startet ihr wie gewohnt, z.B. unter Applications 

> Internet » mutt. 

Bedienung 

Es folgen einige Tasten mit denen ihr das Programm bedient. 

Hauptmenu (in dem E-Mails aufgelistet werden): 

* m: mail; startet das E-Mail-Schreiben-Meniti 

* r: reply; startet das Auf-E-Mail-Anworten-Menii zu der 

aktuell ausgewahlte Nachricht. 

* g: group reply; startet das auf E-Mail-Anworten-Menii 

(an alle antworten) zu der aktuell ausgewahlte Nach- 
richt. 

* f: forward; startet das Auf-E-Mail-Anworten-Menii (an 

alle antworten) zu der aktuell ausgewahlte Nachricht. 

* c: change directory; startet das Navigations-Menii. Wei- 

tere Infos findet ihr unten. 

* d: delete; léscht die ausgewahlte Nachricht. 

* u: undo; macht Léschen riickgangig 
* s: save; Speichern der Nachricht in einem anderen Ver- 

zeichnis. Die Eingabe ? start das Navigations-Menii. 
* Pfeiltasten und Enter: Mit hoch und runter k6nnt ihr 

Nachrichten auswahlen. Enter bestatigt die Auswahl. 

* ?: help; 6ffnet die Hilfe. 

* q: quit; beendet das Programm. 

Selbstverstaindlich gibt es auch die Méglichkeit, mehrere 
Nachrichten auszuwahlen (zu taggen) und dann beispiels- 
weise zu verschieben oder zu léschen. Tastenkombinatio- 

nen: t zum Taggen; strg+; zum Auswahl bestiatigen. Dann 

z.B. s oder d zum Verschieben/Léschen. 

Jedes Menu/Submenii kann mit strg+c und anschliessend 
mit der Auswahl no abgebrochen werden. 

Navigationsmenu (Ordner auswahlen): 
* Mit den Pfeiltasten und Enter navigiert ihr in der Ver- 

zeichnisstruktur. 

+ In diesem Menii kénnen auch neue Verzeichnisse ange- 
legt werden (Taste C). 

E-Mail-Menii (nachdem ihr die E-Mail verfasst habt): 

* y: yes; senden 
* q: quit; abbrechen 
* t/c/b/s: to/cc/bec/Betreff anpassen 

* a: attachment; Anhang hinzufiigen 

* p: pgp; offnet das pgp-Submenii. 
 e: encrypt 
- s: sign 
— a: signas 
- b: both, sign and encrypt 

— i: inline encrypt 
- c: clear; unverschliisselt und nicht signiert. 

Grenzen von Tails und Tor 

In diesem Kapitel stellen wir einige Angriffe auf Tails und Tor 
sowie Warnungen zu deren Nutzung zusammen. Die Informa- 
tionen kénnt ihr in die Bewertung eurer Sicherheit und zur 

Uberpriifung, in welchem Umfang Tails fiir eure spezifischen
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Anforderungen geeignet ist!, einflieRen lassen. Grundsatzlich 
macht es Sinn, sich eigene potenzielle Bedrohungen zu verdeut- 

lichen, Risiken und strukturelle Schwachstellen oder das Feh- 

len geeigneter Schutzmafnahmen zu identifizieren und syste- 

matisch Gegenmanahmen aufzubauen. Eine systematische Be- 

drohungsmodellierung beantwortet Fragen wie ,,Wo bin ich am 
anfailligsten fiir Angriffe?“, ,Welche Angriffsvektoren kommen 
fiir mich in Frage?“, ,Was sind die wichtigsten/wahrschein- 
lichsten Bedrohungen?*, also ,Wer sind die méglichen Angrei- 
fer*innen und welche Méglichkeiten haben sie?“ und ,,Was 

muss ich tun, um mich vor diesen Bedrohungen zu schiitzen?“. 
Cops haben zum Beispiel andere Méglichkeiten als Geheim- 
dienste. Gehe ich von einem ,,Live‘-Angriff aus, oder will ich 
meine Daten im Falle einer Hausdurchsuchung sicher wissen? 

Wenn ihr euch diese Fragen beantwortet, sollte ihr mit Hilfe der 

unterschiedlichen Anleitungen konkrete Anhaltspunkte haben, 
um eine eigene Risikoanalyse vorzunehmen und einige Sicher- 
heitsvorkehrungen zu treffen. 

Aber Tails ist kein Wunderheilmittel fiir Computer-Nicht- 
Expert*innen. Tails verschliisselt nicht automatisch eure Doku- 

mente, léscht nicht automatisch die Metadaten aus euren Do- 

kumenten und verschliisselt auch keine Mail-Header eurer ver- 

schliisselten Mails! Tails nimmt euch auch nicht die Arbeit ab, 

eure Netzaktivitaten (entlang tatigkeitsbezogener Identitaten) 

aufzutrennen, und Tails macht schwache Passworter nicht si- 
cherer. Ihr miisst also grob verstehen, was ihr (mit Hilfe von 

Tails) macht und ihr miisst euer Netzverhalten neu entwer- 
fen’, 

Tails gibt es mittlerweile seit einigen Jahren, und Tor sogar noch 

linger. Mit der Zeit sind einige Sicherheitsliicken entdeckt und 
auch wieder behoben worden. Einige mégliche Angriffe liegen 
aber auch in der Funktionsweise von Tails und Tor begriin- 

det. Des Weiteren gibt es immer wieder Geriichte, dass man 

Tor nicht vertrauen kénne. Beispielsweise, weil es angeblich 
von der US-Marine (Navy) programmiert wurde, weil es zum 
Teil mit projektgebundenen Forschungsgeldern finanziert wird 
oder, dass die NSA & Co. die Hilfte der Relays betreibe, um 

Nutzer*innen so zu de-anonymisieren. Um diese Geriichte zu 

entkraften und euch eine eigene Sicherheitseinschatzung zu er- 

méglichen, haben wir uns deshalb entschlossen, dieses Kapitel 
zu Angriffen und Grenzen der Software mit in die Broschiire zu 

nehmen. 

Kompromittierte Hard- oder Firmware 

Tails bietet keinen Schutz vor kompromittierter Hard- oder 
Firmware. Wir raten grundsiitzlich: 

Wenn ihr der Hardware nicht trauen kénnt, benutzt sie 

nicht fiir sensible Arbeit! 

Aber wie ist das einzuschatzen und was sind mégliche Mafnah- 
men? 

* Tails lauft unabhangig von dem auf dem Computer instal- 
lierten Betriebssystem. Wenn der Computer also nur durch 

Software kompromittiert wurde, die innerhalb des regula- 

ren Betriebssystems lauft (Virus, Trojaner, etc.), dann ist es 

sicher, Tails zu verwenden. Dies gilt, solange Tails selbst tiber 
ein vertrauenswiirdiges System installiert wurde. 

101 siehe dazu den Abschnitt ,Sichere Passwortwahl 
102 siehe Kapitel Nur iiber Tor ins Netz“ 
103 

Kaltemittel zur kurzfristigen ,Daten-Konservierung*. 
104 https: //hsmr.cc/palinopsia/ 

* Wenn ihr einen nicht vertrauenswiirdigen Computer ver- 

wendet, z.B. einen 6ffentlich zugdnglichen in einer Biblio- 
thek, dann kann potentiell alles, was ihr iiber die Tastatur 

eingebt, von einem Hardware Keylogger aufgezeichnet wer- 

den. AuBerdem gehért das Fernauslesen des Bildschirmin- 

halts nachweislich zu den Angriffsmethoden der Geheim- 
dienste. 

Um die Eingabe von Passwértern oder sensiblen Texten vor 

einem Keylogger zu schiitzen, kénnt ihr die Bildschirmtasta- 

tur verwenden. Um die Bildschirmtastatur anzuzeigen, klickt 

ihr auf das Tastatursymbol in der Kontrollleiste oben. Jeder 

Klick auf dieser virtuellen Tastatur ersetzt dann einen realen 
Tastaturanschlag. 

* Wenn ihr einen Computer mit Tails startet, kann es nicht 

durch einen Virus, der in dem eigentlichen Betriebssy- 
stem ist, kompromittiert werden. Aber Tails-Systeme kén- 
nen kompromittiert werden und den Schutz, den Tails bietet, 

verlieren, wenn sie in nicht vertrauenswiirdigen Systemen 

installiert oder dort USB-Sicks eingesteckt werden. Folich 

sollte erstens Tails ausschlieSlich von einem System, dem 

vertraut werden kann, installiert werden. Zweitens: Benutzt 

den USB-Stick mit Tails nur dazu, um Tails zu starten. 

* Es ist auch unméglich fiir Tails, vor Angriffen zu schiitzen, 
die durch das BIOS oder andere in den Computer eingebet- 
tete Firmware durchgefiihrt werden. Diese werden nicht di- 

rekt durch das Betriebssystem verwaltet oder bereitgestellt, 

und kein Betriebssystem kann vor solchen Angriffen schiit- 
zen. 

Coldboot-Angriffe 
Bei der Benutzung eines Computers werden alle bearbeiteten 

Daten temporar im Arbeitsspeicher zwischengespeichert - auch 
Passwérter und PGP-Schliissel! 

Nachdem ihr den Computer ausschaltet, geht der Inhalt des Ar- 

beitsspeichers nicht sofort, sondern (je nach Temperatur'®*) erst 
nach einigen Minuten verloren. Angreifer*innen kénnen diese 
Zeit zum Auslesen des Arbeitsspeichers nutzen, bendtigen dazu 

jedoch physischen Zugang zum Rechner. 
Tails tiberschreibt deswegen beim Herunterfahren bzw. Aus- 
schalten des Rechners (per Power-Off) Teile des Arbeitsspei- 
chers mit Zufallszahlen. Das klappt jedoch nicht bei allen Com- 
putern: Wenn sich euer Rechner beim Herunterfahren oder 
beim ,,Ausschalten* nach zwei Minuten nicht selbststandig aus- 

schaltet, dann gibt es keine Garantie dafiir, dass das Uberschrei- 
ben (vollstandig) funktioniert hat. 

Im Fall einer iiberraschenden Beschlagnahmung eures 
Rechners sofort den Tails Stick aus dem Rechner ziehen 
oder den Ausschalter driicken! Es ist ratsam, den Rechner 
herunterzufahren, auch wenn er nur kurze Zeit unbeauf- 
sichtigt ist. 

VRAM Analyse 

Bei einer nicht weiter bekannten Anzahl von verbreiteten Gra- 
fikkarten kann ein*e Angreifer*in die im Arbeitsspeicher der 
Grafikkarte (VRAM) hinterlegten Bildschirmdaten wiederher- 

Je kalter, desto langer ,,halt sich“ der Speicherinhalt. Daher benutzen Forensiker*innen zur Datenwiederherstellung beschlagnahmter Gerate 
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stellen. Tails bietet aktuell (in Version 4.8) keine Méglichkeit, 
dies zu unterbinden. Die Wiederherstellung von Bildschirmda- 
ten, die unter dem Namen ,,Palinopsie Bug“ bekannt wurde, be- 
trifft auch virtuelle Umgebungen wie Virtualbox. Davon betrof- 

fen sind mehrere ATI- und NVIDIA-Grafikkarten'™*. 

Ihr konnt nicht verschleiern, dass ihr Tor 
und Tails verwendet 

‘Tor-Nutzer*innen sind als solche erkennbar — folglich auch die 

Nutzer*innen von Tails, denn Tails schickt automatisch alle Ver- 

bindungen tiber das Tor-Netzwerk. Der Zielserver (z.B. die Web- 

seite, die ihr besucht) kann leicht feststellen, dass ihr Tor nutzt, 

da die Liste der Tor-Exit-Rechner (siehe Kapitel ,Nur iiber Tor 
ins Netz‘) fiir alle einsehbar ist. 

‘Tor Bridges sind ein guter Weg, die Verwendung von Tor ge- 
geniiber einem lokalen Beobachter wie beispielsweise einem In- 
ternetanbieter oder einer lokalen Netzwerkadministrator*in zu 
verbergen. 
Tails versucht, es so schwierig wie méglich zu machen, Tails- 
Nutzer*innen von anderen Tor-Nutzer*innen abzugrenzen, ins- 
besondere von Nutzer*innen des Tor Browser Bundles. 
Manche Webseiten fragen viele Informationen tiber die Brow- 
ser der Besucher*innen ab. Zu den gesammelten Informatio- 
nen kénnen unter anderem Name und Version des Browsers, 
die Fenstergréfe, eine Liste mit den verfiigbaren Erweiterun- 
gen und Schriftarten sowie die Zeitzone gehéren. Einige die- 
ser Merkmale kénnen z.B. iiber die Nutzung von NoScript'®® 
im Tor-Browser unterdriickt werden. Andere, wie z.B. die Bild- 
schirmauflésung und die Farbtiefe, kinnen unseres Wissens 
nach nicht unterdriickt werden. Diese Kennungen kénnen eine 
Identifikation des Rechners erleichtern, bzw. eine Zuordnung 
eures Aufrufes einer Webseite zu anderen bereits besuchten 

Webseiten erméglichen!°. 

Ein Tails-System erzeugt fast ausschlie@lich Aktivitat im Tor- 

Netz. Nutzende des Tor Browser auf anderen Betriebssyste- 

men verursachen aber iiblicherweise auch Aktivitaét auSerhalb 

des Tor-Netzwerks, beispielsweise durch einen anderen Brow- 

ser oder andere Internetanwendungen. Deshalb kann der pro- 
portionale Anteil der Tor-Aktivitat ein Indikator dafiir sein, ob 

jemand bei der Verwendung vom Tor Browser Tails verwendet 
oder nicht. Teilen sich mehrere Anwender*innen einen Inter- 

netanschluss, ist es fiir den Internetdienstanbieter schwieriger 

zu ermitteln, ob eine einzelne Anwenderin iiberwiegend Tor- 

Verkehr verursacht und daher wahrscheinlich Tails verwendet. 

Tails verwendet nicht den Entry-Guards-Mechanismus von Tor. 

Mit dem Entry-Guards-Mechanismus verwendet ein*e Tor- 

Benutzer*in immer die gleichen wenigen Relays als erste Hops. 
Da Tails keine Tor-Informationen zwischen den einzelnen Ar- 

beitssitzungen speichert, speichert es auch keine Entry-Guards- 

Informationen. Dieses Verhalten kénnte genutzt werden, um 

Tails-Benutzer*innen iiber mehrere Arbeitssitzungen hinweg zu 
unterscheiden. 

105 Siehe dazu das Kapitel ,Surfen tiber Tor* 

106 http: //heise.de/- 1982976 
107 

virtualization/ 
108 

https: //github.com/Qubes-Community/Contents/blob/master/docs/privacy/tails.md und 
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Beim Start synchronisiert Tails die Systemuhr, um sicherzustel- 

len, dass sie richtig geht. Falls die Systemzeit zu weit in der 

Vergangenheit oder in der Zukunft liegt, wird Tor automatisch 

beendet und neu gestartet. Dieses Verhalten kann zur Unter- 

scheidung von Tails-Nutzenden verwendet werden, vor allem, 

da dies bei jedem Neustart von Tails auftritt. 

Benutzung von Tails in einer Virtuellen 
Maschine 

Aus Sicherheitsgriinden raten wir und andere von der Benut- 

zung von Tails in einer Virtuellen Maschine ab. Interessierte Le- 
ser*innen verweisen wir an folgende Websites’?’”. 

Auch Tails ist angreifbar 

2020 wurde bekannt, dass Facebook 2017/2018 eine externe 
IT-Sicherheitsfirma beauftragte, um einen sogenannten Exploit 

zu entwickeln, der auf Tails zugeschnitten ist'°’. Die Firma lie- 
ferte - fiir eine sechsstellige Summe. Ihr Code war in der Lage, 
eine bis dahin 6ffentlich und auch den Entwickler*innen von 

Tails nicht bekannte Sicherheitsliicke im Betriebssystem aus- 

zunutzen, die dessen Anonymisierungsfunktionen aushebelt. 

Zero-day-Exploit wird so etwas genannt. 

Diesen Exploit lie Facebook dann iiber Dritte dem FBI zukom- 

men. Laut Vice ist unklar, ob das FBI wusste, woher der Exploit 

stammt. Aber die Behérde nahm ihn dankend an. So konnte das 
FBI mit Hilfe eines Opfers einen Sexualstraftater, der auf Face- 

book agierte, mit einer Schadsoftware infizieren. Die Behérde 

schickte ihm eine praparierte Videodatei, in der sich der Exploit 
verbarg, an eine Dropbox-Adresse. Als das Video (vermutlich 
mit dem installierten Media Player GNOME Videos) geéffnet 

wurde, nutzte der Schadcode die unbekannte Sicherheitsliicke 
aus und offenbarte dem FBI seine wahre IP-Adresse. So steht es 

in Gerichtsdokumenten. 

Man-in-the-Middle-Angriffe 

Bei einer solchen Attacke greift ein Man-in-the-Middle aktiv 
in die Verbindung von eurem Rechner zu einem Zielserver 
ein: Ihr denkt, dass ihr direkt mit dem Server eures Mail- 
Anbieters oder mit der Eingabemaske z.B. des Nachrichten- 
Portals de.indymedia.org verbunden seid, tatsachlich sprecht 
ihr mit der Angreifer*in, die das eigentliche Ziel imitiert'™. 
Auch bei der Benutzung von Tor sind derartige Angriffe méglich 
- sogar Tor-Exit-Rechner kénnen solche Angreifer sein'!°. Eine 
verschliisselte Verbindung (SSL-Verschliisselung im Browser am 
https://... erkennbar) ist hilfreich, aber nur dann, wenn ihr die 
Echtheit des Zertifikats einer solchen Verbindung iiberprii- 
fen kénnt. 

https: //tails.boum.org/doc/advanced_topics/ 

https: //m. vice. com/en_us/article/dyz3jy/privacy- focused-os-tails-wants- to- know-how- facebook-and- the- fbi-hacked-it 
109 Die NSA geht hier noch einen Schritt weiter und erweitert Man-in-the-Middle-Angriffe durch Man-on-the-Side-Angriffe: Diese Variante hat 

den ,Vorteil‘, dass keine Verzégerungen im Datenverkehr wahrgenommen werden. Siehe dazu: https: //en.wikipedia.org/wiki/Man-on-the- 
side_attack 

110 Man-in-the-Middle Angriffe von Tor-Exit-Rechnern _ ausgefithrt: 
abgephisht-Teil-2- 197888. html 

https: //wmw.heise.de/security/meldung/Anonymisierungsnetz-Tor-
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| connection 
= 
Victim Man-in-the-middle 

‘connection 

‘Attacker 

Wir gehen hier nicht tiefer auf Zertifizierungsmethoden und de- 

ren Verlasslichkeit ein, wollen euch aber zumindest die Basis fiir 

ein gesundes Misstrauen mitgeben: 

y js This Connection is Untrusted 

‘What Should | D0? 

Technical Details 
| Understand the Risks 

Wenn euch dieser Bildschirm beim Verbindungsaufbau ange- 
zeigt wird, dann konnte die Echtheit eures Zielservers (in unse- 

rem Beispiel der Mailanbieter oder indymedia) nicht garantiert 

werden. Damit ist allerdings nicht gesagt, dass an der Verbin- 

dung wirklich etwas ,,faul" ist. 
Wenn ihr jedoch die Méglichkeit habt, den unter ,,Technical De- 
tails“ angezeigten (vorgeblichen) Fingerprint eures Zielservers 
zu tiberpriifen (besucht die Seite von einem anderen Rechner 

aus, oder verwendet andere Quellen), dann solltet ihr das tun! 

Das wehrt nicht alle Arten von Man-in-the-Middle-Attacken ab, 

erledigt aber einen grofen Anteil. 

Tails unterstiitzt euch mit dem Tor Browser Plugin HTTPS- 

Everywhere dabei, (wo méglich) SSL-verschliisselte Ver- 
bindungen aufzubauen. Wenn ihr die Méglichkeit habt, 
die Echtheit dieser Verbindung tiber den Fingerprint zu 
tiberpriifen, solltet ihr das unbedingt tun. 

Ist Tor noch sicher? 

Diese Frage scheint einfach, ist aber schwierig zu beantwor- 
ten, weil sie eine Angreifer*in mit einbezieht - wem gegeniiber 
ist Tor sicher? Eure Arbeitgeber*in wird Tor vermutlich nicht 
knacken kénnen, das Gleiche gilt wahrscheinlich auch fiir loka- 
le und nationale Polizeibehérden. Bei Geheimdiensten sind wir 
mit Aussagen iiber die Sicherheit vorsichtiger. 
Es ist bekannt, dass Geheimdienste Tor attackieren, um die 

Anonymitat der Nutzer*innen aufzuheben. Die bislang verdf- 
fentlichten ,,Ermittlungserfolge“ bei der Deanonymisierung be- 

ruhten auf Sicherheitsliicken der verwendeten Browser oder 
auf Anwendungsfehlern, die es erméglichten, unterschiedliche 
Identitaten zu verkniipfen. Es sind auch Sicherheitsliicken im 

Tor-Protokoll gefunden und behoben worden - allerdings ist 
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nicht bekannt, ob diese Liicken zur Enttarnung einer User*in 

beigetragen haben. Es sei nochmal betont, dass Tor nur einen 

Teil des Datentransportes tibernimmt und dass im konkreten 

Anwendungsfall immer noch weitere Software nétig ist - zum 

Beispiel der Webbrowser oder aber auch das Betriebssystem - 
und dass es fiir eine Angreifer*in einfacher sein kann, diese 
Software anzugreifen, als Tor zu knacken. 

Geheimdienste und Polizeibehérden weltweit attackie- 
ren das Tor-Netzwerk, um die Anonymitét der Tor- 

Nutzer*innen zu brechen. Wir kénnen die Effektivitat von 

Tor nicht garantieren! 

Wir wissen, dass es seit vielen Jahren massive Anstrengungen 
von sehr starken Angreifer*innen (NSA, GCHQ, BND, FSB, EC- 
CC, FBI) gibt, Tor-Nutzer*innen und Tor Onion Services zu ,de- 
anonymisieren“. 
Eine ganze Reihe an Forscher*innen hat anhand von prakti- 
schen Angriffen demonstriert, dass durch Zahlen der iibertrage- 
nen Pakete"", iiber die Analyse von Zeitfenstern!!” oder durch 
einen Bruchteil des Verkehrs'’* Nutzer*innen im Tor-Netzwerk 
identifiziert werden kénnen. Diese Forschung ist 6ffentlich ein- 
sehbar und auch das Tor-Team warnt immer wieder davor, sich 

nur auf Tor zu verlassen. Tor sei lediglich eines von vielen 
Werkzeugen, die erst in der Kombination effektiv vor der Ent- 

tarnung schiitzen kénnten. AuSerdem kénnten Fehlkonfigura- 

tionen oder andere Unvorsichtigkeiten dazu fiihren, dass Drit- 

te die anonymen Surfer*innen identifizieren konnten. Die Ge- 
heimdienste beobachten diese Forschung, nutzen sie fiir eigene 
Zwecke und nutzen theoretische Schwachstellen in ihrer prak- 
tischen Uberwachung aus. Der BND stiitzte sich 2009 beispiels- 
weise bei einem Angriff auf eine Studie einer amerikanischen 
Universitit'™*. Zur Umsetzung betrieb der BND wahrscheinlich 
eigene Server im Tor-Netzwerk. 
Absolute Sicherheit gibt es nicht und Tor ist zur 

Zeit das Beste, was es gibt, um die eigene Identi- 

tat zu schiitzen. Tor wird staindig weiterentwickelt, um 

bekannt gewordene Schwichen zu beseitigen. Daher: 

Benutzt auf jeden Fall immer die neueste Tails-Version! 

Das Ergebnis bleibt leider unbefriedigend: Erst bei Kenntnis des 
Versagens des Tor-Netzwerks sind wir in der Lage, eine klare 
(negative) Aussage zu treffen - das heift, erst wenn das Kind 

in den Brunnen gefallen ist, knnen wir mit Sicherheit sagen, 
dass es so ist. Das bedeutet, ihr miisst bei der Bewertung etwai- 

ger Konsequenzen von der Méglichkeit ausgehen, dass eure IP- 
Adresse einer Recherche oder einer Verdffentlichung zugeord- 
net werden kénnte. Der Ort des Routers ware in einem solchen 
Fall enttarnt. Die durch Tails veranderte MAC-Adresse hilft euch 

zumindest zu verschleiern, welcher Rechner an dem dann ent- 

tarnten Router fiir diese Netzaktivitat verantwortlich sein soll 
(siehe Abschnitt ,, Tails andert eure MAC-Adresse(n)“). 
Da niemand kategorisch ausschlieBen kann, dass auch diese 

zusatzliche Ebene der Verschleierung technisch durchbrochen 

werden kénnte, solltet ihr zusdtzlich auf fiir euch kontrollierba- 

re Sicherungsmethoden zuriickgreifen. Zu zwei dieser Metho- 
den raten wir bei besonders sensiblen Aktivitaten im Internet: 

https://netzpolitik.org/2017/geheime-dokumente-der-bnd-hat-das-anonymisierungs-netzwerk- tor-angegriffen-und-warnt-vor-dessen- 
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Geht nicht von einem fiir euch gewohnten Ort ins Netz und 

nutzt keinen Rechner, der euch zugeordnet werden kann (d.h. 

nicht iibers Internet, sondern so anonym wie méglich offline be- 

sorgt). 
Damit ergeben sich dann folgende Sicherungsebenen 
zur Anonymisierung besonders sensibler Netzaktivitaten: 

1. Sichere Konfiguration der jeweiligen Anwendungspro- 
gramme (in dieser Anleitung) 

2. Verschleierung der IP-Adresse per Tor 
3. Verschleierung der MAC-Adresse per Tails 
4. Netzzutritt an einem fiir euch ungewéhnlichen Ort 

ohne Kameras, ohne euer Handy, ohne andere WLAN- 
oder Bluetooth-Gerdte 

5. Anonymer Kauf und versteckte Lagerung eines 

,Recherche-Computers“ 

Tor schiitzt nicht vor globalen Angreifer*innen 

Wie sicher ist die Verschleierung der IP-Adresse bei Benutzung 
des Tor-Netzwerks? Erganzend zum Abschnitt ,,Ist Tor noch si- 

cher?“ in der Einfiihrung hier noch einige Anmerkungen. 

Thr kénnt in jedem Fall enttarnt werden, wenn ihr es mit glo- 

balen Angreifer*innen zu tun habt, das hei&t, wenn jemand alle 
Rechner des Tor-Netzwerks korrumpiert hat, bzw. den Daten- 

verkehr zwischen allen Tor-Rechnern in Echtzeit mitprotokol- 

liert. Eine*r solchen Angreifer*in ist es méglich, tiber die Analy- 
se von Zeitstempeln und Grée der ausgetauschten (verschliis- 

selten) Datenpakete einzelne Tor-Nutzer*innen den jeweiligen 

Zielservern zuzuordnen — also die Anonymitat aufzuheben!!'5. 

Jeder Mensch weltweit mit einem Netzanschluss geniigend 

groBer Bandbreite kann ihren/seinen Rechner dem Tor- 

Netzwerk zur Verfiigung stellen - auch Behérden und andere 
verdeckte Angreifer*innen. Verteilt tiber die ganze Welt beteili- 
gen sich derzeit iiber 6700 Rechner von verschiedenen Institu- 

tionen und Privatmenschen am Tor-Netzwerk. 

Eine im Oktober 2013 verdffentlichte Studie von Wissenschaft- 
ler*innen''® befasste sich mit dem bereits bekannten Problem 
der ausgedehnten Protokollierung des Tor-Netzwerkverkehrs. 
Ziel war es, die Wahrscheinlichkeit und den Zeitraum einschat- 

zen zu kénnen, der bendtigt wird, um geniigend Daten (iiber 

Alltagsroutinen im Netz) fiir eine Zerstérung der Anonymitat zu 

sammeln. Nach dem dort untersuchten Modell kénnte in sechs 
Monaten durch den Betrieb eines einzigen Tor-Rechners die 

Anonymitat von 80% der verfolgten Benutzer*innen durch ge- 

zielte Suche nach wiederkehrenden Traffic-Mustern gebrochen 
werden. 

Die Praxis schien zumindest zum Zeitpunkt der von Snowden 

kopierten Geheimdokumente (im Friihjahr 2013) etwas kompli- 
zierter als derartige Modelle. Ein Artikel der britischen Zeitung 

The Guardian berichtete im Herbst 2013 von geringen Erfolgen, 
welche die NSA beim Versuch verbuchte, Tor-Benutzer*innen 

zu identifizieren. Zugrunde lagen dem Artikel die Snowden- 
Dokumente iiber Prism. ,Wir werden niemals alle Tor-Nutzer 
identifizieren kénnen*, zitierte der Guardian aus einer Top- 

Secret-Prasentation mit dem Titel ,,Tor stinks“. Mit manuel- 

ler Analyse sei man (damals) lediglich in der Lage (gewesen), 
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einen sehr kleinen Anteil der Tor-Nutzer*innen zu identifizie- 

ren. Insbesondere habe die Agency bislang keinen Erfolg damit 
gehabt, Anwender*innen auf konkrete Anfragen hin gezielt zu 
deanonymisieren. 
Die bislang veréffentlichten ,Enttarnungserfolge* beruhten auf 

(noch nicht geschlossenen) Sicherheitsliicken und insbesonde- 

re der installierten Browser-Plugins(!), auf Anwendungsfehlern 
oder auf immer gleichen Mustern der Nutzer*innen. 

Attacken auf Tor-Server 

Es kommt immer wieder vor, dass Tor-Server, insbesondere 
Exit-Nodes und Directory-Authorities, welche die Liste von Tor- 

Servern verwalten, angegriffen werden. Auf der technischen 
Seite gab und gibt es sowohl DDoS-Attacken auf Tor-Server 

als auch automatisierte und manuelle Versuche, in diese ein- 

zudringen. Auf der administrativen Seite kommt es vor, dass 

Exit-Knoten der Serverplatz im Rechenzentrum gekiindigt oder 

ausgesetzt wird, oder diese beschlagnahmt werden. 

Blackdisting 
Das Problem bei den Entry- und Exit-Nodes ist, dass sie in ei- 

ner 6ffentlichen Liste verzeichnet sind. Zensurbehérden und Sy- 

stemadministrator*innen kénnen daher die dort verzeichneten 
Server blockieren. 

Weltweit kommt es vor, dass Serveranfragen von diesen Servern 

blockiert werden. Meistens werden aber nicht alle blockiert, so- 

dass ein neuer Circuit die Kommunikation erméglicht. 

Anders sieht es bei den Entry-Nodes aus: In China ist es bei- 

spielsweise bereits seit mehreren Jahren der Fall, dass alle 

Entry-Nodes blockiert werden. Tor-Bridges helfen, diese Zen- 
sur zu umgehen. Allerdings haben vor allem die chinesischen 
Zensurbehérden bereits auch hier wirksame Mafnahmen ge- 

funden, um Tor-Briicken zu enttarnen. Das liegt auch an deren 

stets geringer Anzahl. Anderswo ist die Situation nicht unbe- 

dingt besser. Wir verweisen fiir weitere Informationen hierzu 

auf das OONI-Projekt. 

Attacken von Tor-Servern 

Es stimmt nicht, dass die NSA & Co. die Halfte der Relays be- 

treibt, um Nutzer*innen so zu deanonymisieren. Zwar haben 

die Snowden-Dokumente belegt, dass Geheimdienste einen Teil 

der Relays betreiben — aber nicht genug, um Tor aushebeln 
zu kénnen. Dingeldine (Tor-Begriinder) auSerte 2017 bei der 

Hacker-Konferenz DefCon'’, dass er zwei Drittel aller Betrei- 
ber*innen der insgesamt 6700 Relays persénlich kennt und da- 
her ausschlieSen kénne, dass Strafverfolger und Geheimdienste 

die Tor-Infrastruktur unterwandert haben. Allerdings kommt es 

immer wieder vor, dass Tor-Server selbst bésartig agieren. An 
entsprechenden Gegenmafnahmen wird entsprechend immer 
gearbeitet. 

Exit-Nodes konnen die Kommunikation abhoren und manipulieren 

Der letzte Punkt im Tor-Netzwerk ist der Exit-Node. Dort wird 
die letzte Verschliisselungsschicht entfernt und die Daten wer- 

den an den Zielrechner auRerhalb des Anonymisierungsnetz- 
werks unverschliisselt weitergegeben. Fiir den Server, der die 
Daten empfangen soll, stammen diese augenscheinlich zwar 

115 Wer mehr iiber die Zielsetzung und das Bauprinzip von Tor erfahren will: Tor Project: The Second-Generation Onion Router (Kapitel 3, Design 
goals and assumptions) https: //svn.torproject .org/svn/projects/design-paper/tor-design.pdf 
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vom Ausgangsknoten und nicht vom urspriinglichen Client- 

Rechner, die Verschliisselung des Tor-Netzwerks greift hier aber 
nicht mehr. 

Spaitestens auf dem Ausgangsknoten kénnen die Daten eingese- 

hen werden, wenn sie nicht auf dem Ursprungsrechner zusatz- 
lich verschliisselt wurden, etwa tiber eine HTTPS-Verbindung. 

Tor dient also nicht zur Ende-zu-Ende-Verschliisselung, sondern 
lediglich dazu, den Ursprung der Daten zu verschleiern. 
Sowohl der Betreiber des Ausgangsknotens als auch des Zielser- 
vers kann natiirlich anhand der gesendeten Daten Riickschliis- 

se auf den urspriinglichen Client-Rechner ziehen, etwa durch 
Browser-Fingerprinting oder versehentlich tibermittelte persén- 

liche Daten oder IP-Adressen. 

Angreifer*innen, die sich fiir den Datenverkehr im Tor- 

Netzwerk interessieren, konnten ebenfalls einen Ausgangskno- 
ten betreiben und dort in dem Datenverkehr schniiffeln. 

Beispielsweise hat ein Sicherheitsforscher im Jahr 2007 welt- 

weit tausende private E-Mails zwischen auslandischen Bot- 

schaften und Menschenrechtsgruppen abgehért, indem er die 
aus von ihm betriebenen Ausgangsrelais ausgehenden Verbin- 
dungen iiberwacht hat". 

Selbstverstandlich haben auch Geheimdienste ein Interesse dar- 

an, Exit-Nodes zu betreiben. Allerdings wollen sie dort nicht 

nur Daten abgreifen, sondern sie zur Deanonymisierung ver- 
wenden. Denn es gibt inzwischen iiber 1.000 Ausgangsknoten. 
Da sie immer zufallig ausgewahlt werden, ist die Wahrschein- 
lichkeit, die Daten genau einer Zielperson zu finden, sehr ge- 
ring. Gerat zudem ein Exit Node in Verdacht, kann er vom Tor- 

Netzwerk ausgeschlossen werden. 
Die Exit-Nodes stehen dadurch im Visier von Uberwachunsak- 
tionen. Da das Tor-Netz von Freiwilligen betrieben wird, kann 
jede Person oder Institution weitere Stationen bzw. Knoten dem 

‘Tor-Netzwerk hinzufiigen. Dies gilt auch fiir Exit-Nodes. Daher 
muss sich nicht die Mithe gemacht werden, Exit-Nodes zu infil- 

trieren, sondern man kann stattdessen eigene betreiben. 

Es ist méglich, viele eigene Exit-Nodes zu betreiben und so 
die Chancen zu erhéhen, dass eine Kommunikation gezielt 

abgehért werden kann. Ebenso ist dies ein Geschaftsmodell 

fragwiirdiger Dienstleister*innen, die Exit-Nodes betreiben, um 
méglichst viele Daten zu sammeln. Wird keine Ende-zu-Ende- 

Verschliisseltung eingesetzt, werden die Daten im Klartext die- 

sen praparierten Exit-Nodes bereitgestellt. Die abgefangenen 
Informationen werden nach eindeutigen Daten wie E-Mails 

oder Logins durchsucht. Anschlieend werden diese verwen- 

det, um sie mit 6ffentlich zuganglichen oder bereits erfassten 

Daten abzugleichen. Wenn dies erfolgreich ist, kann eine Dean- 
onymisierung durchgefiihrt werden. Bésartige Tor-Exit-Rechner 
kénnen auch Man-in-the-Middle-Attacken durchfiihren, um gg- 
fls. eine SSL-Verbindung aufzubrechen™. 

Um sich vor solchen Angriffen zu schiitzen, sollte immer 
eine Ende-2u-Ende-Verschliisselung verwendet und die Ver- 
bindung gepriift werden. 

iis 

119 Man-in-the-Middle-Angriffe von  Tor-Exit-Rechnern 
abgephisht-Teil-2- 197888. html 
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Correlation Attack 

Vor allem iiber die Korrelation zwischen eingehenden und 

ausgehenden Daten lasst sich zumindest festzustellen, welche 

Rechner eine Zielperson kontaktiert. Dabei muss ein*e Angrei- 
fer*in die Kontrolle tiber einen Eingangsknoten und Ausgangs- 
knoten haben. Uber den Ausgangsknoten kann sie/er feststel- 
len, wohin die Daten gehen. Vergleicht man die zeitliche Abfol- 
ge und Anzahl der versendeten Daten zwischen Ausgangskno- 
ten und Zielrechner mit den Daten, die beim Eingangsknoten 

eingehen, kann man daraus schlieen, von welchem Client aus 

sie verschickt worden sind. 

Je linger eine Verbindung steht und je ofter ein*e Nutzer*in die 
gleichen Ziele ansteuert, desto gré&er ist die Wahrscheinlich- 

keit, dass diese Korrelation zur Deanonymisierung fiihrt. Un- 
tersuchungen gehen davon aus, dass es durchschnittlich mehr 
als ein halbes Jahr dauern wiirde, um eine einzige Person zu 

enttarnen. 
2014 gelang es einem Forscherteam aufgrund eines inzwischen 
reparierten Fehlers in der Tor-Software, eigene Pakete in den 

Datenverkehr einzuschleusen, die dann an beiden Enden der 
Verbindung registriert werden konnten!?. 

Es gab bereits Versuche, so viele Relays wie méglich einzuset- 
zen, um solche Korrelationen schnellstméglich zu entlarven. Sie 

wurde aber bald von den Betreiber*innen des Tor-Netzwerks 

entdeckt. Obwohl auch GCHQ und NSA diese Méglichkeiten 

bereits in Erwagung gezogen haben!!, gibt es keine Hinweise 
darauf, dass sie tatsachlich gro@flachig eingesetzt werden. Die 
Chancen fiir eine Deanonymisierung dieser Art steigen aller- 
dings, wenn sowohl der Eingangsknoten als auch der Ausgangs- 
knoten im Netz des gleichen Internet Service Providers sind. 

Um diese Wahrscheinlichkeit dennoch weiterhin méglichst ge- 
ring zu halten, nutzt Tor sogenannte Entry Guards. 

Aus einer Liste aller verfiigbaren Server wird nur eine klei- 

ne Anzahl an Eingangsknoten gewahlt, die die Nutzer*in tiber 
einen Zeitraum von mehreren Wochen nutzt. Wenn diedrei 
standardmaig ausgewahlten Eingangsknoten nicht von An- 

greifer*innen kontrolliert werden, ist die Nutzer*in ohnehin si- 

cher. Sollte jedoch ein Relay iiberwacht werden, kénnen An- 
greifer*innen zwar einen Teil der versendeten Daten sehen, die 

Wahrscheinlichkeit, alle Daten zu iiberwachen, ist jedoch deut- 
lich geringer als die bei willkiirlich ausgewahlten Eingangskno- 
ten. 
Tails verwendet allerdings nicht den  Entry-Guards- 
Mechanismus von Tor. Mit dem Entry-Guards-Mechanismus 
verwendet ein*e Tor-Benutzer*in immer die gleichen weni- 

gen Relays als erste Hops. Da Tails keine Tor-Informationen 
zwischen den einzelnen Arbeitssitzungen speichert, speichert 
es auch keine Entry-Guards-Informationen. Dieses Verhalten 

k6nnte genutzt werden, um Tails-Benutzer*innen tiber mehre- 

re Arbeitssitzungen hinweg zu unterscheiden. 

Onion-Harvesting 

Die alte Generation von Onion Services hatte die Schwach- 
stelle, dass durch Bereitstellen eines Tor-Servers die Méglich- 
keit bestand, Onion-Adressen zu sammeln (sogenanntes Onion- 

Harvesting) und zu analysieren’??. Durch die neue Generation 
von Onion Services ist das Problem behoben. 

http: //archive.wired.com/politics/security/news/2007/09/embassy_hacks 
ausgefiihrt: https: //wmw.heise.de/security/meldung/Anonymisierungsnetz-Tor- 

https: //wmw. golem. de/news/hidden-services-die-deanonymiserung-des-tor-netzwerks-1501-111747.html 

https: //mw. golem. de/news/hidden-services-die-deanonymiserung-des-tor-netzwerks-1501-111747.html 
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Angriffe auf Hidden Services 

Zuletzt wollen wir noch zwei Angriffe auf Hidden Services ein- 

gehen. 

Operation Onymous gegen Silk Road 2 

Bei der Operation Onymous im Herbst 2014 gelang es der USA- 
Bundespolizei und anderen Strafverfolgungsbehérden nach ei- 
genen Angaben, die Betreiber*innen der als Onion Service er- 
reichbaren Handelsplattform Silk Road 2 und weiteren illegalen 

Onlinehandlern im Tor-Netzwerk zu identifizieren’??!**. Wie, 
wollte das FBI zunachst nicht verraten. Erst als behauptet wur- 

de, dass das FBI die Daten ungesetzlich von der NSA erhal- 

ten habe, dementierte die Bundespolizei und erklarte, sie ha- 

be die Daten von einem fehlkonfigurierten Login des Rechners 
ermittelt. Es waren also Benutzer*innenfehler, iiber die die US- 

Bundespolizei die IP-Adresse des mutmaflichen Betreibers ent- 

deckte. 

Die im Zuge des Gerichtsprozesses in Seattle veréffentlichten 

Unterlagen geben weitere Details preis. In dem Schreiben des 
Richters Richard Jones heift es: "Die IP-Adresse des Angeklag- 
ten wurde vom Software Engineering Institute (SEI) der Carne- 
gie Mellon University (CMU) identifiziert, als das SEI wissen- 

schaftliche Forschungsarbeiten im Tor-Netzwerk durchfiihrte, 

die vom Pentagon (Verteidigungsministerium) finanziert wur- 

den." 

Uber einen Zeitraum von sechs Monaten hatten zwei Forscher 
der CMU damals das Tor-Netzwerk unterwandert und einen 
Weg gefunden, dessen Nutzer*innen massenhaft zu deanony- 
misieren. Der Text der (zuriickgezogenen) Einreichung bei der 
Black Hat Conference 2014 besagt Folgendes: ,,we demonstra- 
te how the distributed nature, combined with newly discover- 

ed shortcomings in design and implementation of the Tor net- 
work, can be abused to break Tor anonymity. In our analysis, 
we've discovered that a persistent adversary with a handful of 
powerful servers and a couple gigabit links can de-anonymize 
hundreds of thousands Tor clients and thousands of hidden ser- 

vices within a couple of months. The total investment cost? Just 

under $3,000. During this talk, we will quickly cover the nature, 
feasibility, and limitations of possible attacks, and then dive into 

dozens of successful real-world de-anonymization case studies, 

ranging from attribution of botnet command and control ser- 

vers, to drug-trading sites, to users of kiddie porn places.“!?° 

Ed Felten hat folgende Zeitleiste rekonstruiert (alle Daten im 

Jahr 2014)'?7: 
* 30. Januar: 115 neue Maschinen schlieBen sich dem Tor- 

Netzwerk als Relais an und fiihren einen fortlaufenden, neu- 
artigen Identifizierungsangriff gegen die versteckten Dienste 

von Tor durch. 

+ 18. Februar - 4. April: Forscher des CERT (Teil des Softwa- 
re Engineering Institute an der Carnegie Mellon University) 
reichen einen Prasentationsvorschlag bei der Black Hat ein, 
in dem sie einen neuen Identifikationsangriff auf Tor disku- 

tieren wollen. 

* Irgendwann Marz - Mai: Das Tor-Projekt erfahrt von der For- 
schung und bittet um Informationen von den Forschern, die 

sich weigern, Details zu nennen. 
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* Anfang Juni: Black Hat akzeptiert die Prasentation und ver- 

éffentlicht eine Zusammenfassung der Forschung, die sich 
auf die Sicherheitsliicke bezieht und sagt, dass die Forscher 

den Angriff in freier Wildbahn durchgefiihrt haben. 

+ Ende Juni: Die Forscher geben dem Tor-Projekt ein paar Hin- 
weise auf den Angriff, verraten aber keine Details. 

* 4, Juli: Das Tor-Projekt entdeckt den laufenden Angriff, wirft 
die angreifenden Relays aus dem Tor-Netzwerk und beginnt 
mit der Entwicklung eines Software-Fixes, um den Angriff 
zu verhindern. Die Entdeckung wurde durch einige Hinwei- 
se begiinstigt, die das Tor-Team von den Forschern erhalten 

konnte. 

* 21. Juli: Black Hat kiindigt die Absage der geplanten Prisen- 
tation an, mit der Begriindung, dass "die Materialien, iiber 
die er sprechen wiirde, noch nicht von CMU/SEI zur Verdf- 
fentlichung freigegeben sind." 

* 30. Juli: Das Tor Project veréffentlicht ein Software-Update, 
um die Sicherheitsliicke zu beheben, zusammen mit einer 
detaillierten technischen Diskussion des Angriffs. Der Tor 
Project ist sich immer noch nicht sicher, ob die Angriffe, die 
sie gesehen haben, von den CERT-Forschern durchgefiihrt 
wurden, obwohl dies angesichts der Ahnlichkeiten zwischen 
den Angriffen und dem Abstract der Présentation der For- 

scher wahrscheinlich scheint. 
Nach der CMU-Attacke sahen sich die Entwickler*innen ge- 

zwungen, verstarkt auf ungewohnliche Aktivitaéten im Netzwerk 
zu achten und diese im Zweifel schnell zu unterbinden. Auf auf 

die Gefahr hin, wertvolle Forschungsarbeit dadurch im Keim zu 

ersticken, wie Tor-Chefarchitekt Nick Mathewson sagte’?®. 

Operation Pacifier gegen Playpen: Deanonymisierung durch einen Ho- 
neypot und Schadsoftware 

Im Jahr 2015 setzte das FBI in der ,,Operation Paci- 

fier“ einen Honeypot und Schadsoftware gegen Nutzer der 

Kinderpornografie-Plattform Playpen weltweit ein, um die Nut- 

zer dieses Onion-Services zu deanonymisieren’”’. Mit dieser 
Aktion schaltet das FBI nicht nur die Seite Playpen ab, die zu 

diesem Zeitpunkt rund 150.000 Nutzer verzeichnet, die Ermitt- 

ler starten so auch eine Hacking-Kampagne von bis dahin unbe- 
kanntem Ausma&. Uber 800 Computer in mehr als 120 Landern 
wurden aufgrund eines einzelnen richterlichen Beschlusses mit 

Schadsoftware infiziert, um so méglichst viele Nutzer der Seite 

zu identifizieren. 

FBI-Ermittler*innen hatten bereits am 19. Februar den damals 
56-jahrigen Administrator von Playpen verhaftet, doch die Ak- 
tion wurde streng geheim gehalten. Die Nutzer von Playpen 

sollten nichts mitbekommen. Die Ermittler*innen verschafften 
sich dank der Festnahme Zugang zu den Servern, tauschten ei- 

ne Wartungspause der Server vor und stellten die Plattform als 

sogenannten Honeypot am 20. Februar wieder online. Dank des 
Honeypots konnte das FBI jeden Schritt aller User, die sich mit 
dem Tor-Browser auf Playpen anmeldeten, nachverfolgen. 
Doch der Honeypot ist nur der eine Teil, der Operation Paci- 
fier so effizient machte. Denn die Ermittler*innen wurden fiir 
die Operation auch zu Hacker*innen, indem sie die Rechner 

123 https: //www.golem.de/news/hidden- services-die-deanonymiserung- des- tor-netzwerks- 1501-111747.htm 
124 https: //www.zeit.de/digital/datenschutz/2016-02/darknet-pentagon-bezahlt- forscher-angriff-auf-tor 
125 https: //www.documentcLoud .org/documents/2719591-Farrell-Weds .html 
126 https: //web.archive.org/web/20140705114447/http: //blackhat . com/us- 14/briefings .html\#you- dont -have- to-be- the-nsa-to-break- tor- 

deanonymizing-users-on-a- budget 
127 https://freedom-to-tinker.com/blog/felten/why-were-cert-researchers-attacking-tor/ 

https: //blog. torproject.org/did- fbi-pay-university-attack-tor-users 
https: //mw. vice. com/de/article/S9qpwz/das- fbi-hat-hunderte-deutsche- tor-nutzer-gehackt
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der Verdachtigen mit Schadsoftware infizierten, die ihnen die 

IP-Adressen der User verriet, welche normalerweise durch die 

Nutzung von Tor verschleiert gewesen waren. 

Der Durchsuchungsbeschluss, den die Richterin Theresa C. 

Buchanan aus dem Bundesstaat Virginia unterschrieben hat- 

te, erlaubt es den Ermittler*innen, die Computer von Playpen- 

Nutzern mit einem sogenannten ,,Network Investigation Tool 

(NIT) anzugreifen. NIT ist der FBI-Begriff fiir Hacking- 
Werkzeug — bei Operation Pacifier war es eine Schadsoftware, 
die die Computer der Verdachtigen infizierte. 

Was die Ermittler*innen durch das NIT iiber die Verdachtigen 

herausbekommen konnten, verrat der Durchsuchungsbeschluss 

im Fall Playpen: Das NIT schickte heimlich die IP-Adresse, das 

Betriebssystem, den Namen des Nutzers des Betriebssystems 
und die MAC-Adresse eines Computers an das FBI. AuSerdem 

vergab das NIT eine einmalige Identifikationsnummer fiir jeden 
Verdachtigen und fragte ab, ob das NIT schon einmal auf dem 
Computer eingesetzt wurde. Die Schadsoftware wurde so pro- 

grammiert, dass Nutzer erst dann angegriffen wurden, wenn sie 

sich tatsachlich auf Playpen einloggten oder einen neuen Nut- 
zeraccount erstellen wollten. 

Weitere technische Details sind tiber das Tool nicht bekannt. 
Das FBI halt geheim, wie es die Computer der Verdachtigen 
gehackt hat. Als ein Richter in einem Verfahren gegen einen 

Playpen-Nutzer spiiter anordnet, dass die US-Behérden zumin- 
dest einen Teil des Codes 6ffentlich machen miissen, lasst das 

US-Justizministerium die Anklage fallen. Auch, ob die NIT ei- 

ne bekannte Sicherheitsliicke oder einen Zero-Day-Exploit aus- 
nutzt, bleibt unbekannt. 

Cross-Device-Tracking 
Dass Marketingunternehmen fiir Menschen unhérbare Ultra- 

schallsignale benutzen, um ihre Werbebotschaften iiber Gera- 

te hinweg gezielt platzieren zu kénnen, ist seit einigen Jah- 
ren bekannt!® und im Alltag schon verbreitet. Dabei emittiert 
eine auf einem Gerat angezeigte Werbung, also zum Beispiel 
ein Werbebanner auf einer Webseite, ein Audiosignal im Ultra- 

schallbereich zwischen 18 und 20 kHz. Diese Frequenzen sind 

nicht fiir das menschliche Ohr hérbar. Aber sie konnen von pra- 

parierten Apps auf den anderen Geraten der Nutzer*in, etwa 
Smartphones oder Tablets, empfangen werden. Firmen wie das 
US-Marketingunternehmen Silverpush bieten seit 2014 eigene 
SDKs (Software Development Kits) an, die Entwickler*innen in 

ihre werbefinanzierten Apps einbauen kénnen"*!. Unterstiitzt 
ein solches SDK dieses sogenannte Ultraschall-Cross-Device- 

Tracking (uXDT), dann kann es iiber das eingebaute Mikrofon 
Ultraschallsignale anderer Geriite empfangen. Laut Angaben 
haben die Signale eine Reichweite von bis zu sieben Metern, 

kénnen physische Hindernisse wie Wande aber nicht durchdrin- 
gen. 
uXDT lasst sich aber auch dazu gebrauchen, Tor-Nutzer*innen 

zuverlassig zu identifizieren'**. Wenn eine Tor-Nutzer*in bei- 
spielsweise ein Smartphone oder Tablet, auf dem ein solches 
Werbe-SDK installiert ist, in der Nahe hat, dann empfangt die- 

ses die Ultraschallsignale und sendet entsprechende Inhalte an 
die im Werbe-SDK gespeicherten Server. Das SDK kann auch 
nicht wissentlich installiert sein, denn es konnte unbemerkt, 

eingebettet in kostenlose Apps, auf das Smartphone oder Tablet 

installiert worden sein. 

ture to 
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In ihren Tests gelang es einem Forscher*innen-Team, an In- 
formationen wie E-Mail- und IP-Adresse, Telefonnummer, IMEI 

und Geolokalisationsdaten der Gerate zu gelangen und damit 
eine vormals anonyme Tor-Nutzer*in in Echtzeit einem identi- 

fizierbaren Smartphone zuzuordnen. 
Zwar hat der Tor-Browser standardmakig die Browsererweite- 
rung NoScript aktiviert, allerdings ist Javascript standardmaRig 

aktiviert (tiber die Sicherheitseinstellungen anzupassen). Web- 
seiten kénnten Audiosignale aber auch iitber die HTMLS-Audio- 

API abspielen, ohne dass die Nutzer*in davon etwas merkt. 

Wir empfehlen bei sensiblen Arbeiten das Smartphone 
entweder auszuschalten oder besser erst garnicht dabei zu 

haben. 

Gefahren von kabellosen Schnittstellen 

Netzwerkverbindung herstellen 

Tails sucht nach dem Start selbstandig nach verfiigbaren 

Netzwerkverbindungen. Wenn ihr beim Start von Tails ein 

Netzwerkkabel eingesteckt habt und euer LAN-Zugang nicht 
passwortgeschiitzt ist, dann startet Tor automatisch. Der Auf- 

bau eines Tor-Netzwerks mit der dazu notwendigen Synchro- 

nisation der Systemzeit dauert eine Weile — bei Erfolg er- 

scheint die Meldung, ,,Tor ist bereit. Sie haben jetzt Zugriff 

auf das Internet“. Ab jetzt werden alle Surf-, Chat- und Mail- 

Verbindungen durch das Tor-Netz geleitet. 

Fir eine (in der Regel passwortgesicherte) WLAN-Verbindung 
k6nnt ihr den Netzwerkmanager in der oberen Kontrollleiste 

anklicken oder tiber das Menii. Anwendungen » Systemwerkzeu- 
ge > Einstellungen » Netzwerk auswahlen und dann das Passwort 

eingeben. 

WLAN standig auf der Suche nach verfiigbaren Netzen 

Wenn ihr mit angeschaltetem Laptop, Tablet oder Smartpho- 

ne bei aktiviertem WLAN" durch die Stadt geht, dann ver- 
sucht eure WLAN-Karte bei allen WLAN-Routern in Funkreich- 

weite eine Verbindung aufzubauen. Und das, ohne dass ihr 

im Netzwerk-Manager eine solche Verbindung aktiv auswahlt 
und herstellt! Die Router aller dort gelisteten WLAN-Netze der 

Umgebung haben euren Computer bereits iiber dessen WLAN- 

130 http: //arstechnica.com/tech- policy/2015/11/beware-of-ads- that -use- inaudible-sound- to-Link- your- phone- tv- tablet -and-pc/ 
131 

182 https: //media.ccc.de/v/33c3-8336- talking_behind_your_back 
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deaktiviert habt. 

https: //wmw. golem. de/news /anonymitaet-ultraschall- tracking-kann-tor-nutzer-deanonymisieren-1701- 125434. html 

Das WLAN lasst sich bei Tails wie bei allen Betriebssystemen tiber den Netzwerk-Manager an- und abschalten, sofern ihr es nicht im BIOS 
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MAC-Adresse bei einer initialen BegriiRung identifiziert!** Thr 
hinterlasst also eine zuriickverfolgbare Spur'*®, falls diese fltich- 
tigen ,,BegriiRungen“ aufgezeichnet werden'*°. 

Im Falle eines Anwendungsfehlers oder sonstigen Tor-Problems 
kénnte ein*e Angreifer*in euren Rechner anhand der auf 
gezeichneten MAC-Adresse des WLANs identifizieren, sofern 
sie/er sich Zugang zum Router verschafft, tiber den ihr ins Netz 
gegangen seid. 

Tails andert eure MAC-Adresse(n) 

Zur zusdtzlichen Sicherheit ersetzt Tails vor der ersten 
Netzeinwahl (beim Start von Tails) die MAC-Adresse(n) 
aller im BIOS aktivierten Netzwerkadapter eures Rech- 

ners durch uféillige Adressen, und behéilt diese bis zum 
ndchsten Reboot. 

Es gibt allerdings Situationen, in denen das nicht funktio- 

niert: Manche Netzwerke erlauben nur einer beschrankten Liste 
von voreingestellten MAC-Adressen den Zugang. Nur, wenn ihr 
glaubt, auf diese zusatzliche Sicherheit verzichten zu kénnen, 

k6nnt ihr Tails neu starten und beim Tails-BegriiRungsfenster 
»+ (bei Additional Settings) anklicken, und dann die (stan- 

dardmaRig gesetzte) Option ,Alle MAC-Adressen manipulie- 
ren“ abwahlen. Wir raten jedoch zugunsten eurer Anonymi- 
tat davon ab! 

Vorsicht beim UMTS-Stick 

Auch ein UMTS-Stick ist ein eigenstandiger Netzwerkadapter, 
der somit auch eine eigene MAC-Adresse besitzt. Auch diese 
wird von Tails beim Start mit einer Zufallsadresse iiberschrie- 
ben. Dennoch muss man hier auf die zusitzliche Sicherheit ei- 
ner veranderten MAC-Adresse verzichten, da auch die eindeuti- 
ge Identifikationsnummer eurer SIM-Karte (IMSI) und die ein- 
deutige Seriennummer eures Sticks (IMEI) bei jeder Netzein- 
wahl an den Mobilfunkanbieter iibertragen werden und eine 
Identifikation sowie eine geografische Lokalisierung ermégli- 
chen. Der UMTS-Stick funktioniert wie ein Mobiltelefon! 
Wer nicht méchte, dass verschiedene Recherche-Sitzungen mit- 

einander in Verbindung gebracht werden kénnen, darf weder 
den UMTS-Stick noch die SIM-Karte mehrmals benutzen!"*7 

Fiir sensible Recherchen oder Verdffentlichungen sind so- 
wohl der UMTS-Stick als auch die SIM-Karte zu entsor- 

gen. 

Andernfalls waren verschiedene Recherchen iiber die gemein- 
same IMEI oder die gemeinsame IMSI miteinander verkniipft. 
Der Austausch der SIM-Karte allein geniigt ausdritcklich nicht! 
Wir legen euch einige weitere Anmerkungen zu den Grenzen 
von Tails (im Anhang) ans Herz! 
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Bluetooth 

Beim Start von Tails werden die kabellosen Schnittstellen 
WLAN, WWAN, WIMAX - sofern in eurem Computer vor- 

handen - (mit gedinderter MAC-Adresse) aktiviert. 

Beim WLAN reicht die Manipulation der MAC-Adresse aus, um 

von anderen Geraten in Reichweite falsch identifiziert zu wer- 

den. 

Daher ist es fiir eine sichere Betriebsart von Tails unerlas- 

slich, samtliche nicht bendtigten Funkschnittstellen abzuschal- 

ten. Wir beschreiben hier drei unterschiedliche Methoden. Wir 

halten Variante 1 fiir die Sicherste: 

1. Bluetooth'®® ausbauen. In vielen neueren Laptops fin- 
det sich eine Karte, die sowohl das WLAN, als auch das 
Bluetooth-Modul beinhaltet (siehe Abbildung oben). Nach 
Lésen aller Schrauben des Laptop-Bodens und dem Abneh- 
men des Bodendeckels kénnt ihr die beiden Antennenan- 
schliisse abziehen und die Karte(n) herausnehmen. Im Fal- 
le einer kombinierten Bluetooth/WLAN-Karte’” miisst ihr 
diese durch eine WLAN-Karte ersetzen. 

2. Bluetooth, WWAN und WIMAX im BIOS deaktivieren: 
Dies ist leider nicht bei allen Computern méglich. 

3. Softwareseitig abschalten: Solange Tails in seinem Start- 
bildschirm nicht die Option anbietet, WWAN und andere 

Funkschnittstellen vor Systemstart zu deaktivieren, miisst 

ihr einen umstandlichen Workaround nutzen: An einem fiir 

euch untypischen Ort Tails starten, dann alle Geriate in Tails 

manuell deaktivieren und danach einen Ortswechsel vor- 

nehmen, um woanders mit der Arbeit zu beginnen. Dazu 

miisst ihr: 

* Beim Startbildschirm ,Additional Settings* wahlen und 

ein Administrations-Passwort eingeben'“” 
* Nach dem Start Anwendungen » Systemwerkzeuge ® Root 

Terminal anklicken. Jetzt werdet ihr nach dem zuvor ein. 
gegebenen Administrations-Passwort gefragt. Bei richti- 

ger Eingabe 6ffnet sich ein sogenanntes Terminal, indem 
ihr folgende Befehlssequenz eintippt und mit der Einga- 
be-Taste abschickt: 

rfkill block all 
rfkill unblock wlan 

mit rfkill block wwan bzw. rfkill block wlan lassen sich 

die Schnittstellen auch einzeln abschalten, falls ihr die 

jeweils andere bendtigt. 

Aktuellere Versionen eures Betriebssystems verwenden initial eine zufallige Zahl als WLAN-MAC-Adresse, wechseln aber im Laufe eines Verbin- 

185 Siehe dazu den folgenden Abschnitt , WLAN-Adapter als digitaler FuRabdruck*. 
136 In der Standard-Einstellung der Router werden solche Ereignisse nicht mitprotokolliert. Werbeanbieter*innen nutzen allerdings genau diese 

Méglichkeit, um potentielle Kund*innen vor dem Schaufenster oder im Laden zu identifizieren und ihre Verweildauer zu messen — mit ganz 
normaler Hardware! 
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Das gilt auch bei anonymem Erwerb von UMTS-Stick und SIM-Karte und deren anonymer Freischaltung. 
Da die Bauart dieser Karten und die Orte, wo (im Rechner) genau sie verbaut sind, variieren, miisst ihr in der Betriebsanleitung (User Manual) 
eures Computers nach einer Beschreibung zu deren Ein- und Ausbau suchen. 
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Siehe dazu das Kapitel ,Tails als Quasi-Schreibmaschine“. 
Siche dazu das Kapitel , Tails starten“.
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Fertig - jetzt kénnt ihr an den Ort wechseln, an dem ihr per 

WLAN ins Netz gehen wollt. Achtet darauf, dass der Rech- 

ner wahrend des Ortswechsels nicht ausgeht! Ein Neustart 

bedeutet, dass ihr die Prozedur von vorne beginnen miisst. 

Bei der (unsichersten) Variante 3 habt ihr das Problem jedoch 
lediglich software-technisch auf Betriebssystem-Ebene gelést. 

Eine eventuell wahrend der Sitzung eingeschleuste Schadsoft- 
ware kann eben diese Deaktivierung aller Funkschnittstellen 

mit einem weiteren Kommando genauso einfach riickgangig 
machen. 

WLAN-Adapter als digitaler FuSabdruck 

Im September 2019 ver6ffentlichten wir ein kurzes Statement 

(,Sicherheitswarnung MAC-Changer‘)'*", in dem wir vor ei- 
ner méglichen Deanonymisierung durch die Nutzung von 
WLAN-Adaptern warnen. Wir versuchen hier, einen tieferen 
Einblick in die Problematik von kabellosen WLAN-Schnittstellen 
zu geben (erginzend zum vorherigen Kapitel ,Gefahren von ka- 
bellosen Schnittstellen‘). 

Einfiihrung 

Nach einer Anmeldung iiber das Tails-Begrii@ungsfenster 
scannt das darunterliegende Betriebssystem (Debian Linux) 

bzw. die Firmware automatisch nach vorhandenen Access 

Points, indem es in regelmaRigen Abstanden ein Funksignal 
(Probe Request) an alle in der Nahe erreichbaren Access Points 
schickt. Die Funksignale werden entweder tiber die WLAN- 

Karte (welche fest in eurem Laptop verbaut ist) oder iiber einen 

externen WLAN-Adapter verschickt. 

Falls sich Access Points in der Nahe befinden, antworten sie 

ebenfalls mit einem Funksignal (Probe Response), in dem In- 
formationen zum Netzwerknamen (SSID), Authentifizierung 
und Verschliisselung enthalten sind. In den Funksignalen wird 
auf beiden Seiten die MAC-Adresse als Information eingebun- 

den. Tails schiitzt euch hier, indem es gefalschte MAC-Adressen 

von kabellosen Schnittstellen, wie eurer WLAN-Karte, generiert 

(siehe Kapitel ,,Gefahren von kabellosen Schnittstellen‘). 

Durch die in den Funksignalen enthaltenen Informationen ist es 

méglich, sich mit einem Access Point zu verbinden. Neben die- 

sen Informationen enthalten die Funksignale auch noch weitere 
Informationen, iiber die ihr mit hoher Wahrscheinlichkeit iden- 

tifizierbar seit (auch, wenn eure MAC-Adresse gefalscht wur- 

de). 

Das ergeben zumindest verschiedene Untersuchungen aus den 
Jahren 2016-2019, deren Ergebnisse in diversen Veréffentli- 

chungen festgehalten sind. 

Das Papier , Why MAC Address Randomization is not Enough: 
An Analysis of Wi-Fi Network Discovery Mechanisms'?“ zeigt 
die Méglichkeit einer Identifizierung anhand von Funksigna- 

141 
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https://capulcu.blackblogs.org 
https: //papers.mathyvanhoef .com/asiaccs2016. pdf 

143 https: //de.wikipedia.org/wiki/IEEE 802.11 
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145 https://arxiv.org/pdf/1703.02874 

146 https: //de.wikipedia.org/wiki/MAC-Adresse 
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152 http://w. uninformed. org/?v=58a=1&t=pdf 
153 https: //arxiv.org/pdf/1501.01367v1.pdf 
154 
155 https: //de.wikipedia.org/wiki/ProprietAd’ re Software 

len (Probe Requests) durch den einheitlichen WLAN-Standard 

802.111, der auch von Tails verwendet wird. Hierbei werden 
die (gefalschten) MAC-Adressen nicht weiter beachtet und es 

findet eine Deanonymisierung iiber die von WLAN-Adaptern 
gesendeten Funksignale statt (iiber ein sogenanntes ,,Probe Re- 

quest Fingerprinting“). Das Papier bezieht sich auf Test-Daten 
aus der realen Welt!** und zeigt, dass WLAN-Funksignale genug 
Informationen enthalten, um deren spezifische Muster eindeu- 

tig zu identifizieren. Das Papier behandelt zudem verschiedene 
Angriffsméglichkeiten zur Deanonymisierung, auf die wir hier 
nicht weiter eingehen. 

Der Beitrag ,A Study of MAC Address Randomization in Mo- 
bile Devices and When it Fails’**“ nimmt die vorherige Studie 
als Ausgangspunkt und erweitert sie mit einer Reihe von neuen 

Méglichkeiten zur Identifikation von Endgeraten mit gefalsch- 

ten MAC-Adressen. Die Untersuchung kommt zur Schlussfolge- 
rung, dass eine Falschung von MAC-Adressen iiber die von ihr 
dargestellten Angriffe aufgehoben werden kann und fiir eine 

Anonymisierung nicht ausreicht. 

Es schlagt vor, die gesamte MAC-Adresse zu falschen und nicht 
nur die Stellen nach dem OUI", wie dies bei Tails der Fall 
ist'47448_ Zudem sollte laut dem Papier fiir jeden Probe Request 
eine zufallige MAC-Adresse verwendet werden. 
Ein weiterer Beitrag mit dem Titel Defeating MAC Address 
Randomization Through Timing Attacks“? befasst sich mit 
Probe Requests und der Erkennung von Geraten, die ihre MAC- 
Adressen in periodischen Zeitabstanden falschen (was unter 
Tails nicht passiert und laut dem Papier fatal ist). In der Zu- 

sammenfassung kommen die Autor*innen des Beitrag zu dem 
Ergebnis, dass der von ihnen verwendete Angriff einen Gro&teil 
der Gerdte deanonymisieren kann (bis zu 77%), auch wenn bei 
den Funksignalen keine Daten iibertragen werden. 
Weitere Veréffentlichungen zu méglichen Angriffsvektoren auf 
den IEEE Standard 802.11 findet ihr hier (die nicht explizit das 
Linux-Betriebssystem mit einschlieRen): 

+ ,,Know Thy Quality: Assessment of Device Detection by WiFi 
Signals“!°° 

+ Accurate and Efficient Wireless Device Fingerprinting Using 
Channel State Information‘’** 

+ ,Fingerprinting 802.11 Implementations via Statistical Ana- 
lysis of the Duration Field“15? 

+ Device Fingerprinting in Wireless Networks: Challenges 
and Opportunities“! 

Probe Request Fingerprinting 

WLAN-Adapter verschicken in kurzen zeitlichen Abstanden Pro- 

be Requests, um die Gegend nach vorhandenen Access Points zu 
durchsuchen. Im sogenannten ,,Frame Body“ der Funksignale 
ist ein ,Management Frame“ enthalten, das wiederum WLAN- 

Adapter-spezifische ,,Information Elements (IEs)“ enthalt. Die 

Acht Millionen Probe Requests, die zum gré@ten Teil an einem belebten Platz in Rom und an einem Bahnof in Lyon gesammelt wurden. 

https://tails.boum.org/contribute/design/MAC_address/#active-probe- fingerprinting 
Laut den Tails-Entwickler*innen fallen ungewohnliche Mac-Adressen auch auf und werden daher nicht von Tails verwendet. 

http: //sig-iss.work/percomworkshops2019/papers/p639- rutermann. pdf 
https://wmw.cs.ucr.edu/~zhiyung/pub/infocom18_wireless_ fingerprinting. pdf 

http: //download.aircrack-ng.org/wiki- files/other/management frames. pdf 
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Werte der IEs'®* sind zum Teil herstellerspezifisch (was den 
Inhalt und ihre Reihenfolge betrifft). Dadurch eignen sie sich 
besonders fiir ein Fingerprinting, dass auch in den zuvor er- 
wahnten Beitragen zum Einsatz kam. Das Problem ist, dass es 

unter den verschiedenen Implementierungen von proprietarer 

WLAN-Firmware’®® so viele divergierende Méglichkeiten und 
Anordnungsreihenfolgen gibt, dass ein Tracking erfolgreich sein 
kann. Daneben kann oft auch anhand der Sequenznummer'®°, 
der Daten-Durchsatzrate und weiteren funksignalspezifischen 

Parametern!®” eine Unterscheidung getroffen werden (vgl. die 
genannten Untersuchungen in der Einfithrung). 

Den digitalen FuSabdruck reduzieren 

Die Paket-Gré8en von Probe Requests unterscheiden sich nach 

den darin enthaltenen Informationen. In den meisten Fél- 
Jen hangt dies stark von den Firmware-Implementierungen 

der Hersteller*innen ab. Es gibt allerdings auch freie WLAN- 
Adapter, die ohne proprietare Firmware auskommen und tiber 
das Betriebssystem gesteuert werden konnen'®*, 

ath9k is a Linux kernel driver supporting Athe- 

ros 802.11n PCI/PCI-E chips, introduced at Linux 

2.6.27. It does not require a binary HAL (hardwa- 
re abstraction layer) and no firmware is required 
to be loaded from userspace."*? 

Dadurch erhaltet ihr die Kontrolle iiber euren WLAN-Adapter 

und reduziert bereits euren digitalen FuRabdruck (z.B. enthal- 

ten Ath9k WLAN-Adapter keine ,,Vendor specific Tags“). Dies 
macht sich auch in der PaketgréRe der Probe Requests bemerk- 
bar’: z.B. 91 Bytes (bei Ath9k WLAN-Adapter) zu Groen von 
bis zu 182 Bytes (bei WLAN-Adaptern mit herstellerspezifischer 
Firmware). Auf der folgenden Seite findet ihr neben den Ath9k 

WLAN-Adaptern auch noch andere Hardware, die ohne herstel- 

lerspezifische Firmware auskommt'®!: https://en.wikipedia. 
org/wiki/Comparison_of_open_source_wireless_drivers 
Uber folgenden Terminal-Befeh! kénnt ihr euch die geladenen 

‘Treiber anzeigen lassen: 

Uspci -k 

Nach unserer Warnung im Sommer 2019 gab es Uberlegun- 
gen unsererseits, wie wir sinnvoll mit der Problematik von Pro- 
be Requests und méglichen Angriffen auf das 802.11-Protokoll 
umgehen kénnen. Eine Richtung, die uns immer noch beschaf- 
tigt, ist das Vermeiden von Probe Requests und die Ermitt- 

lung von vorhandenen Access Points iiber ein passives Lau- 
schen nach Funksignalen (Probe Responses). Die Uberlegun- 
gen dazu sind in einem Tails-Ticket zusammengefasst: https: 

//gitlab.tails.boum.org/tails/tails/-/issues/17831. 

Darin schlagen wir vor, Netzwerk-Software’™ unter Debian 
durch neuere Anwendungen, in denen sich das periodische 
Scannen nach Access Points deaktivieren lasst, zu ersetzen. In 

unseren Tests war es dariiber méglich, passiv Access Points zu 
finden und eine Verbindung ohne Probe Requests aufzubauen. 
Das Ganze ist bisher nur oberflachlich getestet, aber zumindest 

eine méglich Option. Leider wurden die Uberlegungen aus dem 
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Pakete zuriick, was ein zusitzliches Tracking erméglicht. 

Grenzen von Tails und Tor 

Tails-Ticket erst einmal von den Entwickler*innen abgelehnt'®, 
da eine von uns verwendete Software (iwd) in ihren Augen 

noch zu instabil ist. 

Bis es eine Lésung fiir das in den letzten Absétzen be- 
schriebene Problem gibt, solltet ihr fiir sensible Verof- 
fentlichungen billige WLAN-Adapter verwenden und sie 
nach dem Gebrauch entsorgen. Zudem raten wir euch, 
WLAN-Adapter zu verwenden, die ohne herstellerspezi- 
fische Firmware iiber das Tails-Betriebssystem gesteuert 

werden kénnen. 

Sicherere Passwortwahl 

Es ist immer noch so, dass starke Verschliisselungstechniken 
(bei ausreichender Schliissellange) ,,nicht knackbar“ sind, bzw. 
der Rechenaufwand fiir Geheimdienste zu hoch ist. 

Hauptangriffspunkt, um an verschliisselte Daten zu kommen, 

ist daher meist das verwendete Passwort, mit dem z.B. ein 

Schliissel gesichert ist. Mit bereits im Einzelhandel erhaltli- 

chen Computern, die leistungsfaihige Grafikchips fiir einfache 
Rechenoperationen nutzen, ist das Knacken von Passwortern 

fiir Angreifer*innen immer einfacher geworden. Eine Mischung 
aus simpler Rechenleistung, riesigen Tabellen bereits geknack- 
ter Passworter und clever programmierter Software macht das 

Passwort-Knacken erschreckend effizient. Daher kommt der 

richtigen Passwortwahl eine wichtige Bedeutung zu. 

ERSTENS: Je ,unmenschlicher’, desto besser 

Rein mathematisch sieht die Lage fiir uns Passwort- 

Nutzer*innen gar nicht schlecht aus. Die Zahl aller méglichen 
Passworter wachst exponentiell mit deren Lange und der GréBe 

des verwendeten Zeichenraums. Diese muss ein*e Angreifer*in 

im Prinzip durchprobieren (Brute Force-Methode), oder aber die 
Verschliisselung zur Ablage der Schliissel auf dem Computer 
knacken. 

Fast alle Angriffe basieren mittlerweile auf Wérterbiichern 
und Namenslisten, erweitert um riesige, gehackte Daten- 

banken mit mehreren 100 Millionen Passwértern. 

Die Programme zum Knacken von Passwértern nutzen dariiber 
hinaus zusiitzliche ,Regeln“ zur Modifizierung solcher Wérter 
und orientieren sich dabei an ,,menschlichen“ Mustern der Ver- 

anderung. Die Kombination von Wértern sowie das Anhingen 
von Ziffern und insbesondere die Ersetzung einzelner Buchsta- 

ben, wie das iibliche ,,3 statt ,,E“ oder ,,1“ statt ,,i* oder ,,l* 

stellen fiir diese Programme kein Problem dar. Dariiber werden 
selbst sicher aussehende Passworter wie ,,polU0911nk3d1n* ge- 
knackt. 

Tails indert nicht die MAC-Adresse nach einer zufilligen Anzahl von Probe Requests und setzt auch nicht die Sequenznummer der iibertragenen 
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Grenzen von Tails und Tor 

ZWEITENS: Kein Wort fiir viele Zwecke 

Neben der Komplexitat des verwendeten Passworts entscheidet 

die Art, wie es auf eurem Rechner, beim Mail-Provider oder 
Online-Shops abgelegt ist, iiber dessen Sicherheit. 
Kein System sollte Nutzer*innen-Passworter im Klartext spei- 

chern. Aber die Verschliisselungsmethoden fiir die Ablage von 
Passwortern sind unterschiedlich gut. Beim eigenen Rechner 
haben wir bedingt Einfluss darauf, wie leicht unsere Passwér- 

ter zu rekonstruieren sind. Bei irgendwelchen Diensten im 

Internet miissen wir (haufig zu Unrecht) darauf vertrauen, 

dass damit sorgsam umgegangen wird. Millionen geklauter 
Kund*innendaten inklusive Passwérter von unterschiedlichen 

Service-Anbieter*innen sind eindeutiger und dringender Ap- 
pell, das dort verwendete Passwort nicht identisch fiir andere, 

sensiblere Zwecke zu nutzen! 

Vollstéindig zufillige Passworter mit mehr als 16 Zeichen 
gelten auf absehbare Zeit als sicher. Sogar bei Verwendung 
von Supercomputern — aber sie sind auch sehr schwer zu 
merken. Daher verwenden viele vermeintlich individuelle 

Kombinationen, Abkiirzungen und Verdnderungen existie- 
render Worte. Das macht Passworter angreifbar. 

Nun habt ihr wahrscheinlich das Problem, méglichst lange und 

komplexe Passwérter fiir jeden genutzten Dienst erzeugt zu ha- 

ben, aber merken kénnt ihr euch davon bestenfalls drei oder 
vier. Die Einen nutzen daher spezielle Programme wie KeePas- 
sX (in Tails), die Passworter in einer sicheren Datei abspeichern 

und miissen sich daher nur ein Master-Passwort merken. Ande- 

re nutzen lieber mehrere Basis-Passwérter, aus denen sie dann 
verschiedene Varianten generieren. Welche Methode ist siche- 

rer? An der Frage scheiden sich die Geister. Wir wollen euch 

beide Méglichkeiten vorstellen, entscheiden miisst ihr. 

Methode I: Verschliisselte Passwort-Datei 

Alle verwendeten Passworter werden in einer zentralen, ver- 

schliisselten Datei gespeichert. Dies hat den Vorteil, sich nur ein 

Passwort merken zu miissen. So kénnen fiir alle anderen ge- 
nutzten Dienste oder Programme auch méglichst sichere und 

unabhangig voneinander generierte Passwérter genutzt wer- 

den. Aber diese Variante hat auch klare Nachteile. Zum Einen 

seid ihr von der einen Datei oder dem einen Programm abhan- 

gig. Geht diese verloren oder ihr vergesst das Passwort, verliert 

ihr damit im Zweifel auch den Zugriff auf alle damit gesicherten 
Dienste. Das andere grofe Problem bei dieser Variante ist, wenn 

jemand an dieses eine Master-Passwort herankommt, z.B. iiber 

einen eingeschleusten Keylogger!®, hat die Person gleichzeitig 
Zugriff auf alle anderen Passw6rter anstatt nur auf die Einge- 

tippten, seit der Keylogger installiert wurde. 

Um KeePassX zu starten, wahlt ihr: Anwendungen » Zubehér » 

KeePassX. 
Um eine neue Passwortdatenbank zu erstellen, wahlt ihr Daten- 

bank ® Neue Datenbank. Die Passwortdatenbank ist verschliis- 
selt und durch eine Passphrase geschiitzt. Dazu gebt ihr eine 

Passphrase eurer Wahl in das Textfeld ,,Passwort“ ein (minde- 
stens 16 Zeichen!) und klickt anschlieBend auf ok . Wieder- 

holt die gleiche Passphrase im nachsten Dialog und klickt dann 
auf OK. Das Programm bietet euch ebenfalls an, starke Passwér- 

ter (iiber einen Zufallszahlengenerator) zu erstellen. Zusatzlich 

bietet KeyPassX an, eine Schliisseldatei auszuwahlen, ohne die 

sich die Datenbank nicht verwenden lasst (was wir euch bei ei- 

ner Verwendung von KeepassX empfehlen). Um die Passwortda- 
tenbank fiir die zukiinftige Verwendung auf einem Datentrager 

zu speichern, klickt ihr auf Datenbank » Datenbank speichern. 

Methode II: Individuelle Gedachtnisstiitze 

Ihr merkt euch eine zufallig gewahlte Seite eines euch bekann- 
ten Buches und denkt euch daraus eine fiktive Schablone aus, 

die verschiedene Buchstaben eines Satzes oder eine Abschnitts 
auf dieser Seite markiert. Verandert dann das so entstehende 
Wort durch das Einfiigen von Ziffern und Sonderzeichen und 

das Anhangen weiterer Worte. 

Ein praktisches Beispiel: Ich merke mir den Namen eines mir 
in Erinnerung bleibenden Buches und die Seite 373. Auf die- 

ser Seite finde ich den Satz ,Er wollte sich mir nicht anver- 

trauen — und jetzt ist es zu spat.“. Daraus bastle ich die Basis 

meines Passworts aus den Anfangsbuchstaben Ewsmna-Ujiezs. 
Dieses Basis-Passwort verwende ich nirgendwo. Ich nutze le- 

diglich zwei verschiedene Ableitungen davon fiir unterschiedliche 
Zwecke. Variante eins (die Ziffern der Seitenzahl an ihrer je- 

weiligen Positionen eingefiigt) fiir den Zugang zu meinem pri- 
vaten pgp-key: Ews3mna7-Uji3ezs sowie iVariante zwei (373 
— 8/8 auf einer deutschen Tastatur) fiir das Entschliisseln mei- 

ner Festplatte: Ew§/§smna-Ujiezs_against_the_empire. 

Dies ist u.a. vor dem Hintergrund der gesetzlich gedeckten Pra- 

xis zur Herausgabe von Passwértern an Sicherheitsbehérden 

durch Diensteanbieter absolut notwendig! 

Verwendet ein solches Basispasswort zum ,Erzeugen“ wei- 
terer Passwérter nur fiir die gleiche ,,Klasse“ von Passwor- 
tern. Also Passworter fiir pgp und Datentrdgerverschliis- 

selung nicht mischen mit solchen wie fiir Ebay usw. 

Diese Methode hat jedoch den Nachteil, dass sich iiber die 

selbst ausgedachten Varianten des Basis-Passworts zwangslau- 

fig menschliche ,Muster“ einschleichen, die es eigentlich zu ver- 
meiden gilt. 

Uberschatzt euch nicht bei der Wahl eines zu komplexen 
Passworts. Gelingt euch die Rekonstruktion des Passwort iiber 

die Gedachtnisstiitze nicht, bleiben die Daten fiir immer unzu- 
ganglich. 

Es gibt keine 100%ige Sicherheit bei der Auswahl des ,,richti- 

gen“ Passworts. Und es wird, wie ihr in der Ergéinzung im nach- 
sten Abschnitt lesen kénnt, noch komplizierter, wenn ihr den 

technischen Fortschritt mitzuberiicksichtigen versucht. Letzt- 

endlich miisst ihr zwischen Sicherheit und Nutzbarkeit abwa- 

gen und selbstandig entscheiden, was ihr euch zutraut und eu- 

ren Bediirfnissen nach Sicherheit im Alltagsgebrauch am Nach- 
sten kommt. 

Hier nochmal kurz das Wichtigste zusammengefasst: 

* Verwendet auf keinen Fall dieselben Passwérter fiir mehrere 

Zugiinge. Also nicht fiir euer Mail-Postfach oder euer Ebay- 
Konto dasselbe Passwort verwenden wie fiir den Zugang zu 
eurem Rechner. 

* Hangt nicht einfach eine Zahlenkombination an ein existie- 
rendes Wort. 

* Verwendet keine einfachen Buchstabenersetzungen wie 

m!s3r4b3] (MISERABEL). 

164 Bin Keylogger zeichnet jeden Tastenanschlag der Tastatur auf und kann somit auch eure Passworter mitprotokollieren. Ein Keylogger kann 
eingeschleuste Schadsoftware oder aber auch ein nachtraglich in die Tastatur oder am Verbindungskabel eingebauter Chip sein. Gegen letztere 
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1ollofe NIOOO! 
ploy 0560 (eas



1ooolV” O10! 
SIaoy 0570 Wig 

* Auch keine einfache Zusammensetzung von (leicht veran- 

derten) Wortern. 

+ Entscheidet euch fiir eine der beiden Varianten: Merken oder 
verschliisseltes Speichern eurer Passworter. Notizen auf Zet- 

tel sind dabei eine sehr schlechte Alternative. 

+ Eine sogenannte Passphrase (komplexeres Passwort) fiir die 
Nutzung eures privaten PGP-Schliissels oder die Datentra- 

gerverschliisselung sollte tatsachlich langer und komplexer 
sein als ein (einfaches) Passwort fiir euren Mail-Account. Um 

auch zukiinftig noch auf der sicheren Seite zu stehen, sollte 

sie mindestens 16 Zeichen lang sein. 

* Wechselt eure Passwérter hin und wieder, insbesondere, 

wenn ihr den Verdacht habt, dass das Passwort bekannt ge- 

worden ist (z.B. durch einen Bedienfehler, copy&paste ins 
falsche Fenster, u.a.). 

DRITTENS: In Zukunft unsicher 

Sich auf die Ebene der Analyse kryptografischer Methoden ver- 
schiedener Verschliisselungsalgorithmen zu begeben, wiirde an 
dieser Stelle den Rahmen sprengen. Vereinfacht gesagt ba- 
siert die Sicherheit wichtiger aktueller Verschliisselungsverfah- 
ren wie GPG auf mathematischen Problemen in Kombination 

mit sehr groen Zahlen. Wahrend das Uberpriifen, ob ein pri- 
vater und ein 6ffentlicher Schliissel zuasammenpassen, kein Pro- 

blem darstellt, ist das Auffinden eines zum éffentlichen Schliis- 
sel passenden privaten Schliissels eine extrem rechenintensive 

Aufgabe. Klassische Computer miissen schlicht alle méglichen 
Paare von Primfaktoren durchprobieren. Der Aufwand, eine sol- 

che Verschliisselung mit klassischen Computern zu knacken, 
wéchst exponentiell mit der Schliissellnge. In Zahlen bedeu- 
tet dies, dass ein*e Angreifer*in bei einer Brute-Force-Attacke 

bei einer Schliissellinge von 1024 Bit eine Anzahl von 21°74 — 1 
Zahlen nach Primzahlen durchsuchen und diese ausprobieren 

miisste, um den richtigen Schliissel zu finden. Dies wiirde mit 

heutzutage zur Verfiigung stehenden Rechenleistungen wahr- 

scheinlich mehr als eine Lebensspanne dauern. Die Rechenlei- 
stung von Computerchips verbessert sich zur Zeit allerdings im- 

mer noch fortwahrend aufgrund der weiter voran schreitenden 

Miniaturisierung der Schaltkreise und die Parallelisierung der 
Chips - zumindest solange, bis diese Entwicklung an ihre phy- 
sikalischen Grenzen sto&en wird. Deshalb empfehlen wir keine 

Schliissellangen von 1024 Bit, sondern 4096 Bit. 

Quantencomputer 

Vor iiber 25 Jahren (im Jahr 1994) entwickelte Peter Shor einen 

Algorithmus, dessen Rechenaufwand nicht exponentiell mit der 

Schliisselldinge wachst, sondern wesentlich kleiner ist (polyno- 
miell zur Schliissellange). Allerdings erfordert dieser Algorith- 
mus einen leistungsstarken universellen Quantencomputer mit 

hohen Kapazitaten. Zwar arbeiten seit den 1980ern Wissen- 

schaftler*innen und Ingenieur*innen an ihrer Umsetzung und 
es ist langst kein rein akademisches Thema mehr. Ihre Umset- 

zung ist bislang aufgrund der au@erst schwierigen physikali- 
schen Bedingungen noch nicht gelungen. 
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D-Wave war weltweit das erste Unternehmen, dass (spezielle) 

Quantencomputer kommerziell entwickelte. Die Gro&konzerne 

IBM, Intel und Google entwickelten universelle Quantencom- 
puter und erhielten dafiir gro%e Aufmerksamkeit und immen- 
se Forschungsgelder. Bisher sind die Kapazitaten viel zu ge- 
ring (50, 49, 72 Quantenbits), um heute verwendete Schliissel 
zu brechen. Krypto-Expert*innen erwarten eine solche Realisie- 

rung auch nicht so bald. 

Aber insbesondere Staaten legen sich Quantencomputer zu. 

So auch die deutsche staatliche ,,Hackerbehdrde“ ZITiS. Sie 

schafft sich gerade einen Quantenrechner an (zusammen mit 

der Bundeswehr-Universitat in Neubiberg). 

Um der Gefahr entgegenzuwirken, wird intensiv nach neuen 
Verschliisselungsalgorithmen geforscht, die ,,quantenresistent* 
sind’®. Denn sollte eines Tages die Hardware fiir Quanten- 
computer mit ausreichend vielen Quantenbits entwickelt wor- 

den sein, dann waren asymmetrische Verschliisselungsverfah- 
ren wie die, die GPG benutzt, nicht mehr sicher, unabhan- 
gig von der Schliissellinge. Solange gilt jedoch: Je langer 
die Schliissellinge, umso sicherer der Schliissel vor Angrei- 
fer*innen. 

Coreboot 
Ein ,,Basic Input Output System’ wird gestartet, wenn ihr 

euren Rechner einschaltet. Der ,,Prozess“ initialisiert verschie- 
dene Hardware-Komponenten eines Computers und startet an- 

schlieBend den Bootvorgang des Betriebssystems. Im Kern ist 

es ein eigenstandiges Betriebssystem, das auf nicht verdffent- 
lichtem Quellcode der Herstellerfirmen basiert. Daher lasst sich 
der Quellcode auch nicht auf Schwachstellen untersuchen. UE- 
FI, die Nachfolge fiir das bisherige BIOS, ist weitaus komplexer 
und noch weniger zu empfehlen". Im Vergleich zu einer alter- 
nativen BIOS-Firmware wie Coreboot'® besitzt es die hundert- 
fache Menge an Quellcode und vergréBert bereits dadurch die 
mégliche Angriffsflache. Sowohl das BIOS als auch der Nachfol- 
ger UEFI befinden sich auf sogenannten ,,BIOS Chips (SOIC-8)“ 
(die als wiederbeschreibbarer Speicher auf der Hauptplatine ei- 
nes Rechners angebracht sind). 
Da die Anwendungssoftware eines Betriebssystems auf die- 

sen Bereich keinen Zugriff hat, bietet er sich zum Platzieren 

von Uberwachungssoftware an (so kénnen z.B. zum Aufspii- 
ren der Schadsoftware auch keine Antiviren-Programme oder 
ein IDS/HIDS'® verwendet werden). Eine erfolgreich dort 
platzierte Malware iiberlebt Neuinstallationen’”’ und kann 
auch bei der Nutzung von Tails den Arbeitsspeicher ausle- 
sen (z.B., um die Eingabe von Passwértern mitzuprotokollieren, 
private Schliissel zu speichern oder Screenshots anzufertigen 
und die ,,gewonnenen“ Daten anschlieRend zu verschicken!”. 

Der Beitrag ,How Many Million BIOSes Would you Like to In- 
fect?“!7? stellt eindrucksvoll dar, wie einfach es ist, Malware 
im BIOS oder innerhalb des UEFI zu hinterlegen. Laut den Au- 
tor*innen waren fiir die Entwicklung eines BIOS-Trojaners nur 
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Auf diese Weise hat z.B. Lenovo 2015 sein eigenes BIOS manipuliert, um Benutzer*innenverhalten iiberwachen zu kénnen. Die dafiir verwen- 
dete Software iiberlebte auch Neuinstallationen des Windows-Betriebssystems oder einen Wechsel der Festplatte: https: //gadgets .ndtv.con/ 
laptops/news/lenovo- in- the-news-again- for-installing- spyware-on-its-machines- 743952 

in 

https: //www.wired.com/2015/02/nsa- firmware-hacking/ 
Vorausgesetzt, eine Internetverbindung ist vorhanden. Daten kénnen auch in geschiitzten Bereichen auf der Festplatte abgelegt werden: 
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wenige Tage nétig und es lieRen sich 80 Prozent aller getesteten 

Rechner ,,infizieren“. Zum Auffinden der Schwachstellen wur- 

de ein automatisiertes Skript verwendet, welches die vorhan- 

denen Angriffspunkte so einfach fand, dass die Autoren aufge- 
hért haben, mégliche ,, Verwundbarkeiten“ zu zahlen. Da so gut 
wie niemand sein/ihr BIOS aktualisiert, ist eine groBe Anzahl 

der Schwachstellen auch weiterhin ausnutzbar (zum Teil stel- 

len die Herstellerfirmen nach Bekanntwerden von Sicherheits- 

liicken auch keine ,,Patches“ bereit). 

Das BIOS konnte laut genanntem Beitrag iiber einen einfa- 

chen Phishing-Angriff'”® durch eine Software manipuliert wer- 
den. Voraussetzung hierfiir war ein gestartetes Windows 10 Be- 

triebssystem und die Ausnutzung einer Schwachstelle im ,,Sy- 
stem Management Mode (SMM)“"”4, Es existieren noch diver- 
se weitere BIOS-Trojaner, die sich bei veralteten Betriebssyste- 

men und BIOS-Versionen durch die Ausnutzung von Schwach- 

stellen remote installieren lassen (Speedracer, Thunderstrike, 

LightEater, . ..)!7°. Eine weitere Méglichkeit zum Platzieren der 
Schniiffelsoftware ist das ,Flashen“ der entsprechenden Chips 
auf der Hauptplatine (Mainboard) durch einen physikalischen 
Zugriff (z.B. mit einem ,,Hardware Flasher“ wie dem ch341a, 
siehe Abschnitt ,Bendtigte Hardware zum Flashen der BIOS 
Chips, ebenfalls in der 6. Auflage der Tails-Broschiire“). Sollte 

ein Rechner auf einem dieser Wege manipuliert worden sein, ist 
es méglich, Passworter und private Schliissel auszulesen (und 
alles, was sich sonst noch im Arbeitsspeicher befindet). Auch, 

wenn ihr Tails oder ein anderes Live-Betriebssystem be- 
nutzt. Der Angriff funktioniert so einfach, weil Firmware nie 

mit dem Fokus auf Sicherheit“ entwickelt wurde. Die Anlei- 
tung zur Anpassung eures BIOS im Kapitel ,,Wie bekomme ich 
Tails“ reicht leider nicht aus, um euch vor méglichen Angriffen 
wie den zuvor Beschriebenen zu schiitzen. 

Und ware das bisher Erwahnte nicht schon genug, existiert ein 

noch weitaus gefihrlicheres und in sich geschlossenes Betriebs- 
system, das sich in fast allen Intel-Chipsatzen seit 2008 befin- 

det: die Intel Management Engine. Sie erméglicht folgende 

Optionen: 

* Fernzugriff iiber das Internet 

* Zugriff auf den Arbeitsspeicher und das Netzwerk!”° 

* Unsichtbarkeit gegeniiber dem Betriebssystem (Antivi- 
rus, Firewall, ...) 

+ Funktioniert mit jeder Stromquelle (AC, Batterie, Netz- 

werkkabel) - auch, wenn das Betriebssystem ausgeschal- 
tet ist. 

* Nicht 6ffentlicher, undokumentierter Quellcode 

* Kann nicht komplett entfernt werden, ohne den Rechner zu 

zerstéren 

* Besitzt Schwachstellen, die von Angreifer*innen ausgenutzt 

werden kénnen (Behérden, Grenziibertritte, ... ) 
In einer der nachsten Tails-Ausgaben wird es einen neu 

iiberarbeiteten Beitrag zum Schutz vor méglichen Firmware- 

Manipulationen geben. Und zwar tiber einen alternativen Weg, 
der ohne ein Zerlegen des Laptops auskommt und euer BIOS 
durch die alternative Firmware Coreboot'”’ ersetzt. Wir orien- 
tieren uns dabei an einer Anleitung aus der Dokumentation von 

Coreboot, die eine UEFI-Sicherheitsliicke ausnutzt und es so 

méglich macht, das BIOS ohne einen Hardware-Flash auf Ivy- 
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Brigde basierende Thinkpads zu spielen. Aktuell arbeiten die 
Entwickler*innen von Coreboot zudem an einer Méglichkeit, 

die Intel Management Engine tiber Coreboot zu deaktivieren, 
was evtl. ein Flashen des zweiten BIOS-Chips erspart!”°. 

Alternativ besteht auch die Méglichkeit, euch von kommerziel- 

len Anbieter*innen euer BIOS durch Coreboot ersetzen und die 

Intel Management Engine soweit wie méglich entfernen zu las- 
sen. Es gibt mittlerweile auch Linux-Laptop-Hersteller*innen, 

die Coreboot bereits in ihrem BIOS integriert und die Intel Ma- 

nagement Engine deaktiviert haben. 

Den alten Beitrag zum Flashen der BIOS Chips fin- 
det ihr unter https://capulcu.blackblogs.org/wp-content/ 

uploads/sites/54/2019/01/Tails2019-01-27-A4.pdf 

Ein erster Schutz dagegen sind regelmafige Aktualisierungen des Betriebssystems/BIOS (siche Abschnitt BIOS Upgrade (Lenovo) in Auflage 6 

Auch, wenn der Rechner ausgeschaltet ist, lasst sich z.B. samtlicher Netzwerk-Traffic mitprotokollieren. 
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